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Streszczenie

W niniejszej rozprawie przedstawiono wyniki badan dotyczacych weryfikacji tozsamosci
0s6b na podstawie cech biometrycznych zawartych w sygnatach elektroencefalograficznych
(EEG). Jedna z zalet stosowania sygnalu EEG w celu weryfikacji tozsamosci jest to, ze moze
on zosta¢ pozyskany jedynie w nieinwazyjnym pomiarze bezposrednim i tylko od zywej osoby,
dzigki czemu wykazuje bardzo niskg podatnos¢ na falszerstwa, kradzieze czy wytudzenia.
Sygnat ten jest trudny do interpretacji ze wzgledu na towarzyszace mu zaktdcenia oraz ztozong
I stosunkowo spontaniczng aktywnos$¢ mozgu.

W ramach realizacji pracy opracowano metody weryfikacji tozsamos$ci 0sob na podstawie
analizy widma sygnatu EEG i jego podpasm z wykorzystaniem metod uczenia maszynowego,
zapewniajace wysokie miary oceny jakosci weryfikacji, niezalezne od dziennych
lub dtugookresowych zmian w sygnale. Podjeto tez probg zmniejszenia liczby analizowanych
podpasm widma sygnatu EEG oraz elektrod i okreslenia minimalnej liczby sesji treningowych,
ktore zapewnig wysoka doktadnosé i swoistos¢ weryfikacji tozsamosci osob.

Opracowanie metod weryfikacji tozsamosci poprzedzono stworzeniem unikalnego w tym
obszarze badan zbioru sygnatow EEG, zarejestrowanych w trakcie wielu sesji pomiarowych,
odbywajacych si¢ w ciggu kilku miesi¢cy. Badanie efektywnosci metod weryfikacji tozsamosci
osob na postawie sygnalu EEG w wielokrotnie powtarzanych sesjach pomiarowych
rejestrowanych, w roznych dniach umozliwito rzetelng ocene proponowanych rozwigzan.

Zaproponowane w rozprawie metody weryfikacji tozsamos$ci o0sOb opieraja si¢
na wykorzystaniu cech spektralnych sygnatu EEG, w szczegolnosci wspotczynnikow gestosci
widmowej mocy wyrazonych w skali decybelowej i ich klasyfikacji za pomocag metody
glosowania wigkszoSciowego z uzyciem sztucznych sieci neuronowych. Osiggnicto $rednig
doktadnos$¢ weryfikacji tozsamosci réwng 97,8 % przy odchyleniu standardowym 1,0 %.
Srednia warto$¢ wspotczynnika falszywych akceptacji dla symulowanego ataku intruzow
wyniosta 2,1 % przy odchyleniu standardowym réwnym 2,1 %.

Autorka ma nadzieje¢, ze zaprezentowane W rozprawie metody weryfikacji tozsamosci 0sob
na podstawie sygnatu EEG oraz przeprowadzone analizy beda stanowi¢ wartosciowy wkiad
W rozwoj biometrii opartej na analizie sygnalu EEG, a takze utatwig komercyjne wdrozenie

systemu biometrycznego wykorzystujacego sygnaly EEG do weryfikacji tozsamosci 0sob.

Stowa kluczowe: biometria, weryfikacja tozsamosci, ekstrakcja cech, elektroencefalografia,

EEG, widmo gestosci mocy, uczenie maszynowe, sztuczna sie¢ neuronowa, uczenie zespotowe



Abstract

This dissertation presents the results of research on identity verification based on biometric
features in electroencephalography signals (EEG). One of the advantages of using the EEG
signal in the verification is that it can only be obtained in a non-invasive direct measurement
and only from a living person, making it highly resistant to counterfeiting, theft, or scam. This
signal is difficult to interpret due to the accompanying interferences and the complex and
relatively spontaneous activity of the brain.

As a part of the work, methods for identity verification of individuals were developed based
on the spectral analysis of EEG signals and their sub-bands, using machine learning methods
that provide high measures of verification quality independent of daily or long-term changes
in the signal. Moreover, an attempt was made to reduce the number of analyzed sub-bands of
the EEG signal spectrum, number of electrodes and to determine the minimum number of
training sessions that would also ensure high accuracy and specificity in verifying the identity
of individuals.

The development of the identity verification methods was preceded by the preparation of
a unique dataset of EEG signals recorded during multiple measurement sessions over several
months. The study of the effectiveness of identity verification methods based on EEG signals
across multiple repeated measurement sessions recorded on different days enabled the reliable
evaluation of the proposed solutions.

The methods of verifying the identity verification of individuals proposed in the dissertation
are based on using spectral features of the EEG signal, particularly power spectral density
coefficients expressed in the decibel scale, and their classification through a majority voting
method using artificial neural networks. An averaged identity verification accuracy of 97.8 %
was achieved with a standard deviation of 1.0 %. The averaged false acceptance rate for
a simulated intrusion attack was 2.1 %, with a standard deviation of 2.1 %.

The author hopes that the presented in the dissertation methods of identity verification of
individuals based on EEG signals and the presented analyses will provide a valuable
contribution to the development of biometrics based on the analysis of the EEG signal and will
facilitate the commercial implementation of a biometric system that uses EEG signals to verify

the identity of individuals.

Keywords: biometrics, verification, feature extraction, electroencephalography, EEG, power

spectral density, machine learning, artificial neural network, ensemble learning
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Wykaz stosowanych skrotéw

ACC - doktadno$¢
(ang. accuracy)

ANN - Sztuczna sie¢ neuronowa
(ang. Artificial Neural Network)

BCI - interfejs mozg-komputer
(ang. Brain Computer Interface)

CAR — | wspolny usredniony potencjat odniesienia
(ang. Common Average Reference)

DFT - dyskretna transformata Fouriera
(ang. Discrete Fourier Transform)

DT - drzewa decyzyjne
(ang. Decision Tree)

EEG - elektroencefalografia
(ang. electroencephalography)

EER - btad zréwnowazony

(ang. Equal Error Rate)
EKG - elektrokardiografia

(ang. electrocardiography)
EMG |- elektromiografia

(ang. electromyography)
EOG — | elektrookulografia

(ang. electrooculography)

EPSP | - postsynaptyczny potencjat pobudzajacy
(ang. Excitatory Postsynaptic Potential)

FAR — | wspotczynnik fatszywych akceptacji
(ang. False Acceptance Rate)

FFT - szybka transformata Fouriera
(ang. Fast Fourier Transform)

FN — wynik falszywie negatywny
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FP — | wynik falszywie pozytywny
(ang. False Positive)

FRR — | wspotczynnik fatszywych odrzucen
(ang. False Rejection Rate)
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IPSP

postsynaptyczny potencjal hamujacy
(ang. Inhibitory Postsynaptic Potential)

KNN algorytm Kk-najblizszych sgsiadow
(ang. K-Nearest Neighbors algorithm)
MLP wielowarstwowy perceptron
(ang. Multi-Layer Perceptron)
PREC precyzja
(ang. precision)
PSD widmowa gestos¢ mocy
(ang. Power Spectral Density)
RF las losowy
(ang. Random Forest)
SEN czutosé
(ang. sensitivity)
SPEC swoistos¢
(ang. specificity)
SVM Maszyna wektoréw nosnych
(ang. Support Vector Machines)
TN wynik prawdziwie negatywny
(ang. True Negative)
TP wynik prawdziwie pozytywny

(ang. True Positive)

Wykaz najwazniejszych symboli

DD O < ™

podpasmo widma sygnatu EEG odpowiadajace rytmowi alfa
podpasmo widma sygnatu EEG odpowiadajace rytmowi beta
podpasmo widma sygnatu EEG odpowiadajgce rytmowi gamma
podpasmo widma sygnatu EEG odpowiadajgce rytmowi theta

podpasmo widma sygnatu EEG odpowiadajgce rytmowi delta
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1. Wprowadzenie

1.1. Biometryczna weryfikacja tozsamosci

Wraz z rozwojem technologii wiele czynno$ci w naszym codziennym zyciu zostato
zautomatyzowanych. Dotyczy to mi¢dzy innymi kontroli dostepu do pomieszczen, urzadzen
mobilnych, poufnych informacji czy operacji bankowych. Dzigki temu zyskujemy wicksza
wygode podczas korzystania z roznych systemow i ustug. Jednoczesénie stajemy si¢ bardziej
narazeni nNa przest¢pstwa polegajace na wyludzeniu naszej tozsamosci W celu zyskania
nieuprawnionego dostepu do roéznorodnych ustug lub chronionych informacji. W zwigzku
z tym wigksza uwagg zaczgto przyktada¢ do zwigkszenia poziomu bezpieczenstwa podczas
przydzielania dostepu do okreslonych ustug. Zazwyczaj odbywa si¢ to poprzez potwierdzanie
tozsamosci osob uprawnionych do wykonywania okreslonych dziatan z wykorzystaniem haset
lub specjalnych kart dostepu. W wigkszos$ci przypadkéw takie rozwigzania moga okazaé si¢
odpowiednie, jednak w systemach wymagajacych wysokiego poziomu zabezpieczen,
przyktadowo wojskowych, moga one okaza¢ si¢ niewystarczajace — hasta, ktore trudno ztamac
zazwyczaj szybko ulegaja zapomnieniu, a karty, ktérymi mozna potwierdzi¢ tozsamos$¢ tatwo
straci¢. Miedzy innymi dlatego zaczeto poszukiwa¢ metod potwierdzania tozsamoSci
uprawnionej osoby w oparciu o cechy jej zachowania badz anatomii, czyli jej cechy
biometryczne [1], [2].

Pomiarem i selekcja indywidualnych cech organizméw zywych, a takze udoskonalaniem
metod pomiaru i wyboru najbardziej niepowtarzalnych osobniczo parametréw tych cech
zajmujg si¢ techniki biometryczne. Aby konkretna cecha mogta zosta¢ uzyta w procesie
rozpoznawania tozsamosci, musi by¢ na stale zwigzana z osoba, unikalna i niezmienna
w czasie. W tym celu zazwyczaj wykorzystywane sa cechy fizyczne zwiazane z obrazem linii
papilarnych [3], czy dtoni [4], uktadem naczyn krwiono$nych w palcu [5] lub w dtoni [6],
obrazem twarzy [7] czy ucha [8], charakterystycznymi punktami teczowki [9] i innymi [10].
Opracowano réwniez szereg metod potwierdzania tozsamosci osob opartych o cechy
behawioralne. Za przyktad moga postuzy¢ predkosé, nacisk czy kat nachylenia pidra podczas
pisania, dynamika uderzen w klawisze klawiatury [11] lub sposob chodzenia [12].
Do tej kategorii cech biometrycznych naleza rowniez sygnaty biomedyczne, do ktorych zalicza
si¢ sygnat elektroencefalograficzny (EEG).

W procesie pomiaru cechy biometrycznej nastepuje rejestracja fizycznego sygnatu
wejsciowego lub obrazu, ktory nastgpnie jest przetwarzany i poddawany analizie, w trakcie

ktorej wyznaczane sg cCharakterystyczne stale parametry zarejestrowanej cechy. Tylko
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te parametry w postaci wzorca biometrycznego zostaja zapamigtane w bazie danych wzorcow
biometrycznych. Dane te sg pozniej wykorzystywane do rozpoznawania biometrycznego.
Rozpoznawanie biometryczne oséb moze by¢ przeprowadzane na dwa sposoby — poprzez
potwierdzanie tozsamosci (weryfikacje) oraz ustalanie tozsamosci (identyfikacj¢) [13].
Identyfikacja polega na ustaleniu tozsamosci 0soby na podstawie jej wzorca biometrycznego
poprzez poréwnanie wzorca badanej osoby ze wzorcami wszystkich zarejestrowanych osob
znajdujacych si¢ W przeszukiwanej bazie. W trakcie weryfikacji nastepuje potwierdzenie,
ze dana osoba jest ta, za ktorg si¢ podaje, czyli jej wzorzec biometryczny jest poroéwnywany
ze wskazanym przez nig wzorcem przechowywanym w bazie wzorcow. Zarbwno W procesie
identyfikacji, jak i weryfikacji wynik porownania stanowi podstawe decyzji i podjecia (lub nie)
okreslonej akcji, np. umozliwienia dostepu do telefonu komorkowego, sejfu lub systemu
informatycznego.

Oprocz  wykorzystania rozpoznawania biometrycznego w obszarach powszechnie
dostepnych ustug coraz wazniejszy staje si¢ sektor zastosowan w systemach, w ktorych jest
wymagany wysoki poziom bezpieczenstwa dostepu do obiektu (np. do pomieszczen
stuzbowych w zastosowaniach militarnych) lub w trakcie wykonywania okreslonej czynnosci
(np. ciagta kontrola tozsamosci 0soby pilotujacej wojskowy bezzatogowy statek powietrzny
— tzw. dron). Do zastosowan wymagajacych wigkszego poziomu bezpieczenstwa zaczeto
rozwaza¢ uzycie sygnalu EEG. W pordéwnaniu do bardziej tradycyjnych cech bazujacych
na tatwo dostgpnych czesciach ciata, takich jak na przyktad palec, oko, twarz albo dton, sygnat
EEG nie jest widoczny ani mozliwy do pozyskania bez uzycia specjalistycznej aparatury, dzieki
czemu jest trudniejszy do kradziezy, podrobienia, wytudzenia oraz jest mniej podatny na ataki
intruzoéw [14], [15]. Sygnat ten moze zosta¢ pozyskany jedynie od zywych osob, co wigcej nie
moze zosta¢ skradziony na odleglos¢ [15], czy zarejestrowany zdalnie bez $wiadomego
zaangazowania 050Dy, do ktorej nalezy [16]. Dodatkowa zaleta zastosowania sygnatu EEG
w celu rozpoznawania tozsamosci osob jest stosunkowo niski koszt akwizycji (rejestracji)
oraz jej nieinwazyjno$¢. Rozwazania na ten temat prowadzono szeroko pod koniec ubiegtego
wieku [17]-[19].

1.2. Sygnal EEG jako cecha biometryczna

Pierwotnym zrodlem sygnatéw generowanych w mozgu sa neurony, bedace komorkami
wyspecjalizowanymi w wymianie informacji pomiedzy sobg za pomocg impulsow
elektrycznych powstatych w wyniku procesow metabolicznych [20]. Od przeptywu

tych informacji zaleza odpowiedzi na bodzce u cztowieka i niemal wszystkich zwierzat [20].
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Potencjat pochodzacy z wielu zsynchronizowanych  neuronéw, szczeg6lnie
umiejscowionych w warstwie powierzchniowej kory mézgowej jest na tyle duzy, ze moze
on zosta¢ zmierzony W sposob nieinwazyjny na powierzchni glowy. Rejestracja tego sygnatu
odbywa sie z wykorzystaniem specjalnych elektrod za pomoca urzadzenia zwanego
elektroencefalografem. W wyniku pomiarow otrzymywany jest elektroencefalogram, bedacy
zbiorem wykresow zmian napiecia na kazdej z elektrod w funkcji czasu. Zwyczajowo elektrody
sg umieszczane w umownych punktach na powierzchni glowy, przez co pomiar sygnatu EEG
zawiera informacje o rozktadzie napi¢¢ zarowno W czasie, jak i w przestrzeni.

Sygnat EEG jest zalezny od czynnos$ci wykonywanych przez osrodkowy uktad nerwowy
i dzicki temu mozliwe jest wykorzystanie go do otrzymywania cennych informacji
diagnostycznych zar6wno w badaniach naukowych, jak i w medycynie klinicznej. Moze by¢
wykorzystywany podczas diagnozowania zaburzen neurologicznych, takich jak przyktadowo
choroba Parkinsona [21] czy epilepsja [22], analizy snu [23] oraz jego zaburzen, na przyktad
narkolepsji [24]. Oprécz tego sygnat EEG moze by¢ stosowany w trakcie zbierania informacji
na temat funkcji kognitywnych umystu [25] czy monitorowania jego stanu, przyktadowo
w treningach neurobiofeedback (badany uczy si¢ regulowac stan swojego umystu na podstawie
otrzymywanej informacji zwrotnej o stanie swojego umystu), poziomu skupienia uwagi,
zmeczenia, Stresu, czy w analizie emocji [26], co moze pomaga¢ w diagnozowaniu zaburzen
i tworzeniu bardziej efektywnych strategii terapeutycznych. Coraz popularniejsze stajg sie
proby zastosowania EEG w systemach wykorzystujacych interfejsy mozg-komputer (BCI,
ang. Brain-Computer Inteface) umozliwiajacych miedzy innymi sterowanie urzadzeniami
za pomoca mysli [27].

W miare doskonalenia klinicznych zastosowan pomiaru EEG opracowywano nowe metody
oceny stanu mozgu. Optymalizowano standardy akwizycji sygnatow, ulozenia elektrod
na powierzchni gtowy badanego, udoskonalano sprzet. Postep w dziedzinie informatyki
i elektroniki pozwolit czgsciowo zautomatyzowac¢ analizg sygnatow EEG, wspomagajac proces
diagnostyczny, a rozwo6j metod uczenia maszynowego w ostatnich latach umozliwit
zastosowanie zaawansowanych metod przetwarzania sygnatu EEG. Prowadzone sg badania nad
wykorzystaniem tych metod miedzy innymi do wykrywania i analizy choréb psychicznych,
takich jak schizofrenia [28] lub depresja [29], klasyfikacji snu [30], detekcji epilepsji [31], [32],
narkolepsji [33], [34], czy choroby Parkinsona [35] i innych.

Badania nad zastosowaniem sygnalu EEG jako zZrodta cech biometrycznych
do rozpoznawania osob rozpoczgty si¢ stosunkowo niedawno i dopiero pod koniec lat 90-tych

zesztego wieku zostat ukazany ich potencjat [17]-[19]. Wykorzystywanie sygnatu EEG
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do tworzenia cech biometrycznych opiera si¢ na zatozeniu, ze wystepuja w nim duze rdéznice
mi¢dzyosobnicze, a mate pomiedzy kolejnymi rejestracjami tej samej osoby [36]. Sygnat

ten moze wiec zosta¢ uzyty zarowno W procesie weryfikacji, jak rowniez identyfikacji.

1.3. Zagadnienia badawcze

Na potrzeby rozprawy zdefiniowano kilka zagadnien badawczych, ktore nalezy uwzglednic¢
podczas opracowywania metod wykorzystujacych sygnat EEG do weryfikacji tozsamosci 0sob
z uzyciem uczenia maszynowego. W szczegdlnosci nalezy zwroci¢ uwage na zagadnienia
zwigzane Z:

— cechami sygnatu EEG i jego zmiennoscia,

czasem przygotowania do akwizycji sygnatu,

liczbg powtdrzen sesji pomiarowych sygnatu EEG niezbgdnych do okreslenia
biometrycznego wzorca badanej osoby,

— odpornoscig na intruzow.

Cechy sygnalu EEG i jego zmienno$¢

Sygnat EEG jest niestacjonarny i nieokresowy, jednakze mozliwe jest wyr6znienie w nim
pewnych powtarzalnych elementow, migedzy innymi rytmow (fal): delta, theta, alfa, beta
I gamma. Amplituda tego sygnatu jest wyjatkowo niska, czesto nieprzekraczajaca 100 uV,
co powoduje, ze sygnal EEG jest podatny na zaktocenia. W jego przebiegach wystepuja
artefakty, czyli zmiany w zapisie, ktore nie sg pochodzenia moézgowego [37]. Mozna
je podzieli¢ na artefakty pochodzace od czynnikow [37], [38]:

— technicznych, ktérych zroédtem mogg by¢ nieprawidtowe procedury pomiarowe,

zaktocenia zwigzane z otoczeniem badanego, niedoskonatosci aparatury itp.,

— biologicznych, ktore wynikaja z naturalnych procesow fizjologicznych organizmu.

Podstawowym problemem badawczym poruszonym w rozprawie jest uzyskanie odpornosci
metody weryfikacji tozsamos$ci osob na mozliwe zmiany sygnatu, ktorym moze ulegaé
w zaleznosci m.in. od pory dnia, czynnikéw technicznych, wahan temperatury, nastroju czy
po prostu senno$ci U badanego. Jednym z proponowanych rozwigzan opisanych w literaturze
[16] jest wykorzystywanie sposobow aktywacji sygnatu EEG wymuszajagcych powtarzalny
ksztalt sygnatu poprzez generowanie okreslonych bodzcoéHw lub intencjonalne powtarzanie
danej czynnosci lub mysli. W zaleznosci od zastosowania, takie rozwigzania moga byc¢
problematyczne ze wzgledu na to, ze wymagajg pelnej uwagi oraz wspotpracy ze strony osoby

rozpoznawanej. Podczas regularnego stosowania tych sposoboéw, moga one okazac si¢ nuzace
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dla osoby badanej. Rozwigzaniami, ktore lepiej oddaja naturalny stan cztowieka sa metody
oparte na jego EEG spoczynkowym, czyli takim gdzie rejestrowana jest spontaniczna
aktywno$¢ moézgu [39]. Analizy przedstawione w niniejszych badaniach zostaly

przeprowadzone na EEG spoczynkowym.

Czas przygotowania do akwizycji sygnalu i czas weryfikacji

Akwizycja sygnatu EEG odbywa si¢ zazwyczaj za pomocg 21 elektrod rozmieszczonych
na powierzchni glowy osoby badanej. Zatozenie wszystkich elektrod zazwyczaj wymaga
dlugiego czasu, co moze negatywnie wplywa¢ na komfort 1 samopoczucie 0soby
weryfikowanej. Z tego powodu podjeto probe zmniejszenia liczby wykorzystywanych elektrod,
w celu skrocenia czasu potrzebnego na przygotowanie do akwizycji sygnatu. Redukcja liczby
elektrod dodatkowo powoduje zmniejszenie liczby cech podawanych na wejscie klasyfikatora,
a tym samym przyspieszenie jego uczenia i procesu weryfikacji. W rozprawie klasyfikator jest
rozumiany jako algorytm sluzacy okre$leniu, czy podawane na jego wejscie cechy naleza
do osoby, ktorg nauczyt sie rozpoznawacé, czy nie.

Zmniejszenie liczby analizowanych cech zwigzane jest rowniez z analizg i wyborem
podpasm w sygnale EEG, ktére niosg najwigcej informacji o osobniczych cechach badanego.
Rytmy widoczne w sygnale EEG odpowiadaja pewnym podpasmom widma tego sygnatu
w dziedzinie czestotliwosci [40], [41]. Redukcja liczby elektrod oraz analiza wybranych
podpasm zawartych w sygnale EEG skraca czas trenowania oraz generowania odpowiedzi

przez klasyfikator.

Liczba powtorzen sesji rejestracji sygnalu EEG niezbednych do okreslenia

biometrycznego wzorca badanej osoby

W doniesieniach literaturowych coraz czesciej wspomina si¢ 0 koniecznosci zwigkszenia
liczby pomiaréw sygnatu EEG dla pojedynczej osoby, na podstawie ktorych opracowuje sig¢
i ocenia efektywno$¢ wykorzystania EEG jako metody biometrycznego rozpoznawania
tozsamosci. Jednak wcigz wiele prac w tej dziedzinie bazuje na sygnatach zarejestrowanych
w czasie jednej [36], [42]-[48] badz matej liczby sesji pomiarowych. Ponadto zazwyczaj
badania, w ktorych wykonano wiecej sesji, przeprowadzano w ciggu tego samego dnia [49]
lub dla matej liczby oséb [17]-[19]. W niektorych pracach probowano odniesé si¢ do tego
problemu poprzez zwigkszanie liczby oddzielnych sesji pomiarowych, przyktadowo analizujac

sygnaty z pieciu do szesciu sesji [S0]-[53].
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Istnieje wigc silna potrzeba przeprowadzenia szerszych badan nad wptywem liczby
rozdzielnych sesji na statos¢ wynikow rozpoznawania osob bazujacego na sygnale EEG [16].
Zagadnienie to jest wcigz aktualne, co zostato uwidocznione w ostatnio publikowanych
artykutach 0 uzyciu EEG w biometrii [14], [51], [52], [54]-[56]. Wykorzystywanie r6znych
fragmentow tych samych rejestracji jako danych treningowych i testowych moze doprowadzic¢
do falszywego zawyzenia doktadnosci uzyskiwanych wynikoéw, co moze doprowadzié
do prawie idealnych rezultatow rozpoznawania [48].

W rozprawie zaproponowano rozwigzanie wykorzystujace rozdzielone w czasie sesje
pomiarowe sygnatu EEG, podzielone na rejestracje treningowe i testowe. Takie podejscie
powinno umozliwi¢ Klasyfikatorowi selekcje i analizg statosci cech indywidualnych dla danego
uzytkownika w czasie, a nie jedynie oszacowaé roznice migdzyosobnicze na podstawie
pojedynczych rejestracji [15]. Zmniejszane jest wtedy ryzyko popetnienia btgdu weryfikacji
przez system, ktory nauczyt si¢ rozroznia¢ dang osobe W oparciu o cechy nie bedace cechami
statymi, np. poprzez nauke zaktocen powtarzajacych si¢ w trakcie jednej rejestracji. Dodatkowo
unika si¢ problemu wycieku danych [57], ktory moze spowodowac fatszywie wysokie wartosci

miar jakosci klasyfikacji.

Odpornosé¢ na intruzow

System weryfikacji tozsamosci 0s6b powinien by¢ odporny na ataki intruzow, rozumianych
jako osoby zewnetrzne (nieuwzgledniane w trakcie tworzenia systemu), ktore podszywajag si¢
pod kogo$ innego i nie sg uprawnione do okreslonych dziatan. W trakcie badan wykorzystano
dodatkowy zbior rejestracji sygnatow EEG osob, ktore nie zostaly uwzglednione w trakcie
trenowania klasyfikatora. Miato to na celu sprawdzenie czy zaproponowane w rozprawie

rozwigzania okazg si¢ odporne na proby wtaman przez nieznane klasyfikatorowi osoby.

1.4. Celitezy pracy

Celem badan przedstawionych w niniejszej rozprawie byto opracowanie nowych rozwigzan
zwickszajacych jakos§¢ weryfikacji tozsamosci osob na podstawie analizy widmowej sygnatu
EEG z wykorzystaniem metod uczenia maszynowego. Ewaluacja tych rozwigzan zostata
przeprowadzona z wykorzystaniem wielosesyjnego zbioru rejestracji sygnatu EEG za pomoca
statystycznych miar oceny jakosci klasyfikacji. Na potrzeby rozprawy we wspolpracy
z zespotem z Instytutu Biologii Doswiadczalnej PAN im. Marcelego Nenckiego w Warszawie

skompletowano obszerny zbior rejestracji sygnatow EEG.
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W rozprawie postawiono nastgpujace tezy:

1.

Mozliwe jest opracowanie metody weryfikacji tozsamosci osob na podstawie analizy
widmowej sygnatu EEG z wykorzystaniem metod uczenia maszynowego, niezaleznej
od dziennych lub dtugookresowych zmian w sygnale, ktora zapewniataby uzyskanie
wysokich miar oceny jakosci klasyfikacji, w szczeg6lnosci doktadnosci i swoistoscei.
Mozliwa jest redukcja liczby analizowanych podpasm widma sygnatu EEG, ktore
zapewnig uzyskanie parametrow weryfikacji tozsamosci na podobnym poziomie,
jak dla catego rozpatrywanego pasma sygnatu EEG.

Mozliwe jest zmniejszenie liczby elektrod do akwizycji sygnalu EEG oraz okreslenie
zestawu elektrod wygodnego do zastosowania z punktu widzenia oséb weryfikowanych,
zapewniajgcego uzyskanie jakosci weryfikacji na stosunkowo wysokim poziomie.
Mozliwe jest okreslenie minimalnej liczby sesji pomiarowych sygnatu EEG uzywanych
w procesie uczenia klasyfikatora w celu skrocenia procesu przygotowywania systemu

do uzycia w praktyce.

Zaktada si¢, ze opracowane rozwigzania Uzyskajg bardzo dobre parametry weryfikacji

tozsamosci, W szczegolnosci doktadnos¢ i swoistos¢, rozumiane jako stosunek prawidlowo

zaklasyfikowanych odpowiedzi klasyfikatora do wszystkich podjetych prob przeprowadzenia

weryfikacji i jako stosunek prawidtowych odrzucen atakow intruzow do wszystkich atakow

intruzow poddawanych weryfikacji.

Wklad wlasny autorki

Ponizej przedstawiono oryginalny wktad autorki w dziedzinie weryfikacji tozsamosci osob

na podstawie sygnatu EEG:

opracowanie metod weryfikacji tozsamosci osob w oparciu o cechy spektralne sygnatu
EEG, ktore pomimo dziennych i dlugookresowych wahan w sygnale EEG zapewniaja
wysoka wartos¢ doktadnosci oraz innych miar statystycznych klasyfikacii,

zbadanie wplywu podzialu danych na zbiory treningowe 1 testowe na efektywnos¢
weryfikacji tozsamosci 0sob na podstawie sygnatu EEG [58], [59],

wykazanie, ze wyrazenie widmowe] gestosci mocy w skali decybelowej znaczaco
poprawia jakos$¢ weryfikacji tozsamosci 0sob w stosunku do zastosowania innych metod
skalowania widma badz ich braku [60], [61],

zbadanie i dobor minimalnego zestawu podpasm widma sygnatu EEG, ktory umozliwi
uzyskanie parametrow weryfikacji tozsamos$ci na podobnym poziomie jak dla catego

rozpatrywanego pasma sygnatu EEG [58], [59],
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— analiza wptywu pojedynczych oraz wybranych zestawéw elektrod na doktadnos¢
weryfikacji tozsamosci 0sob, w szczegodlnosci przeprowadzenie badan na zbiorze sesji
testowych, odbywajacych si¢ w innych dniach niz sesje treningowe [62], [63],

— zbadanie wptywu liczby sesji treningowych na miary jakosci weryfikacji tozsamos$ci
0sob [60],

— analiza skuteczno$ci zaproponowanych metod weryfikacji tozsamosci osob oraz
sprawdzenie ich odpornosci na zasymulowany atak intruzow [59], [60].

Jednym z aspektow wyrozniajacych rozprawe jest rowniez przeprowadzenie badan

z wykorzystaniem sygnalow zarejestrowanych w trakcie dwudziestu sesji pomiarowych EEG
dla kazdej z os6b. Kazda z sesji dla pojedynczej osoby odbywata si¢ innego dnia. Regularna,
rejestracja wielu sesji dla kazdej z osob jest skomplikowana organizacyjnie, a jednoczesnie
niezb¢dna do przeprowadzenia wiarygodnych badan nad zastosowaniem sygnalu EEG

do rozpoznawania tozsamosci.

1.5. Uklad pracy

Rozprawa zostala podzielona na sze$¢ rozdziatow. W rozdziale drugim przyblizono
wlasciwosci sygnatu EEG. Przedstawiono sposob powstawania sygnatu EEG i metody
jego akwizycji. Opisano rowniez sygnat EEG, obecne w nim zaktocenia oraz jego podstawowe
sktadowe.

Rozdziat trzeci poswiecono opisowi zastosowania sygnatu EEG do weryfikacji tozsamosci
osob. Przedstawiono w nim przyjete w rozprawie metody oceny jakosci klasyfikacji
odpowiadajace typowym miarom statystycznym stosowanym w uczeniu maszynowym.
Przeanalizowano zastosowanie sygnalu EEG jako zZrodla cech biometrycznych
oraz przedstawiono przeglad metod rozpoznawania tozsamosci na podstawie sygnatu EEG.

W rozdziale czwartym zamieszczono opis zbioru rejestracji  sygnatow EEG,
wykorzystywanego w rozprawie oraz opisano zastosowane metody wstepnego przetwarzania
sygnalu EEG. Scharakteryzowano sposoby ekstrakcji cech na podstawie wspdtczynnikoéw
gestosci widmowej mocy (PSD, ang. Power Spectral Density) oraz wyznaczanych
na ich podstawie sparametryzowanych cech podpasm widma sygnalu EEG. Rozdziat
zakonczono opisem rozpatrywanych klasyfikatorow.

W rozdziale pigtym przedstawiono wyniki przeprowadzonych badan. Prace obejmowaty
analiz¢ wplywu sposobu podziatu danych na zbiory treningowe i testowe, analize¢ metod
skalowania wspotczynnikow widmowej gestosci mocy oraz wybor klasyfikatora. W dalszej

cze¢sci rozdziatu przedstawiono wyniki badan nad doborem podpasm sygnalu EEG i zestawu
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elektrod, ktore sg najbardziej uzyteczne w procesie weryfikacji na podstawie sygnatu EEG
rejestrowanego w stanie spoczynku. Dla zaproponowanych rozwigzan zbadano wptyw liczby
sesji pomiarowych sygnalu EEG uzytych do treningu klasyfikatora na jakos¢ weryfikacji
tozsamosci 0sob 0raz sprawdzono odporno$¢ zaproponowanych metod na ataki intruzow,
wykorzystujac nieuwzglednione w trakcie trenowania klasyfikatoréw sesje zarejestrowane
od dodatkowych osob. Na koncu rozdzialu przedstawiono wyniki dla sparametryzowanych
cech podpasm widma sygnatu EEG. W rozdziale szoéstym zamieszczono podsumowanie

wynikow badan i wnioski koncowe.
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2. Elektroencefalografia

Kazdy z nas postrzega swiat w odmienny sposob. Roznie definiujemy czysto abstrakcyjne
pojecia takie jak przyjazn czy moralnos¢, inaczej interpretujemy kolory. Wewnatrz danego
gatunku moézgi pod wzgledem strukturalnym sg niemal takie same, jednakze ich dziatanie jest
osobniczo rézne. Zagadnienie to od wiekéw fascynowato naukowcow z réznorodnych
dziedzin, tworzac podwaliny pod badania, ktore umozliwityby zajrzenie do ludzkiego umystu.
Za jednego z prekursorow takich prac mozna uzna¢ Richarda Catona, angielskiego fizjologa,
ktory w 1875 roku opublikowat wyniki swoich badan nad zapisem czynnosci bioelektrycznej
moézgu zwierzecego [37]. Obserwowal on moézgi krolikow i malp [64]. Za pionierow
elektrofizjologii na $wiecie uchodza roéwniez, dzigki swoim pracom z konca XI1X wieku, polscy
elektrofizjolodzy — Napoleon Nikodem Cybulski i Adolf Beck, ktorzy prowadzili badania
zwigzane Z rejestracja pradow mozgowych, m.in. rejestrowali oni czynno$¢ bioelektrycznag kory
moézgu psow | malp [37].

Pierwszg osobg, ktora opublikowata przebiegi sygnatow bioelektrycznych zarejestrowanych
z powierzchni glowy czlowieka byt Hans Berger [65]. To wlasnie on wprowadzil termin
elektroencefalografia oraz zaltozyl pierwsza pracowni¢, W ktorej rejestrowano ten sygnat.
W swoich badaniach zauwazyt zwigzek pomig¢dzy sygnatami odbieranymi z powierzchni
glowy, a pracg mozgu. Miedzy innymi to dzigki niemu EEG stato si¢ podstawowym badaniem
czynnosci bioelektrycznej mozgu.

W rozdziale przedstawiono opis powstawania sygnatu EEG oraz jego akwizycji za pomoca
umiejscawiania elektrod w uktadzie 10-20. Opisane zostaty zaklocenia obecne w tym sygnale

oraz krotko scharakteryzowano wystepujace W nim rytmy.

2.1. Powstawanie sygnalu EEG

Jedng z najpopularniejszych metod obrazowania bioelektrycznej aktywnosci mozgu jest
rejestracja sygnatu elektroencefalograficznego [33], [38]. Jest to sygnal biomedyczny,
rejestrowany za pomoca urzadzenia zwanego elektroencefalografem. Jego akwizycja odbywa
si¢ z uzyciem elektrod rejestrujgcych w nieinwazyjny sposob sygnal bioelektryczny
z powierzchni gtowy osoby badanej. W wyniku pomiaréw otrzymuje si¢ elektroencefalogram,
bedacy zbiorem od kilku do ponad stu jednoczesnych wykreséw zmian napigcia na elektrodach
w funkcji czasu.

Na rysunku 1 zaprezentowano schemat typowego toru przetwarzania sygnatu EEG. Sygnaty

zarejestrowane z elektrod znajdujacych sie na gtowie osoby badanej sa wzmacniane i filtrowane

22



we wzmacniaczu. Nastgpnie mogg by¢ tradycyjnie rysowane z uzyciem rejestratora
papierowego lub po konwersji na posta¢ cyfrowa zapisywane w pamigci komputera.
W zaleznosci od celu pomiarow sygnaty te sg dalej analizowane za pomoca odpowiedniego
oprogramowania, czgsto rowniez prezentowane lekarzowi (lub innej osobie przeprowadzajace;j
rejestracje sygnatu EEG) na ekranie komputera lub w postaci wydruku w celu analizy

wzrokowej.

Analiza sygnatu
Akwizycja sygnatu Wzmachnianie Konwersja Przetwarzanie i interpretacja przez
i filtracja analogowo-cyfrowa sygnatu, jego obrébka algorytm lub/i osobe
prowadzacg badanie

Osoba badana

Rysunek 1. Schemat standardowego toru przetwarzania sygnafu EEG.

Podczas akwizycji sygnatu EEG elektrody rejestruja zmiany napiecia w grupach komorek
nerwowych moézgu zwanych neuronami. Neurony sa komorkami wyspecjalizowanymi
w wymianie informacji za pomocg impulsow elektrycznych. Wewnatrz neuronow impuls jest
przekazywany od dendrytow do aksonu. Schemat przyktadowego neuronu zostat

zaprezentowany na rysunku 2.

dendryty pokryte
kolcami dendrytycznymi

jadro komorkowe akson

zakonczenia aksonowe

ciato komérkowe

kierunek przewodzenia impulsu nerwowego

Rysunek 2. Schemat neuronu.
Na podstawie: [20].
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W neuronie mozna wyr6znié nastepujace podstawowe elementy strukturalne [20]:

— dendryty, ktore odbierajg sygnaty z innych neuronéw,

— cialo komorkowe, bedace najwickszg czegscig neuronu — posiada jadro komorkowe,

w ktorym sumowane sa odebrane przez dendryty sygnaly i jezeli otrzymana suma
sygnatow przekroczy okreslony prog, generowane sg potencjaty iglicowe, bedace
odpowiedzig neuronu na pobudzenie,

— akson, ktory przekazuje dalej sygnaty do dendrytow kolejnych neuronow, gruczotow

lub miesni.

W stanie spoczynku réznica pomig¢dzy tadunkiem znajdujacym si¢ wewnatrz komorki,
a jej otoczeniem wynosi okoto 70 mV (umownie —70 mV, gdyz akson komorki nerwowej jest
elektrycznie spolaryzowany ujemnie wzgledem $rodowiska zewnetrznego). Roéznica
ta nazywana jest potencjatem spoczynkowym lub btonowym. Oznacza ona, ze rownowaga
pomigdzy wnetrzem, a zewngtrzem komorki jest stabilna i nie ulega zmianom [20].

Bodzce elektryczne, mechaniczne badz chemiczne moga wplyna¢ na potencjat
spoczynkowy neuronu. W zaleznos$ci od dzialania bodzca, moze on doprowadzi¢ btong
komoérkowa do depolaryzacji lub hiperpolaryzacji. Pierwszy z tych stand6w oznacza,
ze potencjal blonowy staje si¢ mniej ujemny. W drugim przypadku staje si¢ on bardziej ujemny.
Depolaryzacja btony zbliza neuron do stanu pobudzenia neuronu, czyli takiego, w ktérym
dochodzi do powstawania i przekazywania impulsu nerwowego. Jej hiperpolaryzacja z kolei
zmniejsza pobudliwo$¢ neuronu, czyli prowadzi do hamowania odpowiedzi neuronu [20].

Jezeli bodziec lub suma mniejszych bodzcow jest wystarczajaco silna i przekroczy warto$§¢
progowa wynoszaca okolo —55mV, generowany jest potencjal czynno$ciowy, zwany
tez iglicowym. Po gwattownej depolaryzacji btony nastepuje repolaryzacja, w czasie ktorej
nastgpuje spadek potencjatu ponizej wartosci spoczynkowej. Przyklad wygenerowanego
potencjalu czynnos$ciowego zostal przedstawiony na rysunku 3. Jest on elektrycznym
pobudzeniem rozchodzacym si¢ wzdhuz blony aksonu do zakonczen aksonowych. W trakcie
generowania impulsu, komodrka wchodzi w okres refrakcji bezwzglednej, w czasie ktorej,
niezaleznie od sity pobudzenia, nie wygeneruje nastepnego potencjatu czynnosciowego. Potem
komorka wchodzi w okres refrakcji wzglednej, w czasie ktorej jest w stanie generowac
potencjaty, jezeli bodZce pobudzajace beda odpowiednio silne. P6zniej potencjal btonowy

wraca do stanu spoczynkowego.
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Rysunek 3. Potencjat czynnosciowy.
Na podstawie: [20].

Pomigdzy neuronami znajdujg si¢ taczace je synapsy. Sygnat pomigdzy synapsami jest
przekazywany elektrycznie badz czesciej chemicznie (sygnat jest przenoszony za pomocg
neuroprzekaznika). Neuronem presynaptycznym jest nazywany neuron, znajdujacy si¢
przed dang synapsa, za$ postsynaptycznym ten, ktory ma w niej swoj poczatek. W zaleznosci
od neuroprzekaznikow | zwigzanych z nimi receptorow, neuron postsynaptyczny moze
odbiera¢ postsynaptyczne potencjaly pobudzajace (EPSP, ang. Excitatory Postsynaptic
Potential), ktore depolaryzuja blong, badz postsynaptyczne potencjaly hamujace (IPSP,
ang. Inhibitory Postsynaptic Potential), hiperpolaryzujace ja. EPSP i IPSP sg odpowiedziami
ulegajacymi gradacji, czyli moga byc¢ silniejsze lub stabsze.

Powstawanie potencjalu czynnosciowego jest wynikiem zachodzacego sumowania
czasowego i przestrzennego EPSP i IPSP. Podczas sumowania €zasowego nastepuje
sumowanie sygnalow, ktore pojawiaja si¢ przed zniknigciem poprzedniego. W przypadku
sumowania przestrzennego neuron postsynaptyczny jest stymulowany jednoczes$nie przez kilka
neurondéw, uwalniajacych swoje neuroprzekazniki [20].

Zagadnienie sumowania potencjatow EPSP i IPSP zostalo zilustrowane na rysunku 4.
Symbolami E;1 i E2 oznaczono dwa EPSP pochodzace z dwoch roznych miejsc, a 11 0znacza
IPSP. Pierwszy rozpatrywany przyktad zostat zilustrowany na rysunku 4a, gdzie dwa stabe
bodzce Ei1 sg rozdzielone w czasie i sa zbyt stabe by samodzielnie wywotaé potencjat
czynnosciowy. Na rysunku 4b pokazano sposoéb w jaki zachodzi sumowanie czasowe.
Dwa bodzce E; zbyt stabe by samodzielnie wywota¢ potencjal czynnosciowy z tego samego

miejsca pojawiaja si¢ W krotkim odstgpie czasowym. Po zsumowaniu potencjat btony
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przekracza poziom progowy, co powoduje wygenerowanie potencjatu czynno$ciowego.
Sumowanie przestrzenne zaprezentowano na rysunku 4c, gdzie pod wpltywem jednoczesnych
stabych bodzcow Ei1 i E> pochodzacych z rdéznych miejsc nastgpuje zsumowanie
obu potencjatow, zostaje przekroczony poziom progowy i wygenerowany potencjat
czynnosciowy. Sumowanie przestrzenne EPSP i IPSP zostato pokazane na rysunku 4d, gdzie
potencjaty E;1 i l1, czyli potencjaty pobudzajace i hamujgce wzajemnie si¢ niwelujg, w wyniku

Czego nie zostaje wygenerowany potencjat czynnosciowy.
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Rysunek 4. Sumowanie IPSP i EPSP.
Na podstawie: [66].

Zjawiska elektryczne, ktore pojawiaja si¢ W momencie pobudzenia komorki mogg zostaé
zarejestrowane za pomocg odpowiednich mikroelektrod znajdujacych si¢ w poblizu badanej
komorki. Architektura dendrytu wptywa na pola elektryczne generowane przez pojedyncza
komorke. Jezeli dendryty sg ulokowane promieniscie wokot ciata komoérkowego, pola
elektryczne mogg sie znosic¢, a jezeli sg ulokowane w znacznym stopniu rownolegle, moga sie
wzmacnia¢ tworzac rozlegle pole elektryczne zwane polem otwartym. W strukturach
0 podobnej orientacji przestrzennej pola elektryczne neurondéw sumujg si¢, CO sprzyja
wykrywalnosci zespotéw generujacych zjawiska bioelektryczne [67]. Z tego powodu pola
struktur warstwowych, takich jak kora mézgu sg mozliwe do wykrycia z dalszych odlegtosci,
niz wynikatoby to z wartosci stalych przestrzennych (wielko$¢ zaniku potencjatu wraz
z oddalaniem si¢ od miejsca pobudzenia) dla danych struktur komérkowych [67]. Dzieki temu
elektroda umieszczona na powierzchni skory glowy jest w stanie zarejestrowac zmiany napigcia

spowodowane aktywnoscia elektryczng struktur moézgowych.
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2.2. Akwizycja sygnalu EEG

Do rejestracji sygnatu EEG wykorzystywane sg elektrody rozlokowane na powierzchni
skory gltowy osoby badanej. Czynno§¢ moézgu jest przestrzennie uporzadkowana, dlatego
okreslono pewne sposoby utozenia elektrod na glowie. Najpopularniejszym standardem jest
uktad 10-20 [68]. Umiejscowienie elektrod stosowane w tym uktadzie zostalo przedstawione

na rysunku 5.

Rysunek 5. Ukiad elektrod 10-20. Widok od géry.
Na podstawie: [68].

Nazwa tego systemu wywodzi si¢ od procentowych odlegtosci pomiedzy punktami
charakterystycznymi (10 %) i elektrodami (20 %). Kazda z elektrod ma $cisle okreslone miejsce
I nazwe, zawierajaca litere oraz cyfre. Uzyte litery sa akronimami od obszarow moézgu,
nad ktorymi znajdujg si¢ elektrody: Fp — pre-frontal (biegun czotowy), F — frontal (ptat
czotowy), C — central (punkt centralny), T — temporal (ptat skroniowy), P — parietal (ptat
ciemieniowy), O — occipital (ptat potyliczny), A — auditory (elektrody przymocowane
do ptatkow uszu). Cyfry wskazujg na stron¢ glowy, po ktorej znajduja si¢ elektrody —
elektrody oznaczone cyfra parzysta sa umiejscowione po prawej stronie, nieparzysta po lewej.
Elektrod na srodku glowy nie oznacza si¢ cyfra, tylko litera z (od zero). Uktadane sg wzdtuz
linii taczacej nasion (wglebienie przy nasadzie nosa) oraz inion (guzowatos¢ potyliczng).
Centralna linia elektrod w tym uktadzie znajduje si¢ w potowie tej odlegtosci [37].

W klasycznym uktadzie stosuje si¢ 21 elektrod (19 elektrod czynnych i 2 referencyjne Al,

A2). W zaleznoséci od zastosowan mozliwa jest modyfikacja tego systemu umozliwiajaca
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uzycie wigkszej badz mniejszej liczby elektrod. Mniejsza liczba elektrod w stosunku
do tradycyjnego zestawu 19 elektrod czynnych jest zazwyczaj uzywana w badaniach, w ktorych
wystarczy mniejsza rozdzielczos¢ przestrzenna, przyktadowo podczas wigkszosci badan EEG-
neurobiofeedback lub w trakcie akwizycji sygnatu za pomoca opasek EEG, czyli noszonych
na gtowie komercyjnych urzadzen, stuzacych do rejestrowania bioelektrycznej aktywnosci
mozgu. Przyktadowe opaski zostaty zaprezentowane na rysunkach 6a i 6b. Na rysunku 6c
pokazano przyktadowsa akwizycje sygnatu EEG za pomocg czepka silikonowego, czyli
nakrycia gltowy wykonanego z elastycznego materiatu silikonowego, uzywanego
do umocowania elektrod na skorze glowy. W poréownaniu do komercyjnych opasek EEG, daje

on wiekszg swobode w doborze oraz umiejscowieniu elektrod.

a)

Rysunek 6. Przyktady urzqdzen do akwizycji sygnatu EEG.

a) 14-kanatowa opaska EMOTIV EPOCX. Zrédlo: https://www.emotiv.com/epoc-x/ [online] 25.03.2023;
b) 4-kanatowa opaska Muse 2. Zrédlo: https://choosemuse.com/muse-2/ [online] 25.03.2023;

¢) akwizycja za pomocq czepka silikonowego. Zrédio: [69].

W wyniku akwizycji sygnatu EEG otrzymuje si¢ zbior przebiegdw zmian napigcia W czasie
dlakazdej z elektrod wzgledem elektrody referencyjnej. Zazwyczaj jest ona umieszczana
w miejscu, znajdujacym si¢ na tyle blisko zrodta sygnatu by docieralty do niej artefakty
wplywajace na sygnat, lecz na tyle daleko od niego by nie docierata do niej badana aktywnos¢
bioelektryczna. W ten sposob obliczajac roznice miedzy elektroda czynng, a referencyjng,
nastepuje czeSciowe wytlumienie zakldocen wspotbieznych. Czestym punktem umieszczania
elektrody referencyjnej jest miejsce znajdujace si¢ na linii bruzdy srodkowej mézgu pomigdzy
elektrodami Fp:1 i Fp2 (Fp;) albo jako elektrode referencyjng czesto przyjmuje sie ktoras
z elektrod usznych (Ai, A2) badz obie te elektrody (wtedy sygnat referencyjny moze
by¢ wyznaczony jako srednia sygnatow z obu elektrod) [37], [70].

Sygnal EEG moze by¢ analizowany zarowno poprzez wykorzystanie odprowadzen
unipolarnych (jednobiegunowych) i bipolarnych (dwubiegunowych). Odprowadzenia

unipolarne reprezentuja sygnal jako zbidr rdéznic napig¢ pomiedzy elektrodami czynnymi,
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a referencyjnag. Zaletg analizy sygnatu przedstawionego w ten sposob jest mozliwos¢ ilosciowej
oceny czynnosci bioelektrycznej w danym miejscu oraz uzyskania wzglednie doktadnych
danych o ksztatcie, wielkosci oraz biegunowosci zmian potencjatow [37].

W przypadku odprowadzen bipolarnych analizowany jest sygnat pomiedzy dwoma
elektrodami zarejestrowanymi w sposob unipolarny. Ten sposob umozliwia lokalizacje
czynnosci bioelektrycznych na podstawie miedzy innymi wyszukiwania punktow zmiany
faz [37]. Sposoby taczenia ze sobg tych elektrod definiowane sg za pomocg odpowiednich
montazy bipolarnych. Wsrod schematéw montazy bipolarnych mozna wyr6zni¢ miedzy innymi
podtuzne montaze bipolarne (elektrody sa taczone w liniach prostych od przodu do tytu)
oraz poprzeczne montaze bipolarne (elektrody sg taczone od strony prawej do lewej).

W badaniach przedstawionych w rozprawie wykorzystano sygnaly zarejestrowane
za pomoca 19 elektrod czynnych i elektrody referencyjnej A2. Sygnaty byly analizowane
z wykorzystaniem odprowadzen unipolarnych.

2.3. Charakterystyka sygnalu EEG

Rutynowe badanie EEG trwa zazwyczaj okoto 20 minut. W zaleznosci
od przeprowadzanych badan i potrzeb czas ten moze ulega¢ zmianie. Rejestracja sygnatu czgsto
wystepuje W pasmie 0,2-70 Hz, cho¢ zakresy czgstotliwosci moga by¢é zmieniane
w oprogramowaniu uzywanym do akwizycji sygnatu. Cechg charakterystyczng sygnatow EEG
jest ich niska amplituda, zazwyczaj ponizej 100 uV. Sygnal ten jest stochastyczny
I niestacjonarny, dodatkowo czesto w rejestracjach wystepuja artefakty, czyli zmiany w zapisie,
ktore nie sa pochodzenia mozgowego [37]. Wystepujace w sygnale EEG zaklocenia mozemy
podzieli¢ na artefakty [37], [38]:

— Pochodzenia technicznego, ktorych zrodlem sg zjawiska fizyczne w otoczeniu badanego,
usterki aparatury lub nieodpowiednia metoda pomiarowa. Przyczyna tych artefaktow jest
przeprowadzanie pomiarow W nieekranowanych pomieszczeniach, niewlasciwe
uziemienie sprzgtu lub nieprawidtowe zatozenie elektrod, ktore zwieksza impedancje
pomigdzy elektroda, a skorg. Wsrod najczesciej wystepujacych artefaktow technicznych
wyr6zni¢ mozna zaktocenia sieciowe 0 czestotliwosci 50 lub 60 Hz i ich harmoniczne,
wahania linii bazowej oraz nagte zmiany napiecia W postaci iglic. Podstawowymi
sposobami zmniejszania wptywu artefaktow technicznych na sygnat EEG jest oddalenie
pacjenta, aparatury i przewodoéw od zrodta zaktocen oraz ekranowanie ich. Dodatkowo

mozna zmniejszy¢ opornosci pomiedzy elektroda, a skérg za pomoca odgarniecia
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wlosow pomiedzy nimi, uzycia specjalnej pasty przewodzacej badz oczyszczenia
powierzchni skory gtowy badanego.

— Pochodzenia biologicznego (fizjologiczne), ktorych przyczyna sa inne sygnaly
biomedyczne spowodowane funkcjonowaniem ciata o0soby badanej. Przyczyna
tych artefaktow moga by¢ zaktocenia pochodzace z sygnatu elektrookulograficznego
(EOG) powodowane przez ruchy oka i zmiany jego polaryzacji. Innymi przyktadami
sg zakltocenia elektrokardiograficzne (EKG), wynikajgce z czynno$ci bioelektrycznej
serca, oraz elektromiograficzne (EMG), spowodowane czynnoscig bioelektryczng
migéni. Do tej kategorii artefaktow zaliczajg si¢ rowniez zaklocenia wynikajgce ze zmian
opornosci skory, ktorych przyktadowa przyczyna moze by¢ pot. Wplyw zakidcen
biologicznych moze by¢ minimalizowany przez stosowanie mozliwie najlepszych
warunkéw pomiarowych, m.in. poprzez utozenic badanego w wygodnej pozyciji,

poproszenie go by sig nie ruszat lub o to, by lekko otworzy? usta, jezeli zaciska szczeki.

2.4. Charakterystyka rytmow sygnalu EEG

Pomimo swojej zmiennosci sygnat EEG zawiera pewne regularnosci, ktore umozliwiaja
wyrdznienie charakterystycznych grafoelementow. Te elementy sg graficznym wyrazem
okreslonych zjawisk bioelektrycznych wystepujacych w obrebie glowy osoby badanej.
Podstawowg strukturg tych grafoelementow sg fale bedace prosta, krotkotrwalg zmiang roznicy
potencjalow w EEG [37]. Rytm sktada si¢ z fal o podobnym ksztalcie, powtarzajacych sig
Z pewna czestotliwoscig [37].

Ponizej zamieszono krotki opis podstawowych rytméw obecnych w sygnale EEG, z kolei
na rysunkach 7-11 zilustrowano ich ksztatty. Osie poziome zostaly wyrazone w sekundach.
Osie pionowe nie zostaty opisane przez autora rysunkow.

Rytm delta (8) sktada si¢ z wysokonapieciowych fal o zakresie czestotliwosci 1-4 cykli
na sekunde i amplitudzie wynoszacej okoto 50 uV badz wyzszej [38]. Wystepujg one u dzieci
oraz u dorostych w czasie snu. Wyrazna obecno$¢ rytmu delta u dorostych w czasie czuwania
$wiadczy 0 patologii, O wyraza rowniez jego nazwa — zostata ona wprowadzona w 1936 roku
przez G. Waltera, dla skojarzenia ze stanami chorobowymi (disease), zwyrodnieniem
(degeneration), $miercig (death) i mechanizmem obronnym (defence) [71]. Na rysunku 7

zilustrowano przyktadowe fale delta.
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Rysunek 7. Fale delta.
Autor oryginatu: Hugo Gamboa. Licencja: CC BY-SA 3.0. Bez zmian.
Zrédlo: https://commons.wikimedia.org/wiki/File:Eeg_delta.svg [online] dostep 26.03.2023.

Rytm theta (6) odnosi si¢ do fal o zakresie czestotliwosci 4-8 cykli na sekunde [37] oraz
amplitudzie do 30 pV [38]. Fale theta moga wyraznie wystepowac W stanie hiperwentylacji,
w czasie drzemki oraz u dzieci przed okresem dojrzewania. Moga pojawia si¢ W czasie
medytacji, transu, hipnozy, intensywnych emocji badz marzenia [72]. Przyktadowe fale theta
zostaly przedstawione na rysunku 8. U wigkszosci 0sob wystepuje przewaga czynnosci theta

w lewej okolicy skroniowej [67].
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Rysunek 8. Fale theta.
Autor oryginatu: Hugo Gamboa. Licencja: CC BY-SA 3.0. Bez etykiety osi odcigtych.
Zrédlo: https://commons.wikimedia.org/wiki/File:Eeg_theta.svg [online] dostep 26.03.2023.

Rytm alfa (o) zawiera fale o amplitudach do 100 pV [67] i zakresie czgstotliwosci 8-12 cykli
na sekunde [72]. Ich przyktad zaprezentowano na rysunku 9. Fale te sg wynikiem aktywnosci
neuronow W osrodkach wzrokowych w ptatach potylicznych, gdy osoba badana odpoczywa
z zamknietymi oczyma. [20]. Zanikaja pod wpltywem napigcia uwagi, przede wszystkim
wzrokowej [37]. Zanik badZz zmniejszenie fal alfa pod wplywem bodzcow $wietlnych nosi
nazwe reakcji zatrzymania [71]. Rytm ten posiada stosunkowo regularng, niemal sinusoidalng
strukture. Jest on szczegdlnie widoczny w sygnatach EEG zarejestrowanych z elektrod
znajdujacych sie w tylnej czesci glowy. W tym samym pasmie czestotliwosci pojawia sig

réwniez rytm mu (p), ktory mozna zarejestrowa¢ w okolicach kory motorycznej [72].
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Rysunek 9. Fale alfa.
Autor oryginatu: Hugo Gamboa. Licencja: CC BY-SA 3.0. Bez zmian.
Zrédlo: https://commons.wikimedia.org/wiki/File:Eeg_alpha.svg [online] dostep 26.03.2023.

Rytm beta (B) obejmuje fale o amplitudach zazwyczaj do 25-30 uV [67] i zakresie
czestotliwosci 12-30 cykli na sekundg [72]. Fale te dominuja w czasie aktywno$ci umystowe;j.
Pojawiaja si¢ w trakcie zadan zwigzanych z percepcja czy przetwarzaniem informacji [20].
Uwaza si¢, ze rytm beta jest zwigzany z procesami przenoszenia uwagi wzrokowej [73],
a zanika pod wplywem bodzcow kinestetyczno-ruchowych [37]. Rysunek 10 przedstawia
przyktadowe fale beta.
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Rysunek 10. Fale beta.
Autor oryginatu: Hugo Gamboa. Licencja: CC BY-SA 3.0. Bez zmian.
Zrédlo: https://commons.wikimedia.org/wiki/File:Eeg_beta.svg [online] dostep 26.03.2023.

W rytmie gamma (y) wyrozni¢ mozna fale o zakresie czgstotliwosci powyzej 30 cykli
na sekund¢ towarzyszace czynnosciom ruchowym i motorycznym. Rytm zwigzany jest
Z wyzszymi procesami poznawczymi, przyktadowo percepcjg sensoryczng i pamigciag [72].

Przyktadowe fale gamma zostaty zaprezentowane na rysunku 11.
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Rysunek 11. Fale gamma.
Autor oryginatu: Hugo Gamboa. Licencja: CC BY-SA 3.0. Bez zmian.
Zrédlo: https://commons.wikimedia.org/wiki/File:Eeg_gamma.svg [online] dostep 26.03.2023.

Stochastyczna i nieokresowa natura sygnalu EEG sprawia, ze roznice pomiedzy

poszczegdlnymi rytmami sg ptynne i czesto w publikowanych pracach nieznacznie réznig si¢
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pomiedzy sobg ich amplitudy oraz granice zakresow ich czgstotliwosci. W rozprawie przyjeto
przedstawione w tabeli 1 jedne z najcze$ciej wymienianych w literaturze zakresow
czestotliwoscei, ustalone ze wspolpracownikami z Instytutu Biologii Doswiadczalnej PAN

im. Marcelego Nenckiego w Warszawie, z ktorymi prowadzono badania. Zakresy te zostaty

pozniej uzyte do zidentyfikowana okreslonych podpasm w widmie badanego sygnatu.

Tabela 1. Zakresy czestotliwosci podpasm widma sygnatu EEG przyjete w rozprawie.

Czestotliwo$¢ minimalna Czestotliwo$¢ maksymalna
Nazwa rytmu
[HZ] [HZ]
) 1 4
4 8
a 8 12
] 12 30
v 30 45

Na rysunku 12 przedstawiono fragment zarejestrowanego sygnatu EEG wyswietlony
w podtuznym montazu bipolarnym. Zawiera on cze$¢ z opisanych w tym punkcie rytmow.
Literg A oznaczono wyraznie widoczne fale alfa, zarejestrowane przez elektrody z tylnej czesci
glowy. Litera B oznaczono zanik tych fal po otwarciu oczu. Wysokonapieciowe fale beta
zostaty zaznaczone literg C. Na rysunku widoczne sa rowniez zaktdcenia biologiczne sygnatem
EOG spowodowane zamkni¢ciem oczu (D) oraz ich otwarciem (E). Artefakty te sa widoczne

na wielu kanatach, a ich amplituda przekracza amplitude sygnatu EEG.

B

i i) E

Rysunek 12. Fragment zapisu EEG z dnia 07.07.2016 r. wyswietlony w programie EDFbrowser.
Na podstawie: [33].
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2.5. Podsumowanie rozdzialu

Rozdziat ten poswiecono krotkiemu przyblizeniu wiasciwosci sygnatu EEG. Na poczatku
zostal omowiony mechanizm powstawania sygnatu i jego zrodta fizjologiczne, ktore
sg przyczyng jego o0sobniczej niepowtarzalnosci. Nastgpnie przedstawiono sposob
umiejscawiania elektrod stuzacych do rejestracji sygnalu EEG i opisano sposoby jego
akwizycji. W dalszej cze¢sci przedstawiono ogdlng charakterystyke sygnatu EEG, jego zakresy
amplitud i czestotliwosci oraz opisano kwestie zwigzane z zakldceniami technicznymi
i biologicznymi sygnatu EEG. Scharakteryzowano poszczegolne rytmy, ktore mozna wyroznic
w sygnale EEG oraz ich znaczenie fizjologiczne. Okreslono ich zakresy czestotliwosci, przyjete

do przeprowadzanych rozwazan i analiz w dalszej czesci rozprawy.
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3. Zastosowanie elektroencefalografii w biometrii

Wedtug stownika jezyka polskiego PWN [74] biometria jest nauka zajmujaca si¢ badaniem
prawidtowosci kierujacych zmiennoscia cech populacji organizméw zywych, postugujaca si¢
metodami statystyki matematycznej oraz opisujacg techniki dokonywania ich pomiarow.
Jej nazwa pochodzi od greckich stow bios i metron oznaczajacych kolejno zycie oraz pomiar.
Ten dziat nauki nie precyzuje jednak doktadnego zastosowania zarejestrowanych danych.

Aspektem biometrii, ktorego dotyczy ta praca jest biometryczne rozpoznawanie tozsamosci,
definiowane jako automatyczne rozpoznawanie tozsamosci 0sob dzieki ich unikalnym cechom
fizycznym lub behawioralnym [13]. Cechy fizyczne sa zwigzane z wlasciwosciami
anatomicznymi danej osoby, a cechy behawioralne z zachowaniem i dziataniem osoby w czasie.
Cechy te po zarejestrowaniu sa przetwarzane w celu utworzenia wzorca, ktory jest zapisywany
i przechowywany w bazie, by pozniej mogt zosta¢ uzyty do poréwnan ze wzorcami
pochodzacymi od aktualnie rozpoznawanej osoby. Wazne jest, zeby przeksztatcenie
we wzorzec byto jednokierunkowe, tak aby nie dato si¢ odtworzy¢ z niego oryginalnego zrodta
cech. Cecha biometryczna jest przypisana do konkretnej osoby fizycznej i nie ulega (badz ulega
bardzo wolno) zmianom w czasie.

W tym rozdziale krétko opisano zastosowanie elektroencefalografii w biometrii.
Scharakteryzowano podstawowe pojecia stosowane w tej dziedzinie oraz zdefiniowano metody
oceny jakosci weryfikacji stosowane w rozprawie. Nastepnie rozpatrzono wykorzystanie
sygnaltu EEG jako zrodla cech biometrycznych oraz przedstawiono przeglad literatury

dotyczacy badan nad rozpoznawaniem tozsamosci osob z wykorzystaniem tego sygnatu.

3.1. Podstawowe pojecia biometrii

Pomiar biometryczny obejmuje rejestracje fizycznych sygnatow lub obrazéw z organizmu
oraz ich przetworzenie na dane w postaci cyfrowej, ktore sg poddawane dalszej obrobce
I umozliwiajg rozpoznawanie tozsamosci osob. Na rysunku 13 przedstawiono uproszczony
schemat typowego pomiaru biometrycznego. Na poczatku nastepuje pomiar fizycznej
lub behawioralnej cechy biometrycznej (ang. biometric characteristic), ktérg mozna
wyekstrahowa¢ na potrzeby biometrycznego rozpoznawania [13]. Wynikiem pomiaru
jest probka biometryczna (ang. biometric sample), ktora jest analogowa lub cyfrowa (sygnat
lub obraz) reprezentacja cechy biometrycznej [13]. Przyktadem jest obraz linii papilarnych.
Kolejnym etapem jest wyznaczenie parametrow cechy (ang. biometric feature), ktore mozna

uzy¢ W procesie porownania [13]. Przykladem mogg by¢ dlugosci palcow. Wynikiem

35



tych dziatan jest powstanie wzorca biometrycznego (ang. biometric reference). Jest to dana
referencyjna zachowywana w bazie danych na potrzeby rozpoznawania biometrycznego.
Przyktadem moga by¢ odlegtosci pomigdzy charakterystycznymi punktami linii papilarnych

(minucjami) [13].

Bomi ) ~ ) ( Zapi ;
Pomiar cl_warakterystykl, Przetwarzanie probki Zapis do baz.y badz
«| W wyniku ktérego - " | pordwnanie ze
> L K »| celem uzyskania > )
otrzymuje sie probke wzorea wzorcem zapisanym
\___ biometryczng ) g ») g w bazie

Osoba rozpoznawana
Rysunek 13. Pomiar biometryczny.

Jak opisano w punkcie 1.1 rozpoznawanie biometryczne mozna podzieli¢ na ustalenie
tozsamosci (identyfikacja) lub potwierdzenie tozsamosci (weryfikacja) [13]. Schematy

proceséw weryfikacji i identyfikacji zaprezentowano na rysunku 14.

Przetworzenie danych
do wzorca i poréwnanie
ich z wczes$niej zapisanym
w bazie danych wzorcem.
Poréwnanie 1:1.

Jestem Jan Kowalski,
oto moje dane biometryczne

Odpowiedz

WERYFIKACJA
‘( systemu

TAK, to prawda,
jestes Janem Kowalskim.

Osoba weryfikowana

IDENTYFIKACJA .
Przetworzenie danych
Oto moje dane biometryczne, do wzorca i poréwnanie Odpowiedz
kim jestem? | ich ze wszystkimi wzorcami systemu

Jestes Janem Kowalskim.

WZOorcow.

| zapisanymi w bazie danych
Poréwnanie 1:N.

Osoba identyfikowana

Rysunek 14. Schematy procesow weryfikacji oraz identyfikacji. N-liczba wzorcéw w przeszukiwanej bazie.

3.2. Metody oceny jakos$ci klasyfikacji

Podczas opracowywania algorytméw rozpoznawania tozsamos$ci niezbedna jest ewaluacja
ich jako$ci. Zazwyczaj odbywa si¢ to na podstawie statystycznych miar oceny jakosci

klasyfikacji. W wielu pracach sa stosowane roézne miary lub te same miary noszace rézne
nazwy [2].
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w

rozprawie przyjeto metody oceny jakosci weryfikacji biometrycznej odpowiadajace

typowym miarom oceny jakosci klasyfikacji, jakimi sa doktadnos¢ ACC (ang. accuracy) (1),

czutos¢ SEN (ang. sensivity,) (2), swoistos¢ SPEC (ang. specificity) (3), precyzja PREC (ang.

precision) (4), wspotczynnik fatszywych akceptacji FAR (ang. False Acceptance Rate) (5)

i wspotczynnik fatszywych odrzucen FRR (ang. False Rejection Rate) (6). Miary

te sa wyrazone nastepujacymi wzorami [2], [75]-[77]:

gdzie:

A\

ACC = TP+ TN , (1)
TP+ FN+ FP+ TN
TP
SEN = 75 FN @)
TN
SPEC = o ®)
TP
PREC = TP—-l-FP' (4)
FP
FAR = 1—SPEC=FP+—TN, (5)
FN
FRR=1—SEN=TP+—FN, (6)

TP (True Positive) — liczba przypadkow prawdziwie pozytywnych, czyli prawidtowo
potwierdzonych tozsamosci (match),

TN (True Negative) — liczba przypadkéw prawdziwie negatywnych, czyli prawidtowo
odrzuconych probek biometrycznych o0séb podszywajacych si¢ pod kogo$ innego
(non-match),

FP (False Positive) — liczba przypadkoéw fatszywie pozytywnych, odpowiadajacych
btedowi fatszywej akceptacji (false acceptance lub false match), w kontekscie tej pracy
oznaczajacych nieprawidtowe potwierdzenie tozsamos$ci 0S0by podszywajacej sie
pod kogos innego,

FN (False Negative) — liczba przypadkow falszywie negatywnych, odpowiadajacych
btedowi falszywego odrzucenia (false rejection lub false non-match), w kontekscie
tej pracy oznaczajacych nieprawidlowe uznanie osoby weryfikowanej za osobe
podszywajaca si¢ pod kogo$ innego.

przeprowadzonych badaniach, dokladno$§¢ moze by¢ interpretowana jako procent

prawidtowo  zaklasyfikowanych probek biometrycznych, czutos¢ jako zdolnos¢

do prawidtowego potwierdzania tozsamo$ci osob weryfikowanych, swoisto$¢ jako zdolno$é
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do wykrywania intruzow i precyzja jako procent prawidlowo potwierdzonych probek osoby

weryfikowanej do wszystkich probek rozpoznanych jako ta osoba.

Inng miarg oceny jakosci klasyfikacji wykorzystywang w biometrii jest btad zrownowazony

EER (ang. Equal Error Rate), czyli punkt, w ktorym wspotczynniki FAR i FRR sg sobie rowne.

Im nizsza jego warto$¢, tym lepiej dziata klasyfikator. Zazwyczaj, kiedy wzrasta FAR, maleje

FRR i odwrotnie, cho¢ w idealnym systemie obie te wartosci bytyby rowne zeru.

3.3. Analiza sygnalu EEG jako zrodla cech biometrycznych

Podczas projektowania systemow biometrycznych opartych na sygnale EEG nalezy

uwzgledni¢ migdzy innymi [14], [78]:

Uniwersalno$¢ (universality) — system powinien by¢ oparty na cesze, ktorej probka moze
zosta¢ pobrana od mozliwie najwigkszej liczby osob [78]. Sygnat EEG speinia
te wlasciwosé, gdyz moze zosta¢ pozyskany z kazdej zywej osoby od jej narodzin,
do $mierci, pomimo, ze w ciggu catego zycia ulega on zmianom (sygnal EEG
niemowlecia czy dziecka rézni si¢ od sygnatu EEG osoby dorostej). Nie wszystkie cechy
biometryczne spehniaja t¢ wlasciwos¢, np. zywa osoba moze na ktoryms$ etapie zycia
straci¢ palec, co uniemozliwitoby analiz¢ jego odcisku, czy zawartych w nim naczyn
krwiono$nych.

Unikalno$¢ (uniqueness) — réznice pomigdzy wzorcami dwoch réznych osob powinny
by¢ wigksze niz roznice pomigdzy wzorcami tej samej osoby, ale uzyskanymi innego
dnia. Uwaza sie, ze sygnat EEG spelnia t¢ wlasciwosc [36].

Niezmiennos$¢ (permanence) — cecha nie powinna ulega¢ szybkim zmianom w czasie.
Cechy sygnatu EEG w stanie spoczynku sa wysoce dziedziczne [79], [80], co sugeruje,
ze spoczynkowe EEG zawiera state indywidualne cechy sygnatu, ktore moga zostaé
wykorzystane w biometrii.

Latwos$¢ pobrania (collectabilility) — dotyczy stopnia tatwosci i skutecznos$ci pomiaru
oraz mozliwosci realizacji technicznej. Akwizycja powinna by¢ szybka i wygodna
dla uzytkownika, nieinwazyjna. Jednym z aspektéw niniejszej rozprawy jest proba
zminimalizowania liczby elektrod uzywanych do akwizycji sygnatu EEG w celu
weryfikacji tozsamosci.

Latwos$¢ obejscia (circumvention) — system musi by¢ odporny na fatszerstwa, proby
omini¢cia lub ztamania poprzez stosowanie fatszywych sygnatow lub innych metod

nieautoryzowanego dostgpu.
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— Akceptowalnos¢ (acceptability) — system powinien by¢ akceptowalny przez
uzytkownikéw. Zastosowanie sygnatu EEG budzi pewne obawy w zwigzku
z mozliwoscig ujawnienia danych wrazliwych takich jak stan zdrowia oraz informacji
0 zmeczeniu, stanie upojenia alkoholowego czy stresie [78].

Rozréznianie ludzi na podstawie sygnatu EEG polega na analizie unikalnych cech tego
sygnatu, wynikajacych z indywidualnych wiasciwosci mozgu bedacych rezultatem jego
budowy fizycznej oraz od psychicznego uksztaltowania danej osoby. Doktadnosé
rozpoznawania tozsamosci os6b z wykorzystaniem sygnatu EEG zalezy réwniez od sposobu
rejestracji sygnatu, jakosci danych treningowych, a takze od wykorzystanych metod analizy.

Potencjalnych zastosowan sygnatu EEG do biometrycznej weryfikacji tozsamosci os6b
mozna szuka¢ mi¢dzy innymi w systemach:

— Charakteryzujacych si¢ wysokim stopniem poufnosci — Sygnat EEG moze zostaé
wykorzystany do autoryzacji dost¢pu do chronionych informacji lub pomieszczen,
tak aby dostep byt udzielany tylko osobom uprawnionym.

— Opartych na cigglym potwierdzaniu tozsamosci — za przyklad moze postuzy¢
pilotowanie wojskowego drona lub prowadzenie rozmowy dyplomatycznej. Sygnat EEG
ma t¢ zalete, ze 0Soba, ktorej sygnat jest rejestrowany moze znajdowaé si¢ w dowolnej
pozyciji.

— BCI lub neurobiofeedback — weryfikacja tozsamo$ci o0s6b moze zosta¢ uzyta
do potwierdzenia tozsamosci podczas przypisania protokotu obstugi urzadzenia
lub treningu dla danej osoby albo do potwierdzenia dopasowania wtasciwego protokotu.
Prosty system biometryczny moze by¢ uzyty do wspomagania decyzji personelu
medycznego (potwierdzenie, ze dany trening jest przeprowadzany dla wtasciwej osoby)
oraz by¢ pomocny dla oséb z zaburzeniami neurologicznymi podczas korzystania
z komputera lub wozka inwalidzkiego.

Zastosowan sygnalu EEG w rozpoznawaniu biometrycznym mozna rowniez szukaé
w systemach medycznych, gdzie takie metody moga zosta¢ wykorzystane do sprawdzenia,
czy pacjent w danej placowce nie miat juz robionego badania. Taka sytuacja moze zdarzy¢ si¢
przyktadowo w przypadku pomytki w zapisie danych osobowych, wymiany dokumentu
potwierdzajacego tozsamos$¢ (np. dowodu osobistego) lub zmiany nazwiska. Rozpoznawanie
tozsamosci z wykorzystaniem sygnatu EEG moze tez znalez¢ zastosowanie w badaniach
naukowych, w ktorych dane sg zanonimizowane badz stosowana jest podwojnie slepa proba,

czyli w badaniach, w ktérych ani osoby koordynujace eksperyment ani jego uczestnicy nie maja

39



dostgpu do informacji mogacych wptyna¢ na jego przebieg (np. o przynaleznosci badanego
do grupy eksperymentalnej). System biometryczny oparty na sygnale EEG moglby
przypisywa¢ przeprowadzone badania odpowiednim pacjentom, bez wudzialu o0s6b
przeprowadzajacych eksperyment.

Chociaz sygnat EEG jest specyficzny dla kazdej osoby, podlega on pewnym zmianom
w zalezno$ci od stanu emocjonalnego, zme¢czenia oraz innych czynnikéw. Z tego powodu
waznym jest opracowanie odpowiednich algorytmow, ktore mimo tych utrudnien zapewnig
ekstrakcje niezmiennych w czasie cech osobniczych z tego sygnatu. Biometryczne metody
rozpoznawania tozsamos$ci na jego podstawie wcigz wymagaja dalszych badan i rozwoju
technologicznego. Trudnos¢ w realizacji tych badan wynika z braku ujednoliconych, dobrze
opisanych procedur opracowywania algorytmow weryfikacji tozsamos$ci na podstawie sygnatu
EEG oraz z probleméw zwigzanych ze skompletowaniem odpowiednio duzych zbiorow
rejestracji tego sygnatu — wynikaja one z dosy¢ dlugiego czasu potrzebnego na przygotowanie
osoby do akwizycji sygnatu EEG. Trwaja prace nad zastosowaniem w rozpoznawaniu
tozsamosci os6b komercyjnych opasek do rejestracji sygnatu EEG [81] w celu skrocenia czasu

przygotowania do akwizycji.

3.4. Przeglad metod rozpoznawania tozsamosci osob na podstawie sygnalu EEG

Historia rozpoznawania tozsamosci osob na podstawie sygnalow EEG jest stosunkowo
krotka. Pod koniec XX wieku zademonstrowano potencjat zastosowania sygnatu EEG
W rozpoznawaniu tozsamosci os6b na podstawie cech biometrycznych znajdujacych sie
w sygnale EEG zarejestrowanym w stanie spoczynku z zamknigetymi oczyma [17]-[19]. Jednak
dopiero od roku 2010 nastgpit znaczacy wzrost zainteresowania tymi metodami [14]. Sygnat
EEG moze by¢ uzywany zarowno do identyfikacji [42], [82], jak i do weryfikacji [47], [52],
[53] tozsamosci 0sob.

Sposoby akwizycji sygnatu EEG w zastosowaniach biometrycznych mozna podzieli¢
na [16]:

— Rejestracje potencjatow wywolanych zwigzanych ze zdarzeniem, oparte na zewngtrznej
stymulacji. W tych badaniach osobie rozpoznawanej sg prezentowane wielokrotnie
bodzce, przyktadowo s$wietlne lub dzwiekowe. Rozpoznawanie tozsamosci 0soby
odbywa si¢ na podstawie usrednionych potencjatéw wywotanych wygenerowanych
przez moézg. Oczekuje si¢, ze beda one osobnicze i powtarzalne. Za przyktad moga

postuzy¢ prace [42], [83].
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— Rejestracje potencjatéw wywotanych zwigzanych z zadaniem, oparte na wewngtrznej
stymulacji. Podczas akwizycji sygnalu osoba badana jest proszona o wykonanie
intencjonalnej czynnosci. Moze to by¢ na przyklad pomys$lenie 0 jakim$ stowie,
czy odliczanie w mys$lach. Rozwigzanie to opisano w pracach [43], [84].

— Rejestracje czynnosci spoczynkowej EEG, gdzie osoba rozpoznawana jest proszona
0 zrelaksowanie si¢ Z oczyma otwartymi lub zamknietymi. Ten rodzaj sygnatéw moze
zosta¢ W ltatwy sposob zarejestrowany od kazdej przytomnej osoby. Zagadnieniem
tym zajmowano si¢ m.in. w pracach: [19], [36], [47], [85], [86].

Akwizycja spoczynkowego sygnatu EEG jest najpopularniejszym sposobem pozyskiwania
tego sygnalu 1 nie wymaga stosowania dodatkowego specjalistycznego oprogramowania
oraz sprzetu ponad ten niezbedny do rutynowej rejestracji tego sygnatu. Ten sposob akwizycji
nie absorbuje w petni uwagi osoby, ktéorej tozsamo$¢ jest potwierdzana, co zwicksza liczbe jego
potencjalnych zastosowan. Sygnal ten moze zosta¢ zarejestrowany z powierzchni gtowy osoby
chorej psychicznie badz nie bedacej w stanie wykonaé prostych czynnosci. Niezaleznie
od sposobu czy glebokosci koncentracji, wciaz jest to sygnat spoczynkowy odzwierciedlajacy
spontaniczng aktywno$¢ mozgu. W pozostatych sposobach akwizycji sygnatu EEG moga
wystgpi¢ problemy wynikajgce z intencjonalnego nieutrzymania uwagi lub spowodowane
znudzeniem po odbyciu Kilkunastu akwizycji w ciggu miesigca. Mogg to by¢ przyktadowo
obserwacje otoczenia zamiast ekranu, na ktérym prezentowany jest bodziec czy myslenie
0 tym, ze jest si¢ spdznionym, zamiast wykonywania operacji matematycznych. Ten aspekt
jednak powinien zosta¢ dokladniej zbadany i brany pod uwage¢ podczas opracowywania
systemu uwzgledniajacego sygnat EEG w rozpoznawaniu tozsamosci 0sob.

Za pomocg pozostaltych metod rejestracji sygnalu mozliwe jest uzyskanie bardziej
powtarzalnego przebiegu sygnatu niz z uzyciem rejestracji EEG spoczynkowego, akwizycja
jest jednak bardziej czasochtonna. Dodatkowo trzeba bra¢ pod uwage efekt adaptacji neuronow,
ktory jest fizjologicznym fenomenem sprowokowanym przez powtarzajace sie bodzce. Zeby
zapobiega¢ adaptacji neuronoéw trzeba sledzi¢ zmiany odpowiedzi badz uzywac¢ wzglednie
stabilnych cech sygnatu [14].

Rozpoznawanie biometryczne na podstawie spoczynkowego EEG czgsto opiera si¢
na analizie cech spektralnych sygnatu i zastosowaniu sieci neuronowych [54]. Integracja
otrzymanych informacji z sygnatow zarejestrowanych w ten sposéb jest jednak bardziej
wymagajaca ze wzgledu na niestacjonarne zmiany, wywolywane przez spontaniczng

aktywnos$¢ mozgu, powodujaca zmiany kowariancji cech mocy [87], [88].
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Prace zaprezentowane przez Poulusa i innych stalty si¢ podlozem do badan
nad wykorzystaniem sygnalu EEG w rozpoznawaniu tozsamosci osoéb [17]-[19]. W tych
badaniach, uzywajac jedynie jednej elektrody (0O2-Cz), autorom udato si¢ osiggnac
zadawalajace wyniki dla 4 osob z 45 sesjami pomiarowymi oraz 75 osob z jedng sesja. W jednej
z tych prac [19] analizowano rejestracje sygnatu spoczynkowego z zamknigtymi 0Czyma.
Z uzyciem Szybkiej Transformaty Fouriera i sieci neuronowych rozpatrywano naktadajace sie
na siebie podpasma odpowiadajace zakresowi rytmu alfa. W tych badaniach autorzy
weryfikowali tozsamos$¢ osob i osiggneli warto$¢ poprawnej klasyfikacji (ang. Correct
Classification) w zakresie od 80 % do 100 % dla r6znych podpasm i osob.

W 2010 roku, autorzy publikacji [50] przeprowadzili dekompozycje sygnalu z uzyciem
transformaty falkowej oraz sieci neuronowej i osiggneli wspotczynnik poprawnej klasyfikacji
(CCR, ang. Correct Classsification Rate) na poziomie 81 % z uzyciem 4 elektrod do akwizycji
sygnatu EEG i 71 % dla dwoch elektrod. Badania byty przeprowadzane na grupie 10 osob
z 5 rozdzielnymi sesjami rejestrowanymi przez okres dwoéch tygodni. Wyniki byty
prezentowane dla stanu spoczynkowego z oczyma otwartymi oraz zamknigtymi.

Na przestrzeni lat pojawiaty si¢ proby zbadania wplywu liczby rozdzielnych sesji
pomiarowych na jako$¢ rozpoznawania tozsamosci, m.in. przedstawione w pracy [51]. Autorzy
tej publikacji analizowali cechy biometryczne wyekstrahowane z sygnatu EEG wykorzystujac
baze zawierajgcg rejestracje 45 zdrowych dorostych, ktérym wykonano pomiary potencjalow
wywotanych zwigzanych ze zdarzeniem. Zarejestrowano od 5 do 6 rozdzielnych sesji
pomiarowych, nagranych na przestrzeni trzech lat. Autorzy w cytowanej pracy uzywali
ukrytych modeli Markova (HMM, ang. Hidden Markov Models). W swojej pracy podkreslili,
ze uzywanie jedynie jednej sesji akwizycji do przeprowadzania rozpoznawania tozsamos$ci
bazujacego na sygnale EEG moze prowadzi¢ do fatszywie wysokich wynikéw testowania.

W pracy przegladowej [14] zauwazono, ze W wigkszosci poprzednich badan zwigzanych
Z rozpoznawaniem tozsamosci za pomocg cech zawartych w sygnale EEG badani uczestniczyli
tylko raz lub par¢ razy. W rzeczywistosci jednak wigkszos$¢ systemow biometrycznych jest
uzywana regularnie kazdego dnia. System tez powinien by¢ prosty i umozliwiaé
uzytkownikowi korzystanie z niego samodzielnie bez pomocy o0soéb z zewnatrz. Zwrocono
réwniez uwage na to, ze system musi by¢ w stanie rozpoznawaé¢ zapisanych uzytkownikow
po uptywie dni, tygodni lub lat. Przytoczono przyktad badan innych autoréw [89], w ktorych
wspoétczynnik HTER (ang. Half Total Error Rate) wzrost z 7,1 % do 36,2 % dla rejestracji
wykonanych zaledwie po 3 dniach oraz badan [90], gdzie wspotczynnik TAR (ang. True
Acceptance Rate) z jednodniowym odstepem pomigdzy rejestracjami wyniost 94.60 %,
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z tygodniowym 83,64 %, a po 6 miesigcach spadt do 78,20 %. Stwierdzono rowniez, ze dane
uzywane W zbiorach testowych powinny by¢ niezalezne (lub prawie niezalezne) od zbioru
danych treningowych. Wazniejsze jest by rejestracje sygnatow w zbiorach treningowych
I testowych byly rozdzielone w czasie, niz jedynie podzielone na rézne sposoby za pomoca
roznych metod kroswalidacji. Zasygnalizowano takze, ze sygnaly EEG obecne w zbiorach
treningowych powinny by¢ zbierane w réznych warunkach, w celu uwzglednienia réznych
czynnikow mogacych wptywac na dziatanie moézgu. Wsrdd przyktadow mozna wyroznic leki,
ktore moga wptynac¢ na wzrost mocy w zakresie rytmow beta i theta [91], nikotyne, kofeine
[92], alkohol [93] i inne.

Badania [16], [56] wskazuja, ze popularne metody ekstrakcji cech obejmujg modele
szeregdw czasowych, takie jak modele autoregresyjne, metody oparte na koherencji oraz
metody oparte na cechach spektralnych, glownie na widmowej gestosci mocy (PSD)
lub transformacie falkowej. Ponadto w badaniach [16] opisano metody oparte na transformacie
kosinusowej, metody oparte na uczeniu nadzorowanym, takie jak liniowa analiza
dyskryminacyjna (LDA, ang. Linear Discriminant Analysis), wspolny wzorzec przestrzenny
(CSP, ang. Common Spatial Pattern) i sztuczne sieci neuronowe (ANN, ang. Artificial Neural
Network). Przedstawiono takze metody uczenia nienadzorowanego takie jak metody
statystyczne (analiza sktadowych gtownych, analiza sktadowych niezaleznych) czy metody
oparte na grupowaniu. W artykutach [16], [56] opisano rowniez metody klasyfikacji takie jak
k-najblizszych sgsiadow, Sztuczne sieci neuronowe, maszyny wektorow nosnych (SVM,

ang. Suport Vector Machines), metody oparte na uczeniu gtebokim i inne.

3.5. Podsumowanie rozdzialu

W ostatnich latach wzrosto zainteresowanie wykorzystaniem sygnatu EEG jako zrodta cech,
ktore mozna uzy¢ W procesie rozpoznawania tozsamosci osob. Cechy osobnicze zawarte
w sygnale EEG sa unikalne i wynikaja z indywidualnych wtasciwosci mozgu bedacych
rezultatem jego budowy fizycznej oraz uksztattowania psychicznego danej osoby. Doktadnosé¢
rozpoznawania tozsamosci z wykorzystaniem tego sygnatu zalezy jednak od wielu czynnikow
i caly czas trwajg prace nad ustaleniem najlepszych sposobow zastosowania tego sygnatu
do weryfikacji tozsamosci osob. Analiza literatury wykazata, ze badania, w ktorych
przeprowadzono wigksza liczbe sesji akwizycji sygnatu EEG, zazwyczaj osiagaja gorsze

parametry rozpoznawania.
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4. Opis wykorzystywanych metod przetwarzania
sygnalu EEG i uczenia maszynowego

Rozdziat ten zostat poswigcony przedstawieniu metod przetwarzania sygnatu EEG i uczenia
maszynowego uzytych w rozprawie. Na poczatku opisano wykorzystywany zbior sygnalow
EEG. Nastepnie pokazano sposob przetwarzania wstgpnego sygnalow oraz cechy, ktore byly
z nich wyodrebniane. Na koncu krotko scharakteryzowano wykorzystywane w pracy

klasyfikatory.

4.1. Opis analizowanego zbioru rejestracji sygnalow EEG

W trakcie pracy autorka rozprawy we wspotpracy z Instytutem Biologii Doswiadczalnej
PAN im. Marcelego Nenckiego zgromadzita duzy i spojny zbior sygnatéw EEG. Rejestracje
zostaty zanonimizowane. Zbior ten jest znacznie bardziej obszerny niz ogdlnodostepne zbiory
rejestracji sygnatow EEG 1 umozliwia przeprowadzenie szczegdtowych analiz, ktore pozwola
oceni¢ potencjat zastosowania sygnatu EEG do regularnej weryfikacji biometryczne;.

Zbior danych, na ktérym byly przeprowadzane badania sktadat si¢ z 580 zapiséw sygnatow
EEG, zarcjestrowanych z elektrod umieszczonych na glowach 29 osob (14 kobiet,
15 mezczyzn). Sredni wiek badanych wynosit 28,17 lat. Najmlodsza osoba miata 23 lata,
najstarsza 44. Dla kazdej z tych os6b przeprowadzono 20 sesji pomiarowych, ktore zazwyczaj
trwaty Kilka minut. Kazda z tych sesji odbywata si¢ innego dnia. Czas pomiedzy pierwsza,
a ostatnig rejestracjg $rednio wynosit okoto 70 dni (od 43 do 129 dni). Oprocz tych zapisow,
wykorzystano réwniez osobny zbior 23 pojedynczych rejestracji innych osob, ktory zostat
uzyty do symulowania ataku intruzow. Lacznie postugiwano si¢ 603 rejestracjami sygnatow
EEG.

Akwizycja sygnatéw odbywala sie¢ za pomoca wzmachiacza ExG-32 firmy ELMIKO
BIOSIGNALS [94]. Czgstotliwos¢ probkowania wynosita 500 Hz. Kazda z rejestracji
zawierala zapisy z 19 elektrod czynnych, ktore zostaly umiejscowione zgodnie z opisanym
w punkcie 2.2 uktadem elektrod 10-20. W czasie akwizycji sygnalow, impedancja pomigdzy
elektrodami a skora byta utrzymywana na poziomie ponizej 10 kQ. Elektroda referencyjng byta

elektroda A2, umiejscowiona na prawym uchu.

4.2. Przetwarzanie wstepne sygnalu

W przeprowadzonych badaniach zatozono, ze dla celéw porownawczych istotne jest

zachowanie rownolicznych zbiorow danych, nawet kosztem pozostawienia artefaktow
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w sygnale. Niektore artefakty pochodzenia biologicznego moga zawiera¢ dodatkowe cechy
osobnicze, uzyteczne podczas weryfikacji tozsamosci (przyktadowo sygnaty EMG). System
weryfikacji powinien tez moc dziata¢ w czasie rzeczywistym, co jest utrudnione podczas
usuwania artefaktow. W zwiagzku z powyzszym nie zastosowano automatycznych ani r¢cznych
metod usuwania artefaktow.

Z kazdej rejestracji sygnatu EEG analizie byly poddawane 3-minutowe fragmenty,
rozpoczynajace si¢ po pierwszych 30 sekundach od rozpoczecia badania. Sygnaty byty
filtrowane w przedziale 0,2-70 Hz. Dodatkowo zaktocenia sieciowe zostaty odfiltrowane
zapomoca filtru wycinajacego 50 Hz (ang. notch). Analizy wykonano w $rodowisku
MATLAB 2022b. Do obliczen wykorzystano komputer o nastepujgcych parametrach:

— system: Ubuntu 20.04.5 LTS 64-bit,

— procesor: AMD® Ryzen Threadripper pro 3955wx 16-cores, 32 threads,

- RAM: 251,5 GiB.

W badaniach, w ktorych analizowano cechy wyekstrahowane z co najmniej dwoch elektrod
zastosowano filtracj¢ przestrzenng za pomocg wspdlnego usrednionego potencjatu odniesienia

(CAR, ang. Common Average Reference) [95], [96]:

1 N
Xin = Xin — Nz Xi, (7)
n=1

gdzie:

— x — wektor analizowanych danych,

— 1 —numer probki w wektorze,

— n—numer elektrody,

— N —liczba elektrod.

W badaniach, w ktorych byly analizowane cechy pochodzace tylko z jednej elektrody,
nie stosowano tego filtru przestrzennego.

Kolejnym etapem przetwarzania sygnatlu byt jego podziat na nienaktadajgce si¢ na siebie
odcinki czasowe. Wyodrgbniano z nich informacje, ktore pézniej byty podawane na wejscie
klasyfikatora. W pracy analizowano 7,5-sekundowe odcinki podobnie jak w pracach [46], [47].

Z przygotowanych odcinkéw byty ekstrahowane cechy sygnatu. W ten sposob z kazdej sesji
pomiarowej od kazdej osoby bylo mozliwe uzyskanie 24 wektorow cech. Sposob
przygotowania danych zostat zilustrowany na rysunku 15.
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Obliczenie wektoréw cech dla
danego podpasma sygnalu
EEG i wybranych elektrod

Rysunek 15. Segmentacja danych.

Nastepnie wyodrebniono cechy oparte na wspotczynnikach estymujacych gestos¢ widmowa
mocy sygnalu EEG, ktéore podawano na wejscie klasyfikatora. W wigkszosci badan
klasyfikatorem byta sztuczna sie¢ neuronowa. W przeprowadzonych analizach dla kazdej
osoby tworzone byly klasyfikatory, ktore uczyly sie ja rozpoznawaé. Schemat przetwarzania

sygnatu zaprezentowano na rysunku 16.

M\ [
( Akwizycja sygnatu (Przetwarzanie wstepnex Ekstrakcja cech ) ( Klasyfikacja )
29 oso6b x 20 sesji Filtracja danych : s I ’
02701z i) | Tibgrenidy
w rézne dni » filtr sieciowy: 50 Hz) > >
23 osoby x 1 sesja Filtracja CAR Sparametryzowane Sieci neuronowe
cechy podpasm widma
580+23=603 rejestracje Segmentacja sygnatu sygnatu EEG
A Q Y, \ 8 SR \ J _ J

Rysunek 16. Schemat przetwarzania sygnatu EEG.

Do dalszych badan wybrano metody ekstrakcji cech oparte na cechach spektralnych sygnatu
EEG obliczonych za pomoca metody Welcha. W literaturze mozna znalez¢ prace na temat
stabilno$ci w czasie cech spektralnych sygnatu EEG [97], ktorych czgsto poszukuje si¢
w podpasmach odpowiadajagcych rytmowi alfa [98]-[100]. Stabilno$¢ w czasie cech
spektralnych sygnalu EEG sugeruje, ze zawieraja one informacje na temat czgstotliwosci
fal mozgowych, ktore sg charakterystyczne dla kazdej osoby. Oznacza to, ze analiza widmowa
sygnatu EEG moze dostarczy¢ informacji o unikalnym wzorze fal mézgowych danej osoby,

ktore moga by¢ wykorzystane do weryfikacji tozsamosci. Cho¢ analiza widma sygnatu EEG
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moze by¢ utrudniona ze wzgledu na to, ze sygnat EEG jest podatny na zmiany spowodowane
stanem emocjonalnym, zmeczeniem i innymi czynnikami, w ramach wykonanych badan
postanowiono sprawdzi¢, czy mimo tego bedzie mozliwe przeprowadzenie weryfikacji

tozsamosci 0osob na zadowalajacym poziomie.

4.3. Ekstrakcja cech

W tym punkcie opisano zaproponowane sposoby ekstrakcji cech, ktore byty
wykorzystywane w dalszej czgsci rozprawy. Pierwszym z nich [101] jest estymacja gestosci
widma mocy (PSD, ang. Power Spectral Density) za pomocg metody Welcha [102]. Metoda
ta opiera si¢ na zastosowaniu Transformaty Fouriera (FT, ang. Fourier Transform), ktora jest
podstawowym narzgdziem umozliwiajgcym przeksztalcenie sygnatu z dziedziny czasu
do dziedziny czestotliwosci. Ponizej przedstawiono wzér na wyznaczenie Transformaty
Fouriera [103]:

X(f) = foox(t) ceTl2mftqgt (8)

gdzie:

— x(t) — funkcja ciagla w dziedzinie czasu, ktora podlega transformacji,

—  X(f) — funkcja ciggta w dziedzinie czestotliwos$ci.

Dyskretna Transformata Fouriera (DFT, Discrete Fourier Transform) jest procedurg
matematyczng wykorzystywang mi¢dzy innymi do analizy czgstotliwosci sygnatu dyskretnego.
Oblicza si¢ ja dla N punktéw sygnatlu w dziedzinie czasu. Ponizej przedstawiono wzor

na wyznaczanie DFT [103]:

N-1

X(m) = Z x(n) - e~ Jzmmm/N 9)

n=0
gdzie:
— x(n) — sygnatl w dziedzinie czasu w N punktach sygnatu w dziedzinie czasu,
- m=0,1,..N.
Ztozonos¢ obliczeniowa tak wyrazonej transformaty jest jednak bardzo wysoka — nalezy
przeprowadzi¢ N2 mnozen zespolonych [103]. Efektywnym sposobem wyznaczania
Dyskretnej Transformaty Fouriera jest Szybka Transformata Fouriera (FFT, ang. Fast Fourier

Transform), ktora zostata opublikowana przez Cooley’a i Tukey’a w 1965 roku [103].

Umozliwia ona zmniejszenie liczby mnozen zespolonych do okoto % -log, N [103].
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Wadg Dyskretnej Transformaty Fouriera jest to, ze transformaty sygnatow, ktore
nie sg stacjonarne lub okresowe, zawierajg przecieki widma, czyli przedostanie si¢ widma
na sasiednie wartosci czestotliwosci. Zeby ograniczy¢ ich wptyw na sygnat, przemnaza sie
oryginalny ciag danych czasowych przez funkcje tzw. okna. Metoda ta zmniejsza przeciek
widma, cho¢ nie eliminuje go catkowicie.

W badaniach przeprowadzonych w ramach rozprawy zastosowano metode Welcha, stuzaca
wyznaczaniu widmowej gestosci mocy sygnatu wejSciowego. W tej metodzie [102]
przeksztalcany segment danych dzielony jest na odcinki czasowe, zazwyczaj naktadajace si¢
na siebie. Kazdy z tych odcinkow czasowych jest przemnazany przez funkcje okna w dziedzinie
Czasu, a nastepnie jest obliczana jego Dyskretna Transformata Fouriera podzielona przez
dhugos¢ przeksztatlcanego odcinka czasowego. Warto$¢ bezwzgledna otrzymanego wektora
zostaje podniesiona do kwadratu, pomnozona przez dlugo$¢ przeksztalcanego odcinka
czasowego i podzielona przez srednig moc uzytego okna, wyrazong jako $rednia podniesionych
do kwadratu probek. W ten sposob dla kazdego odcinka czasowego zostaje obliczony
zmodyfikowany periodogram. Gestos¢ widmowa mocy przeksztalcanego segmentu jest
nastgpnie obliczana jako $rednia otrzymanych periodogramow. Metoda ta umozliwia
zredukowanie wariancji widma mocy.

Pierwszym rodzajem cech badanych w rozprawie byly wspotczynniki gestosci widmowej
mocy wyznaczone dla kazdego z 7,5-sekundowych odcinkéw z wykorzystaniem metody
Welcha. Sygnat wejsciowy byt dzielony na 1-sekundowe odcinki czasowe nakladajace si¢
na siebie z przesuni¢ciem 0,5 sekundy. Wykorzystywang funkcja okna byto okno Hamminga.
Wartosci wspotczynnikéw gestosci widmowej mocy byly estymowane dla czgstotliwosci
w zakresie 1-45 Hz. W ten sposob z jednego 7,5-sekundowego odcinka dla kazdej z elektrod
ekstrahowano wektor zawierajacy 45 cech.

Drugim sposobem ekstrakcji cech, zaprezentowanym w rozprawie sg sparametryzowane
cechy podpasm widma sygnatu EEG, ktore zostaly wykorzystane w publikacjach [58], [59],
[62], [63], ktorych glowna autorkg byta autorka niniejszej rozprawy. Rozpatrywanymi cechami

byty:
_ Jmax — znormalizowana czestotliwo$¢é maksymalna, (10)
fsamp
P
- —Pmax — maksymalna moc w danym podpasmie podzielona przez (11)
band

srednig moc sygnatu w tym podpasmie,
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P bandsum

- W — zsumowana moc w danym podpa$mie podzielona przez (12)

zsumowang moc sygnatu,
Pmax ’ . .

- B — maksymalna moc w danym podpasmie podzielona przez (13)

srednig moc w catym pasmie,
gdzie:

= fmax — maksymalna czestotliwos¢ w danym podpasmie,

—  feamp — czestotliwos$¢ probkowania,

— Pnax — maksymalna moc w danym podpasmie,

- Ppand — §rednia moc w danym podpasmie,

— Pyandsum  — zsumowana moc w danym podpasmie,

- Pam — zsumowana moc w calym rozpatrywanym pasmie 1-45 Hz,

- Pnean — $rednia moc W catym rozpatrywanym pasmie 1-45 Hz.

Kazda sparametryzowana cecha byta obliczana oddzielnie dla podpasm widma sygnatu EEG,
odpowiadajacych zakresom czestotliwosci wystepujacych w nim rytméow 9, 0, o, B 1y (por. opis
w punkcie 2.4). Rozpatrywane cechy zostaty wyselekcjonowane na podstawie analizy korelacji

pomiedzy réznymi sparametryzowanymi cechami.

4.4. Metody uczenia maszynowego

Uczenie maszynowe (ang. machine learning) [104] jest obszarem sztucznej inteligenciji,
ktory obejmuje opracowywanie algorytméw umozliwiajagcych komputerom nauke
na podstawie danych treningowych. Metody uczenia maszynowego opieraja si¢
na wykorzystaniu danych wejsciowych, nazywanych zbiorem treningowym (uczacym), w celu
nauczenia modelu predykcyjnego (klasyfikatora) rozpoznawania wzorcow, podejmowania
decyzji lub generowania prognoz bez koniecznosci bezposredniego programowania.

W analizach przedstawionych w rozprawie zastosowano uczenie z nadzorem, ktore polega
na tym, ze tworzony model odwzorowuje relacje pomiedzy danymi wejSciowymi, a podanymi
danymi wyjsciowymi. Model ten jest trenowany na zbiorze treningowym, gdzie algorytmy
uczenia maszynowego analizujg dane, dopasowujg parametry modelu i ucza si¢ regut
I wzorcoOw wystepujacych w danych.

W przedstawionych w rozprawie badaniach prowadzono klasyfikacje dwuklasowa [81].

Dla kazdej weryfikowanej osoby tworzono dedykowany klasyfikator, ktéry na podstawie
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danych treningowych tworzyt wzorzec biometryczny tej osoby uzywany do potwierdzania
jej tozsamosci. W przypadku sieci neuronowej byly to wagi potagczen pomi¢dzy neuronami.
Inaczej uyjmujac model predykcyjny przypisywal podawane na swoje wejscie wektory cech
do jednej z dwoch klas: pierwsza klasa odpowiadata osobie, ktora klasyfikator uczyt si¢
rozpoznawac, drugiej klasie przypisywat wektory cech nalezace do innych osob. W czasie
treningu na wejscie klasyfikatora byly podawane wektory cech osoby, ktorg uczyt sig¢
rozpoznawac¢ oraz taka sama liczba wektoréw cech innych osob z bazy treningowej. Podczas
badan przeprowadzonych w ramach przygotowania rozprawy przetestowano rozne parametry
klasyfikatorow. Dla zwigkszenia czytelnosci, w punkcie 5.3.1, przedstawiono wyniki dla tych
parametréw, dla ktorych uzyskano najwyzsze $rednie wartosci doktadnosci weryfikacji

tozsamosci 0sob. Ponizej opisano rozpatrywane w rozprawie klasyfikatory.

4.4.1.Drzewa decyzyjne i lasy losowe

Drzewa decyzyjne (DT, ang. Decision Tree) [104], [105] sg algorytmami
wykorzystywanymi do rozwigzywania problemow klasyfikacji lub regresji. Tworzone
sg poprzez seri¢ kolejnych decyzji dotyczacych cech podlegajacych klasyfikacji. Na podstawie
dostepnych danych treningowych, tworzone jest drzewo decyzyjne, bedace strukturg
hierarchiczng sktadajgca sie z weztow decyzyjnych, w ktorych sa testowane kolejne cechy oraz
z lisci odpowiadajacych podjetym ostatecznym decyzjom.

W zadaniach klasyfikacji proces tworzenia drzewa decyzyjnego polega na iteracyjnym
podziale danych na podstawie cech, ktore najlepiej separuja klasy. Na poczatku nastepuje
wybor cechy podziatlowej. Algorytm ocenia rézne cechy i wybiera t¢, ktora na podstawie
zadanego kryterium najlepiej rozdziela dane. W kolejnym kroku nastgpuje podzial danych,
gdzie dane treningowe sg dzielone na podzbiory na podstawie wartosci cechy podziatowe;.
Proces jest powtarzany dla kazdego nowo utworzonego podzbioru danych, az zostanie
osiaggni¢ty warunek koncowy, np. osiggni¢cie maksymalnej glebokosci drzewa lub minimalnej
liczby probek w wezle. Jezeli nie jest juz mozliwe dokonanie dalszego podziatu, tworzone
sg liScie reprezentujgce koncowe decyzje klasyfikacyjne. W ramach badan przeprowadzonych
na potrzeby rozprawy przeanalizowano rézne parametry drzew decyzyjnych, miedzy innymi
zbadano rézne cechy podziatowe i maksymalne liczby podziatow. W najlepszych przypadkach
doktadnosci usrednione w zbiorze 29 0sdb byly do siebie zblizone. Ostatecznie, W rozprawie
przyjeto cechg podziatowg oparta 0 test interakcji [106].

Drzewa decyzyjne majag wiele zalet, takich jak tatwos¢ interpretacji, zdolnosé¢

do przetwarzania zaréwno danych kategorycznych, jak i cigglych oraz efektywnosé¢
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obliczeniows. Jednak moga by¢ podatne na przetrenowanie, czyli nadmierne dopasowywanie
si¢ danych do zbioru treningowego, szczegdlnie w przypadku zbyt ztozonych struktur drzewa.
Jednym ze sposobow przeciwdziatania temu problemowi jest zastosowanie algorytmu lasow
losowych (RF, ang. Random Forest).

Algorytm lasow losowych [104], [107] opiera si¢ na koncepcji uczenia zespotowego,
polegajacej na taczeniu wielu prostych modeli decyzyjnych jakimi sa drzewa decyzyjne
aby uzyskac¢ ztozony, lepszy model decyzyjny. W celu dokonania klasyfikacji, kazde drzewo
w lesie decyzyjnym dokonuje predykcji i za pomoca glosowania wigkszoSciowego jest
podejmowana decyzja. Liczbe drzew decyzyjnych wybrano eksperymentalnie na podstawie
warto$ci doktadno$ci usrednionej w zbiorze 29 osob. W rozprawie zamieszczono wyniki
dlalasu losowego sktadajacego si¢ z 50 drzew decyzyjnych. Powyzej tej wartoSci

nie zaobserwowano zauwazalnej poprawy doktadnosci.

4.4.2. Metoda k-najblizszych sasiadéw
Metoda k-najblizszych sasiadow (KNN, ang. k-Nearest Neighbors) [104] jest jedna

Z prostszych oraz czesto uzywanych metod stosowanych w uczeniu maszynowym. Jej dziatanie
opiera si¢ na prostym mechanizmie klasyfikacji nowych obserwacji na podstawie
ich podobienstwa do juz istniejgcych obserwacji w zbiorze treningowym.

Metoda k-najblizszych sgsiadow polega na tym, ze jezeli pewien obiekt jest podobny
do innych obiektow w zbiorze treningowym, to prawdopodobnie nalezy do tej samej klasy.
Algorytm dokonuje klasyfikacji nowego obiektu, porownujac go z k najblizszymi obiektami
ze zbioru treningowego, gdzie k to ustalona liczba sasiadéw. Dystans pomigdzy nimi moze by¢
obliczany za pomocg r6znych miar odlegtosci, np. euklidesowej. W zadaniach zwigzanych
z klasyfikacjg nowy obiekt jest przypisywany do klasy, ktora wystgpuje najczesciej wsrod jego
K najblizszych sasiadow. W ramach przygotowan do badan prezentowanych w rozprawie
porownano ze soba doktadno$ci uzyskane dla r6znych dystanséw oraz rdznej liczby sasiadow.
Najlepsze wyniki osiagnigto dla liczby sasiadow k =1 i dystansu pomigdzy kolejnymi

obiektami obliczonego za pomoca odlegtosci miejskiej (ang. City Block).

4.4.3. Maszyna wektorow nosnych

Kluczowa idea, na ktorej opiera si¢ klasyfikacja danych za pomoca maszyny wektorow
nosnych (SVM, ang. Support Vector Machines) [104] polega na znalezieniu hiperptaszczyzny,
rozdzielajacej wektory cech poszczegdlnych klas. W tym algorytmie dazy sie

do zmaksymalizowania odlegtosci pomig¢dzy ta hiperptaszczyzng a najblizszymi wektorami
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cech nalezagcymi do roznych klas (wektorami nosnymi). W badaniach przeprowadzonych

w ramach rozprawy wykorzystano maszyn¢ wektoréw nosnych z liniowg funkcjg jadra.

4.4.4.Sztuczne sieci neuronowe

Sztuczne sieci neuronowe [33], [104], [108] s3 jedna z technik uczenia maszynowego, ktorej
inspiracja jest sposob dziatania mézgu. Sktadaja si¢ z potaczonych ze sobg jednostek zwanych
neuronami, ktore przetwarzaja i przekazuja dalej informacje. Moga by¢ uzywane zar6wno
do klasyfikacji, jak i do regresji. Na podstawie podawanych na wejécie Sztucznej sieci
neuronowej przyktadow i pozadanych odpowiedzi zwrotnych aktualizowane sg wspotczynniki
wagowe Sieci.

W rozprawie wykorzystywana siecig neuronowa byl wielowarstwowy perceptron (MLP,
ang. Multi-Layer Perceptron). Jest to rodzaj jednokierunkowej sieci neuronowej, ktora zwykle
sktada si¢ z jednej warstwy wejSciowej, warstw ukrytych oraz warstwy wyjsciowej. Liczba
neurondw w warstwie wejsciowej zalezna jest od dlugosci wektora cech podawanego
na wejscie sieci. Neurony wyjsciowe okreslajg wynik dziatania sieci. Pomigdzy nimi znajduja
si¢ neurony w warstwie badz warstwach ukrytych. Nazwa ,,ukryte” wywodzi si¢ z faktu,
ze uzytkownik nie ma bezposredniego dostepu do tej lub tych warstw. W sieci MLP przeptyw
informacji odbywa si¢ w jednym kierunku — od warstwy wejsciowej do warstwy wyjsciowe;.
Informacje sa przekazywane za pomocg potaczen pomi¢dzy neuronami, ktorym przypisana jest
jaka$ waga, ktora moze by¢ narzucona badz zainicjalizowana losowo. Czestym zabiegiem jest
dodawanie wyrazu wolnego, czyli wartosci progowej (ang. bias), ktora odpowiada neuronowi
o statej odpowiedzi. Dla kazdego neuronu jest obliczana wazona suma otrzymanych sygnatow
wejsciowych, ktora nastepnie jest porownywana z progiem. W ten sposob jest obliczane
pobudzenie neuronu. Wyjsciowy sygnat neuronu jest obliczany jako wartos¢ funkcji aktywacji
w otrzymanym pobudzeniu.

W badaniach przeprowadzonych w ramach rozprawy do trenowania sieci wykorzystywano
algorytm Levenberga-Marquardta [109]. Algorytm ten jest jedng z najcz¢sciej stosowanych
metod uczenia sztucznych sieci neuronowych. Na podstawie otrzymywanej informacji
zwrotnej na temat oczekiwanej od sieci predykcji, systematycznie sa nanoszone poprawki
na wagi potaczen pomi¢dzy neuronami, przez co btad predykcji sieci jest zmniejszany. Uczenie
sieci trwa az do momentu osiggniecia zdefiniowanego kryterium jej zakonczenia, przyktadowo

okreslonej liczby iteracji lub minimalnego btedu.
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Zaleta sztucznych sieci neuronowych jest ich zdolno$¢ do modelowania ztozonych
nieliniowych zalezno$ci w danych oraz adaptacji do réznorodnych problemow [108]. Jednak
wymagajg one duzej liczby danych treningowych.

Sztuczne sieci neuronowe wykorzystywane w badaniach przeprowadzonych w ramach
rozprawy sktadaty si¢ z jednej warstwy ukrytej i dwoch neuronéw w warstwie wyjsciowe;.
Jeden z neurondw wyjsciowych miat za zadanie okresla¢, czy dana osoba jest tg, ktorg sie¢
uczyla si¢ rozpoznawac, drugi, ze nig nie jest. W warstwie ukrytej zastosowano tangensioidalng

funkcj¢ aktywacji, w warstwie wyjsciowej liniowg [110].

4.5. Podsumowanie rozdzialu

W rozdziale opisano zbiory rejestracji sygnatow EEG, ktore uzyto do przeprowadzenia
analiz w ramach rozprawy. Opisany zostal sposdb przetwarzania wstepnego sygnatu
oraz przedstawiono wykorzystywane sposoby ekstrakcji cech. Scharakteryzowano rowniez
rozpatrywane w rozprawie klasyfikatory. W szczegodlnosci opisano wykorzystywang

W dalszych czg¢$ciach rozprawy sztuczng sie¢ neuronows.
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5. Opis i wyniki przeprowadzonych badan

W niniejszym rozdziale przedstawiono wyniki przeprowadzonych badan. Na poczatku
przeanalizowano sposob W jaki podziat danych na zbiory treningowe i testowe wplywa
na uzyskiwane rezultaty weryfikacji tozsamosci osob, a nastepnic zbadano jak wybrane
sposoby skalowania wspotczynnikow gestosci widmowej mocy oddzialujg na otrzymane
wyniki. W ramach przeprowadzonych badan poréwnano ze soba doktadnosci uzyskane
za pomocag drzew decyzyjnych, laséw losowych, maszyn wektorow nosnych, metody
k-najblizszych sasiadow i sztucznych sieci neuronowych. Pokazano takze wyniki badan
dotyczacych wykorzystaniu metod uczenia zespotowego.

W dalszej czgsci rozdziatu zbadano wplyw poszczegolnych podpasm widma sygnatu EEG
na skutecznos¢ weryfikacji tozsamosci. Nastepnie, na podstawie wynikow uzyskanych
dla pojedynczych elektrod wyselekcjonowano zestaw, ktory pomimo znacznie mniejszej liczby
elektrod roéwniez zapewnia stosunkowo wysoka efektywno$¢é weryfikacji tozsamosci.
Okreslono rowniez najmniejsza liczbe sesji pomiarowych sygnatu EEG, uzywanych do uczenia
klasyfikatorow, po ktorej dalsza poprawa jakosci weryfikacji byta niewielka. W kolejnym
etapie badan zbadano odpornos¢ prezentowanych w rozprawie metod weryfikacji tozsamosci
osob na atak intruzow, czyli dodatkowych osob, ktorych rejestracje nie zostaty uzyte
do trenowania klasyfikatorow. Na koncu przedstawiono wyniki uzyskane z wykorzystaniem

sparametryzowanych cech podpasm widma sygnatu EEG.

5.1. Podzial na zbiory trenujace i testujace

W tym punkcie przedstawiono wyniki badan nad podziatem danych na zbiory trenujace
i testujace. W badaniach prezentowanych w rozprawie wykorzystano klasyfikacj¢ dwuklasowa
[81]. Dla kazdej osoby, ktora byta weryfikowana tworzono dedykowany klasyfikator, ktory
na podstawie danych treningowych tworzyt wzorzec biometryczny danej osoby, uzywany
do potwierdzania jej tozsamosci. W przypadku sztucznej sieci neuronowej byly to wagi
potaczen pomiedzy neuronami. W czasie treningu na wejscie klasyfikatora byty podawane
wektory cech osoby, ktorg uczyt sie rozpoznawaé oraz taka sama liczba wektorow cech
pozostatych osob, ktore powinny zosta¢ odrzucone. Wektory cech podawane na wejscie

klasyfikatora byly ekstrahowane z widma sygnatu EEG, tak jak opisano w punktach 4.2 i 4.3.
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5.1.1. Przeprowadzone badania

Ponizej przedstawiono badania, w ktorych pokazano wplyw sposobu podzialu danych
na zbiory treningowe i testowe na wyniki weryfikacji tozsamosci osob. W tym celu poddano
analizie sygnaty z 19 elektrod rozmieszczonych na glowach 0sob badanych zgodnie z uktadem
10-20 (rysunek 5). Dla kazdej z 29 o0sob zarejestrowano po 20 sesji pomiarowych.
Wyodrgbniono z nich 3-minutowe segmenty, ktore zostaly podzielone na 24 odcinki.
Z kazdego odcinka ekstrahowano cechy (rysunek 15).

Rozpatrzono dwa scenariusze podziatu danych na zbiory treningowe 1 testowe.
W pierwszym scenariuszu (podzial miedzysesyjny) zbiory treningowe i testowe byty tworzone
z wektorow cech, ktore pochodzity z réznych, rozdzielonych w czasie, sesji pomiarowych.
W drugim scenariuszu (podzial wewnatrzsesyjny) wektory cech uzyskane z réznych czesci
tych samych sesji pomiarowych byty uzywane w zbiorach danych treningowych i testowych.

Oba sposoby podziatu danych zostaty zaprezentowane na rysunku 17.
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Rysunek 17. Podziat na zbiory treningowe i testowe dla weryfikowanej osoby wedlug scenariuszy, w ktorych
oba zbiory pochodzily z réznych sesji pomiarowych (a), z réznych czesci tych samych sesji (b).
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W scenariuszu podzialu miedzysesyjnego (rysunek 17a) wektory cech w zbiorze
treningowym byly tworzone z wykorzystaniem pierwszych 15 sesji pomiarowych dla kazdej
Z 29 osob, dla ktorych tworzono klasyfikatory, a w zbiorze testowym z wykorzystaniem
ich ostatnich pigciu sesji. Z Kolei w scenariuszu podzialu wewnatrzsesyjnego (rysunek 17b)
wektory cech do zbioru testowego dla kazdej z 29 osob, dla ktorych tworzono klasyfikatory,
byty losowane z réznych czesci tych samych 20 sesji pomiarowych osoby weryfikowane;.
Pozostale wektory cech umieszczono w zbiorze treningowym. W obu scenariuszach zbiory
treningowe i testowe, uzyskane dla kazdej sesji, byly ze sobg taczone. Wektory cech
pozostatych 28 osob byly losowo dobierane tak, aby klasyfikator byt trenowany na roéwnej
liczbie wektoréw cech zarowno nalezacych do osoby, ktorg klasyfikator rozpoznawal,
jak 1 tych, ktore powinien odrzucic.

Dla tak przygotowanych zbioréw danych, w badaniach przeprowadzonych w nastgpnych
punktach, przeprowadzano 8-krotng kroswalidacje [111] w zbiorze treningowym. Zestawy cech
w sesjach treningowych podzielono na 8 rdownych czesci. Po kolei kazda z tych czesci byla
traktowana jako podzbidr walidacyjny, a pozostate jako podzbiory treningowe, przy czym
liczba przypadkow pozytywnych (liczba wektorow cech pochodzacych od osoby, ktorag
klasyfikator uczyl si¢ rozpoznawac), zawsze byla rowna liczbie przypadkéw negatywnych
(liczbie wektoréw cech pochodzacych od pozostatych osdb). Dla kazdej osoby trenowano
10 klasyfikatorow uczonych z uzyciem podzbioru trenujacego. Na podstawie podzbioru
walidujgcego wybierany byt najlepszy Klasyfikator (czyli taki, ktory zapewnial najwyzsza
warto$¢ dokladno$ci). Ostatecznie w wyniku kroswalidacji, dla kazdej osoby powstawato
8 wyselekcjonowanych najlepszych klasyfikatoréw uczonych i walidowanych na réznych
czgsciach zbioru treningowego. W badaniach do klasyfikacji uzywano sztucznej sieci
Neuronowej.

W tabeli 2 przedstawiono otrzymane w wyniku przeprowadzonych badan usrednione
warto$ci miar jakoSci weryfikacji oraz ich odchylenia standardowe w zalezno$ci
od wykorzystanego sposobu podziatu danych na zbiory treningowe i testowe. Rozpatrywano
cechy bedace wspdiczynnikami gestosci widmowe] mocy. W rozprawie przyjeto sposob
zapisywania wynikow, w ktorym najpierw podawana jest warto$¢ srednia, a nastepnie po znaku
,»£” jej odchylenie standardowe. W obu scenariuszach 75 % danych znajdowalo si¢ w zbiorze
treningowym i 25 % w zbiorze testowym.

W tabeli 3 zamieszczono p-warto$ci otrzymane z wykorzystaniem testu Wilcoxona [112]
dla par obserwacji. Por6wnano ze sobg warto$ci miar jakosci weryfikacji (doktadnosci —~ACC,

czutosci — SEN, swoistosci — SPEC, precyzji — PREC, wspoélczynnika fatszywych akceptacji
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— FAR i wspotczynnika fatszywych odrzucen — FRR) uzyskane dla obu scenariuszy podziatu
danych na zbiory treningowe i testowe. Test Wilcoxona dla par obserwacji jest
nieparametrycznym testem statystycznym, ktory sprawdza hipotez¢ zerowa polegajaca na tym,
ze dwie grupy pochodzg z rozktadu o rownych medianach. Nie wymaga on zatozen o rozkladzie
normalnym danych. O wyborze tego testu zadecydowato to, ze w czgéci badan,
przeprowadzonych dla wektoréw cech bedacych wspdtczynnikami gestosci widmowej mocy,

niektore grupy nie posiadaly rozktadu normalnego.

Tabela 2. Poréwnanie usrednionych miar jakosci klasyfikacji oraz ich odchylen standardowych w zaleznosci
od wykorzystanego sposobu podziatu danych na zbiory treningowe i testowe.

Scenariusz Miara jako$ci klasyfikacji [%0]
ACC SEN SPEC PREC FAR FRR
. podzml}l 924458 | 92.6+8,7 | 923437 | 922+42 7,7£3,7 7,4+8,7
miedzysesyjnego
polealu' 95,5+2,3 | 97,5+1,9 | 93,5+3,2 | 93,9+2,9 6,5+3,2 2,5£1,9
wewnatrzsesyjnego

Tabela 3. Wyniki testu Wilcoxona dla par obserwacji (p-wartosci) pomiedzy rozpatrywanymi scenariuszami
podziatu danych na zbiory treningowe i testowe. Poréownanie pomigdzy miarami jakosci weryfikacji uzyskanymi
dla 15 sesji treningowych i 5 testowych.

Miara jakoScl ACC SEN SPEC PREC FAR FRR
klasyfikacji
D 0,041 0,005 0,263 0,154 0,277 0,005

Przedstawione w powyzszych tabelach wyniki wskazuja na wystgpowanie istotnych roznic
statystycznych (p <0,05) pomi¢dzy wartosciami doktadnosci, czutosci oraz wspdtczynnika
falszywych odrzucen otrzymanymi z wykorzystaniem podzialu wewnatrzsesyjnego
I miedzysesyjnego. W przypadku podzialu wewnatrzsesyjnego usredniona w zbiorze osob
doktadnos¢ okazala si¢ by¢ wyzsza (95,5 + 2,3 %) niz otrzymana z wykorzystaniem podziatu
miedzysesyjnego (92,4 £ 5,8 %), a odchylenia standardowe byly nizsze. Szczegolng rdéznice
mozna zaobserwowa¢ w wartosci czutosci. Dla podzialu mig¢dzysesyjnego wyniosta
ona 92,6 £8,7%, a dla podzialu wewnatrzsesyjnego 97,5+ 1,9 %. Roznica pomigdzy
usrednionymi miarami wyniosta 4,9 %, a warto$¢ odchylenia standardowego zmalata ponad
4—krotnie. Z kolei nie znaleziono istotnych statystycznie rézniC pomiedzy warto§ciami
swoistosci, precyzji i wspotczynnika fatszywych akceptaciji uzyskanymi dla obu scenariuszy.

W publikacjach [58], [59], w ktorych gtdéwng autorkg byta autorka niniejszej rozprawy,
przeprowadzono podobne badania. Pokazano w nich w jaki sposob podziat danych na zbiory
treningowe i testowe wptywa na rezultaty weryfikacji tozsamosci. W odr6znieniu od badan,

ktorych wyniki pokazano powyzej, badania przedstawione w artykule [58] wykonano
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dla wektorow sparametryzowanych cech wyekstrahowanych z widma sygnatu EEG za pomoca
wzorow (10)-(13). Natomiast w publikacji [59] wykorzystywano cechy okre$lone wzorami
(10)-(12). W obu artykutach wykorzystano 4-krotng kroswalidacj¢. Szczegotowy opis badan
znajduje si¢ w tych artykutach.

W badaniach, ktorych wyniki pokazano w artykule [59], za pomoca analizy wariancji
(ANOVA, ang. Analysis of Variance), polegajacej W uproszczeniu na przeprowadzeniu testu
rownosci wartoéci $rednich pomiedzy grupami [112], poréwnano roznice pomiedzy
uzyskanymi w obu scenariuszach wartosciami miar jakosci klasyfikacji. Wyniki serii testow
ANOVA (w postaci p-wartosci) pomigdzy wartosciami doktadnosci, czutosci, swoistosci
I precyzji uzyskanymi w obu scenariuszach zostaty przedstawione w tabeli 4. Przedstawione
W tabeli badania byty prowadzone zaréwno dla catego rozpatrywanego pasma sygnatu EEG
(wiersz All w tabeli 4) oraz dla podpasm sygnatu EEG odpowiadajacych pojedynczym rytmom
iich wybranym zestawom. Watek doboru podpasm widma sygnatu EEG zostal opisany szerzej

w punkcie 5.4.

Tabela 4. Wyniki serii testow ANOVA (p-wartosci) porownujgcych wartosci Srednie miar jakosci klasyfikacji
pomiedzy oboma scenariuszami. Wyniki zaznaczone na czerwono oznaczajg wystgpowanie istotnych statystycznie
roznic (p < 0,05). Zrddto: [59].

EEG Bands ACC (%) SEN (%) SPEC (%) PREC (%)

5 0.03 70 x 1073 0.36 0.13

0 0.07 21x 103 0.41 0.81

o 0.17 0.03 0.46 0.80

p 0.17 0.07 0.95 0.65

v 0.04 1.1 x 1073 0.66 0.67
By 0.10 0.03 0.74 0.56
xp 0.05 0.03 0.39 0.18
xBy 0.05 0.02 0.61 0.41
Sapy 0.03 0.02 0.23 0.15
All 0.02 0.01 0.44 0.26

W przypadku catego rozpatrywanego pasma sygnatu EEG (wiersz All w tabeli 4), wyniki
przeprowadzonej serii testow ANOVA wykazaty brak wystgpowania istotnych statystycznie
réznic dla miar wartosci swoisto$ci (SPEC) 1 precyzji (PREC) pomigdzy oboma scenariuszami
(p > 0,05 wartosci zaznaczone na zielono w tabeli 4). Dla podzialu wewnatrzsesyjnego $rednia
warto$¢ swoistosci wyniosta 95,2 + 2,8 %, a precyzji 95,3 + 2,6 %. W przypadku scenariusza
podziatu migdzysesyjnego te wartosci wyniosty kolejno 94,6 + 3,6 % i 94,3 + 3,9 %. Podobnie
jak w przypadku przedstawionych powyzej cech bedacych wspodtczynnikami widmowej
gestosci mocy (tabela 3) znaleziono istotne rdéznice w wartosciach dokladnosci (ACC)

i czutosci (SEN), ktore okazaly si¢ by¢ wyzsze w przypadku scenariusza podziatu
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wewnatrzsesyjnego (odpowiednio: 95,7 +£2,3 % i 96,2 + 2,9 %) niz dla scenariusza podziatu
miedzysesyjnego (93,1 +5,6 % i 91,6 = 9,0 %).

W przypadku rozpatrywanych podpasm widma sygnatu EEG oraz ich zestawow mozna
zauwazy¢, ze podobnie, jak dla calego pasma sygnalu EEG, za wyjatkiem podpasma
B wystepowaty istotne roznice w wartosciach czutosci, ktore byly wyzsze w przypadku
scenariusza podzialu wewnatrzsesyjnego. Podobnie w przypadku scenariusza podziatu
wewnatrzsesyjnego, otrzymane doktadnosci okazaty si¢ wyzsze i znaleziono istotnie statycznie
rézne dla wszystkich podpasm, za wyjatkiem podpasm odpowiadajacych pojedynczym rytmom
0, a, B oraz kombinacji podpasm P+y, gdzie test wykazal brak wystgpowania istotnych
statystycznie réznic miedzy nimi. Dla zadnego z rozpatrywanych zestawow podpasm test
nie wykazat istotnych roéznic pomiedzy wartosciami swoisto$ci i precyzji pomigedzy dwoma
scenariuszami.

W przypadku wykorzystania cech bedacych wspotczynnikami widma, jak roéwniez
sparametryzowanych cech, réznice w $rednich wartosciach czutosci pomigdzy scenariuszami
mogg by¢ wynikiem chwilowych zmian, ktére zachodzg w sygnale EEG w zwigzku
z psychofizycznym stanem osoby weryfikowanej. Inng przyczyna otrzymanych réznic
w wartosciach czuloéci pomiedzy scenariuszami moze by¢é wptyw artefaktow pochodzenia
technicznego.

Zarowno dla cech w postaci calego rozpatrywanego pasma widma sygnatu EEG,
jak i sparametryzowanych, przeanalizowano wptyw utworzenia zbiorow testowych wedtug
scenariuszy podzialu wewnatrzsesyjnego i migdzysesyjnego na jakos$¢ weryfikacji tozsamosci
osob dla rozpatrywanych cech sygnalu EEG. Roéznica pomiedzy oboma scenariuszami
przejawia si¢ w tym, ze w scenariuszu podzialu wewnatrzsesyjnego, cechy sygnatu EEG
sg wyodrgbniane z kazdej sesji pomiarowej, zatem oprocz statych cech biometrycznych
znajduja si¢ w nich informacje zalezne od aktualnego stanu osoby weryfikowanej oraz
jej otoczenia, np. poziomu zaklécen pochodzenia technicznego w poblizu tej osoby. Cechy,
znajdujace si¢ w zbiorze testowym utworzonym z wykorzystaniem segmentow z tej Samej sesji
roOwniez posiadajg te informacje.

Do weryfikacji tozsamosci 0osob na podstawie cech zawartych w sygnale EEG powinno si¢
jednak uzywac¢ cech niezmiennych w czasie. W scenariuszu podziatu miedzysesyjnego zbiory
treningowe 1 testowe tworzone s3 na podstawie réznych sesji pomiarowych sygnatu EEG,
zatem wyekstrahowane z sygnatu cechy znajdujace si¢ w zbiorze testowym nie zawierajg tych

samych informacji zaleznych od stanu osoby weryfikowanej oraz jej otoczenia, ktore mogt
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zawiera¢ zbior Sesji treningowych. Z uzyciem scenariusza mi¢dzysesyjnego mozliwe jest
rzetelniejsze okreslenie, czy weryfikacji podlegaja state cechy biometryczne.

Z tych powodow badania opisane w dalszej czesci rozprawy zostaly oparte na podejsciu
reprezentowanym przez scenariusz podzialu migdzysesyjnego. Scenariusz podziatu
wewnatrzsesyjnego moze by¢ traktowany jako odniesienie sprawdzajace mozliwosci
weryfikacji tozsamosci 0sob na podstawie sygnatu EEG — jezeli system nie bedzie w stanie
z wysoka doktadnoscig zaklasyfikowa¢ danych w zbiorze testowym przy uzyciu tego
scenariusza, prawdopodobnie nie zrobi tego rowniez w przypadku wykorzystania scenariusza
podziatu miedzysesyjnego.

Sposéb podziatu danych do badan przedstawionych w dalszej czeSci rozprawy zostat
pokazany na rysunku 18. W wigkszosci analiz liczba sesji osoby weryfikowanej uzytych
do treningu klasyfikatora zmieniata si¢ od 1 do 15, a zbior testowy sktadat si¢ z wektorow cech
wyodrgbnionych z jej pieciu ostatnich sesji pomiarowych. Podobnie jak w przypadku
scenariusza podziatu migdzysesyjnego przedstawionego na rysunku 17a, ze zbioru rejestracji
pozostatych 28 o0sob losowano tyle samo wektorow cech z pierwszych od 1 do 15 sesji
do zbioru treningowego i z ostatnich 5 sesji do zbioru testowego. Losowanie indeksow
wektorow cech przeprowadzono tylko raz. Wylosowane indeksy wektorow cech pochodzacych
od pozostatych 28 osob zostaly zapisane i byly uzywane we wszystkich przeprowadzonych
badaniach. Miato to na celu ograniczenie wptywu ich losowania na porownanie jakosci
weryfikacji tozsamosci osob dla roéznych metod. Sposob przeprowadzania 8-krotnej
kroswalidacji i doboru najlepszych klasyfikatoréw byt taki sam jak w przypadku scenariusza

podziatu miedzysesyjnego przedstawionego na rysunku 17a.

miaro [ ———
pomiarowe

Zbior Zbior
treningowy testowy

Rysunek 18. Sposéb podziatu danych przyjety w rozprawie dla kazdej osoby weryfikowanej. Liniami przerywanymi

0znaczono zbior treningowy z rézng liczbg sesji pomiarowych sygnatu EEG osoby, dla ktérej trenowano
klasyfikator.
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5.1.2. Whnioski

W punkcie przedstawiono wyniki badan nad podzialem danych na zbiory treningowe
i testowe. W tym celu przeanalizowano dwa scenariusze podziatu danych: migdzysesyjny,
W ktorym zbiory treningowe 1 testowe pochodzity z réznych, rozdzielonych w czasie sesji
pomiarowych sygnatu EEG oraz wewnatrzsesyjny, w ktorym oba zbiory pochodzilty z r6znych
czesci tych samych sesji pomiarowych. Pokazano wyniki badan zaréwno dla cech bgdacych
wspotczynnikami gestosci widmowej mocy oraz dla sparametryzowanych cech podpasm
widma sygnatu EEG.

W obu przypadkach dla catego rozpatrywanego pasma sygnatu EEG warto$ci doktadnos$ci
I czutosci okazaly sie istotnie statystycznie lepsze dla scenariusza podzialu wewnatrzsesyjnego,
jednak wystgpowania takich réznic nie znaleziono dla swoistosci i precyzji. Podczas
korzystania ze scenariusza wewnatrzsesyjnego, otrzymane wektory cech pochodza z kazdej
sesji pomiarowej, dostarczajac zarowno dla zbioru treningowego, jak i1 testowego danych
na temat aktualnego sygnatu EEG. Oprocz statych cech biometrycznych moga znajdowac si¢
w nich informacje zalezne od aktualnego stanu osoby weryfikowanej oraz jej otoczenia.
Te informacje z kolei nie sa wspotdzielone przez zbiory treningowe i testowe W przypadku
scenariusza podziatu mi¢dzysesyjnego.

Z tych powodow dalsza czgs¢ badan przeprowadzono w oparciu o scenariusz podzialu
miedzysesyjnego. Z jego wykorzystaniem mozliwe jest rzetelniejsze okreslenie czy weryfikacji

podlegaja state cechy biometryczne obecne w sygnale EEG.

5.2. Wplyw skalowania wspélczynnikow widmowej gestosci mocy

Badania, ktorych wyniki przedstawiono w tym punkcie sg powigzane z dwoma artykutami,
ktorych autorka niniejszej rozprawy byla gléwnag autorka. W pierwszym z nich [60]
zademonstrowano zalety wyrazenia wspotczynnikow widmowej gestosci mocy w skali
decybelowej w kontekscie uzyskiwanych wynikéw weryfikacji tozsamosci. W drugiej
publikacji [61] przeprowadzono analize¢ wptywu wybranych metod skalowania

wspotczynnikow widmowej gestosci mocy na skutecznos¢ weryfikacji tozsamosci 0sob.

5.2.1.Przeprowadzone badania

Wyniki miar jako$ci weryfikacji tozsamosci otrzymane z wykorzystaniem cech bedacych
nieskalowanymi wspotczynnikami gestosci widmowej mocy zostaty porownane do wynikow
otrzymanych z uzyciem cech bedacych wspotczynnikami znormalizowanymi w sposob opisany

w artykule [54] oraz dla cech bedacych wspotczynnikami wyrazonymi w skali decybelowe;j.
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Rozpatrzono cechy bedace wspotczynnikami znormalizowanymi wzgledem sumy badanego
zakresu mocy (powNorm), zob. wzor (14) oraz wspotczynnikami standaryzowanymi, bedacymi
réznicami pomigdzy wspotczynnikami gestosci widmowej mocy, a ich wartosciami $rednimi,
unormowanymi wzgledem odchylen standardowych (zNorm) (15). Zbadano rowniez wptyw
normalizacji wspotczynnikow z wykorzystaniem percentyli na efektywnos$¢ weryfikacji
tozsamosci. Od wektora zawierajacego nieskalowane wspotczynniki gestosci widmowej mocy
odejmowano warto$¢ 5 percentyla wartosci wspoiczynnikow gestosci widmowej mocy,
a nastegpnie dzielono otrzymany wynik przez roznice pomigdzy warto$cia 95 percentyla
I pigtego percentyla (prcNorm) (16). W ten sam sposob znormalizowano wspotczynniki
gestosci widmowej mocy z wykorzystaniem 25 i 75 percentyla (igrNorm) (17). Réznica
pomigdzy 75 a 25 percentylem nosi nazwe rozstgpu migdzykwartylowego 1 wzgledem niego
zostala unormowana rdéznica pomigdzy wspotczynnikami gestosci widmowej mocy,
a ich mediang (rNorm) (18). Ostatnig metoda skalowania wspotczynnikow widma gestosci
mocy bylo wyrazenie ich w skali decybelowej (dBScale) (19). Uzycie tej metody skalowania
i zbadanie jej wptywu na zwigkszenie miar oceny jakosci weryfikacji oraz na liczbe sesji
pomiarowych sygnalu EEG potrzebnych do treningu klasyfikatora stanowi jedna
z oryginalnych koncepcji rozprawy.

Analizowane sposoby skalowania widma mocy sygnatu EEG zostaty wyrazone ponizszymi

wzorami:
powNorm: P; = PI:it , (14)
[
_ P —P
zNorm: P; = , (15)
" Vop
~ Pi—Pso,
prcNorm: P; = m : (16)
: = Pi—P,s9
igrNorm: P; = ﬁ, (17)
~ p;—P
N = ———
rNorm: Py = ;———, (18)
dBScale: B, = 10 - log,oP; , (19)
gdzie:
— P; —wektor nieskalowanych wspotczynnikoéw gestosci widmowej mocy,
— P, —wektor przeskalowanych wspotczynnikow gestosci widmowej mocy,
— P —mediana nieskalowanych wspotczynnikow gestosci widmowej mocy,

— P, —suma nieskalowanych wspotczynnikow gestosci widmowej mocy,

— P —érednia nieskalowanych wspoétczynnikéw gestosci widmowej mocy,
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— op — odchylenie standardowe nieskalowanych wspotczynnikéw gestosci widmowej

mocy,

— Ppy — moc n-tego percentyla w zbiorze nieskalowanych wspotczynnikow gestosci

widmowej mocy,

— 1 — wskaznik czgstotliwosci, dla ktorej obliczana jest warto$¢ gestosci widmowej

mocy (1-45 Hz).

Na rysunku 19 zamieszczono usrednione w zbiorze 29 o0s6b wartoSci miar jakosci
klasyfikacji oraz ich odchylenia standardowe uzyskane dla cech bgdacych nieskalowanymi
wspotczynnikami gestosci widmowej mocy. Na rysunkach 20-25 przedstawiono wyniki
uzyskane dla cech bedacych wspotczynnikami gestosci widmowej mocy przeskalowanych
za pomocg wyzej wymienionych sposobow. Kolorem niebieskim oznaczono doktadno$é¢
ACC (1), czerwonym czuto$¢ SEN (2), zottym swoistos¢ SPEC (3), a fioletowym precyzje
PREC (4). Analizy prowadzono dla wspotczynnikow gestosci widmowej mocy uzyskanych
w pasmie 1-45Hz i dla 19 elektrod, ktore zostaly rozmieszczone zgodnie z systemem
10-20 (rysunek 5). Na osi pionowej znajdujg si¢ usrednione W zbiorze os6b wybrane warto$ci
miar oceny jakosci klasyfikacji wyrazone w procentach. Wzdtuz osi poziomej oznaczono liczbg
sesji pomiarowych sygnatu EEG, uzywanych do trenowania sztucznej sieci neuronowej. Zeby
zwigkszy¢ czytelno$¢ rysunkoéw osie rzednych wykreséw ograniczono do zakresu 40-100 %

dla miar oceny jakosci weryfikacji oraz do 0-25 % dla odchylen standardowych tych miar.

100 Usrednione wartos$ci miar jakosci klasyfikacji Odchylenie standardowe miar jakosci klasyfikacji

25
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Rysunek 19. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe dla nieskalowanych
wspotczynnikow gestosci widmowej mocy.
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Rysunek 20. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu

normalizacji wspofczynnikéw PSD powNorm.
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Rysunek 21. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu
normalizacji wspdfczynnikéw PSD zNorm.
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Rysunek 22. Usrednione wartosci miar jakosci Klasyfikacji oraz ich odchylenia standardowe po zastosowaniu
normalizacji wspétczynnikéw PSD prcNorm.
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Rysunek 23. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu
normalizacji wspofczynnikéw PSD igrNorm.
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Rysunek 24. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu
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normalizacji wspdfczynnikéw PSD rNorm.
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Rysunek 25. Usrednione wartosci miar jakosci Klasyfikacji oraz ich odchylenia standardowe po wyrazeniu
wspolczynnikow widmowej gestosci mocy w skali decybelowej (dBScale).

Skrocone podsumowanie wynikow przedstawionych na rysunkach 19-25 zostato
umieszczone w tabeli 5. Zamieszczono tam usrednione W zbiorze osob wyniki liczbowe miar

oceny jakosci klasyfikacji, ktore otrzymano w przypadku uzycia 15 sesji pomiarowych
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do treningu sztucznej sieci neuronowej, ktora uczyta si¢ rozpoznawaé dang osobg. Szczegdtowe
wyniki dla wszystkich liczb sesji treningowych zmieniajgcych si¢ od 1 do 15 zamieszczono

w Dodatku A.

Tabela 5. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe w zaleznosci od sposobu
przeskalowania wspofczynnikow gestosci widmowej mocy. Wyniki dla 15 sesji treningowych i 5 testowych.

Sposéb Miara jakosci klasyfikacji [%0]

skalowania ACC SEN SPEC PREC FAR FRR
bez skalowania 92,4+5,8 92,6+8,7 92,3437 92,2442 7,7+£3,7 7,4+8,7
powNorm 89,7+5,8 88,6+8,8 90,8+4,3 90,6+4,6 9,2+4,3 11,4+8,8
zNorm 87,0+6,1 85,8+9,4 88,3+4,9 88,0+5,1 11,7449 14,249 4
prcNorm 92,14+5,6 91,5+8,6 92,7+4,0 92,6+4,2 7,3+4,0 8,5+8,6
igrNorm 94,0+£5,4 93,1+8,7 95,0+3,3 94,9435 5,0+3,3 6,9+8,7
rNorm 93,6+5,5 92,3+9,3 94,8+3,0 94,6+3,3 5,2+3.,0 7,7£9,3
dBScale 96,6+4,2 95,1+8,0 98,1+0,9 98,0+1,1 1,9+0,9 4,948,0

Pokazane na rysunkach 19-25 oraz w tabeli 5 wyniki wskazujg na wyrazny wptyw metody
skalowania wspotczynnikow gestosci widmowej mocy na efektywnosé weryfikacji tozsamosci.
Préba normalizacji wspotczynnikow za pomoca metod powNorm, zNorm i prcNorm
doprowadzita do pogorszenia otrzymanych miar jakosci weryfikacji w stosunku do wartosci
otrzymanych w przypadku zastosowania nieskalowanych wspotczynnikéw widmowej gestosci
mocy. Normalizacja wspotczynnikow gestosci widmowej mocy za pomocg metod rNorm
i igrNorm wptyneta na poprawe rozpatrywanych miar. Jednak najlepsze rezultaty otrzymano
po wyrazeniu  wspotczynnikow  gestosci  widmowej mocy w skali  decybelowej
dBScale — usrednione warto$ci wszystkich miar jakosci klasyfikacji ulegly poprawie, rowniez
zmniejszyly si¢ ich odchylenia standardowe.

Potwierdzeniem powyzszego wniosku sa przedstawione w tabeli 6 wyniki testu Wilcoxona
dla par obserwacji. Za pomoca tego testu porownano wartosci dokladnosci uzyskane
dla metody opartej na wyrazeniu wspolczynnikow gestosci widmowej mocy w  skali
decybelowej dBScale z doktadno$ciami otrzymanymi dla pozostatych sposoboéw normalizacji.
Poréwnanie przeprowadzono dla doktadnos$ci uzyskanych w przypadku 15 sesji treningowych.
Otrzymane wyniki wskazuja na to, ze wystepuja istotne rdznice statystyczne (p < 0,05)
pomigdzy doktadnos$cig zaproponowanego sposobu skalowania wspotczynnikow gestosci
widmowej mocy a pozostatymi rozpatrywanymi metodami normalizacji. Srednia doktadno$é
otrzymana z jego wykorzystaniem okazata si¢ by¢ wyzsza niz $rednie doktadnosci uzyskane
Zz wykorzystaniem innych przedstawionych w rozprawie sposobow skalowania

wspolczynnikow gestosci widmowej mocy.
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Tabela 6. Wyniki testu Wilcoxona dla par obserwacji (p-wartosci) pomiedzy metodg dBScale, a pozostatymi
sposobami normalizacji wspdfczynnikéw PSD. Poréwnanie pomiedzy wartoSciami dokiadnosci uzyskanymi

dla 15 sesji treningowych i 5 testowych.

skill)oov?/(:r)]ia skalkc))\?\fania powNorm normNorm zNorm prcNorm igrNorm rNorm
p < 0,001 < 0,001 < 0,001 < 0,001 < 0,001 0,012 0,002
5.2.2.Wnioski

W niniejszym punkcie przeprowadzono badania majace na celu wybor sposobu
przetwarzania wspotczynnikéw gestosci widmowej mocy. Przeanalizowano osiem metod,
wtym jedna zaproponowang przez autorke

niniejszej rozprawy, ktora polegata

na wykorzystaniu  wspotczynnikow gestosci  widmowej mocy wyrazonych w skali
decybelowej. Doktadnosci uzyskane za pomocg tej metody réznily sie statystycznie
od doktadnosci uzyskanych z wykorzystaniem pozostatych metod, a $rednia doktadno$¢ byta
wyzsza niz w przypadku pozostatych miar. Z tego powodu zdecydowano si¢ na zastosowanie

tej metody w badaniach opisanych w dalszej czesci rozprawy.

5.3. Analiza zastosowania r6znych klasyfikatorow

W tym punkcie przedstawiono analizy prowadzace do wyboru klasyfikatora
wykorzystywanego do weryfikacji tozsamosci osob. W badaniach przeprowadzonych
w ramach rozprawy uwzgledniono szereg roznych klasyfikatorow i ich parametrow, jednak
w celu skupienia si¢ na najbardziej interesujacych i reprezentatywnych wynikach, ograniczono
prezentacje jedynie do pojedynczych modeli opisanych w punkcie 4.4. Skutecznos¢
klasyfikacji oceniono na podstawie wymienionych w punkcie 3.2 miar oceny jakoSci
klasyfikacji. Klasyfikatory trenowane byly z wykorzystaniem 15 sesji pomiarowych sygnatu

EEG. Jako$¢ klasyfikacji sprawdzano z uzyciem 5 sesji testowych.

5.3.1. Poréwnanie klasyfikatorow

Na rysunku 26 zamieszczono wykresy pudetkowe uzyskane dla wybranych miar oceny
jakosci klasyfikacji — doktadnosci (ACC), czutosci (SEN), swoistosci (SPEC) i precyzji
(PREC). Wykresy pudetkowe sg graficzng reprezentacja cech statystycznych w danym zbiorze
danych. Linie poziome wewnatrz prostokata (pudetka) oznaczaja warto$¢ mediany w danym
zbiorze danych. Konce prostokata wyznaczaja rozstep migdzykwartylowy, czyli odpowiadaja
kolejno pierwszemu oraz trzeciemu kwartylowi (25 i 75 percentyl). Od zakonczen pudetek
rozciagaja si¢ wasy okreslajgce zakres pomiedzy trzecim kwartylem a najwickszg wartoscia,

ktora nie zostala uznana za warto$¢ odstajaca (jest mniejsza niz poéltora rozstgpu
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mig¢dzykwartylowego) oraz zakres pomigdzy pierwszym kwartylem, a najmniejsza wartoscia,
ktora nie zostala uznana za warto$¢ odstajacg. Na rysunku kotkami oznaczono warto$ci
odstajace.

Poréwnywanymi ze soba klasyfikatorami byty: sztuczna sie¢ neuronowa (ANN), drzewo
decyzyjne (DT), algorytm k-najblizszych sasiadow (KNN), las losowy (RF) i maszyna
wektoréw nosnych (SVM). Podstawowe informacje dotyczace dziatania tych klasyfikatorow
oraz wybrane parametry opisano w punktach 4.4.1-4.4.4.

Poréwnanie otrzymanych miar oceny jakosci weryfikacji pomiedzy rozpatrywanymi
algorytmami wykazato, Zze najlepsze wyniki zostaty osiagnigte dla klasyfikacji za pomoca
klasyfikatorow SVM, ANN i KNN, troche gorsze dla RF (rysunek 26). Najnizsze wyniki
uzyskano dla klasyfikacji z wykorzystaniem DT. Stwierdzono brak wystepowania roéznic
istotnych statystycznie (we wszystkich przypadkach p>0,148) pomigdzy dokladno$ciami
uzyskanymi dla klasyfikacji za pomocag ANN, a doktadnos$ciami uzyskanymi z wykorzystaniem
klasyfikacji za pomocag KNN, RF i SVM. Wartosci dokladnosci otrzymane dla kazdego

Z klasyfikatorow byty poréwnywane za pomocg testu Wilcoxona.
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Rysunek 26. Wykresy pudetkowe usrednionych miar jakosci klasyfikacji dla rozpatrywanych klasyfikatorow.
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Do analiz prezentowanych w dalszej czg$ci rozprawy wybrano klasyfikacje
z wykorzystaniem sztucznych sieci neuronowych. Jak przedstawiono na rysunku 26, wartosci
miar jakos$ci klasyfikacji, a w szczegdlnosci doktadnosci, uzyskanych za pomoca tego
klasyfikatora nalezaly do jednych z najlepszych. O wyborze sztucznej sieci neuronowej
zadecydowatl brak wystepowania istotnych réznic statystycznych w stosunku do innych
najlepszych klasyfikatorow oraz elastyczno$¢ tego klasyfikatora wraz z jego zdolnoscig

do adaptacji do réznego rodzaju danych [108].

5.3.2.Wyniki dla roznej liczby neuronoéw ukrytych

W tej czeSci rozprawy przedstawiono wptyw liczby neuronéw ukrytych w sztucznej sieci
neuronowej na jakos¢ weryfikacji tozsamosci osob dla wybranych sparametryzowanych cech
podpasm widma sygnatu EEG oraz dla cech bgdacych wspdtczynnikami widmowej gestosci
mocy wyrazonych w skali decybelowej. Wyniki analiz dla sparametryzowanych cech podpasm
widma sygnatu EEG (10)-(12) podawanych na wejscie sieci zostaty pokazane w artykule [59],
ktorego autorka rozprawy byla gltdéwng autorkg. W przeprowadzonych badaniach, ktérych
wyniki przedstawiono we wspomnianej publikacji, liczba neuronow ukrytych zmieniata sig¢
od 1 do 10. Za pomoca dwuczynnikowej analizy wariancji ANOVA wykazano brak istotnego
statystycznie wptywu liczby neuronow ukrytych w zakresie od 1 do 10 na otrzymane warto$ci
doktadnosci (p > 0.99).

Ponizej przedstawiono wyniki badan przeprowadzonych w ramach rozprawy nad wptywem
liczby neurondw ukrytych w sztucznej sieci neuronowej na jako$¢ weryfikacji tozsamosci os6b
z wykorzystaniem cech bgdacych wspolczynnikami gestosci widmowej mocy wyrazonymi
w skali decybelowej. W tych analizach liczba neuronéw ukrytych byta zmieniana od 1 do 10,
ponadto przeprowadzono rowniez badania z wykorzystaniem 15 i 20 neuronow. Wptyw liczby
neuronow Ukrytych na wybrane miary jakosci klasyfikacji zostat przedstawiony na rysunku 27.
Wraz ze wzrostem liczby neuronow ukrytych miary jakosci weryfikacji ulegaty niewielkim
zmianom, cho¢ w przypadku odchylenia standardowego tych miar, w szczegdlnosSci
dla czutoséci, mozna dostrzec poprawe. Doktadnosci uzyskane przy wykorzystaniu sztucznej
sieci neuronowej z 20 neuronami ukrytymi oraz sztucznej sieci neuronowej z jednym neuronem
ukrytym zostaly ze sobg poréwnane za pomoca testu Wilcoxona dla par obserwacji. Otrzymany

wynik wskazal na brak istotnych réznic statystycznych pomiedzy nimi (p = 0,838).
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Rysunek 27. Wplyw liczby neuronéw ukrytych na wartosci wybranych miar oceny jakosci klasyfikacji.

W przeprowadzonych badaniach zwigkszenie liczby neurondéw ukrytych od 1 do 20
spowodowato znaczace (ponad 500-krotne) wydtuzenie czasu trwania przeprowadzanych
obliczen i nie zapewnilo istotnych statystycznie korzysci. Na rysunku 28 przedstawiono
zmierzone $rednie czasy trenowania pojedynczych sztucznych sieci neuronowych dla danej

osoby w funkcji liczby neurondw ukrytych. Parametry komputera, na ktorym wykonywano
obliczenia przedstawiono w punkcie 4.2.

60greclni czas trenowania sieci dla danej liczby neurondw ukrytych
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Rysunek 28. Sredni czas trwania trenowania pojedynczej sztucznej sieci neuronowej w funkcji liczby neuronéw
ukrytych dla jednej osoby. Niebieskie punkty odpowiadajq otrzymanym czasom, czerwona linia zostata
dopasowana do danych by podkresli¢ trend zmian Sredniego czasu trenowania sieci.

5.3.3.Uczenie zespolowe

W niniejszym punkcie przedstawiono wptyw zastosowania metod uczenia zespotowego
(ang. ensemble learning) [104] uzytych do klasyfikacji na jako$¢ weryfikacji tozsamosci 0sob.
Metody te opieraja si¢ na taczeniu kilku podstawowych klasyfikatorow w celu otrzymania
jednego ztozonego klasyfikatora. Dzigki temu jest mozliwe uzyskanie lepszej generalizacji

klasyfikacji [104], co wigze si¢ z otrzymaniem doktadniejszych i stabilniejszych wynikow oraz
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zmniejszeniem wariancji miar jako$ci klasyfikacji i problemu przeuczania si¢ klasyfikatorow.
Jedng z technik uczenia zespotowego, ktorej idee wykorzystano w pracy, jest bagging
(agregacja bootstrap ang. bootstrap aggregating). Metoda ta polega na niezaleznej nauce kilku
podstawowych klasyfikatoréw, ktore uczg si¢ réwnolegle na réznie podzielonych podzbiorach
danych treningowych. Nastepnie wyuczone klasyfikatory dokonuja prognozy dla kazdego
wektora cech zbioru testowego. Tak uzyskane klasyfikatory mogg generowac rdzne wyniki
dla tego samego zbioru testowego, dlatego jedng z metod podejmowania decyzji 0 przypisaniu
wektora cech do odpowiedniej klasy jest wybranie jej na podstawie glosowania
wigkszosciowego. Jedng z odmian baggingu jest subagging [113], ktory od klasycznej wersji
rozni si¢ tym, ze podzbiory danych treningowych tworzone sg bez zwracania, czyli
W utworzonych podzbiorach danych treningowych, nie ma duplikatow, a kazdy model jest
uczony na unikalnym podzbiorze danych.

W przedstawionych w rozprawie badaniach przeprowadzano 8-krotng kroswalidacje, ktore;j
efektem byto wyselekcjonowanie dla kazdej z 0sob 8 sztucznych sieci neuronowych, zgodnie
z opisem w punkcie 5.1. W analizach wykorzystywano cechy bedace wspotczynnikami gestosci
widmowej mocy wyrazonymi w skali decybelowej. Kazda z 8 sieci miala za zadanie
zadecydowac, czy podane na jej wejsciu wektory cech ze zbioru testowego naleza do osoby,
ktora sie¢ uczyla si¢ rozpoznawac, czy naleza do kogo$ innego. Zalezno$¢ wspodtczynnika
falszywych akceptacji (FAR) i wspotczynnika falszywych odrzucen (FRR) od liczby sieci
glosujacych za tym, ze podany na wejscie sieci wektor cech nalezy do osoby, ktora sie¢ uczyta
si¢ weryfikowac¢ zostata zilustrowana na rysunku 29. Przedstawione na rysunku wyniki analiz
zostaty otrzymane z wykorzystaniem 15 sesji treningowych i 5 sesji testowych. Otrzymany btad
zrownowazony (EER), bedacy przecieciem krzywych FAR i FRR, wyniést okoto 2 % dla trzech
sieci neuronowych glosujacych za tym, ze osoba jest ta, ktorg sie¢ uczyta si¢ weryfikowac.
W przypadku glosowania wickszosciowego, czyli dla przyjetych pieciu sieci neuronowych
wskazujacych, ze osoba jest ta, ktora sie¢ uczyta si¢ weryfikowaé, warto§¢ FAR wyniosta 1 %,
a FRR 3,4 %.
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Rysunek 29. Zaleznosé FAR i FRR od progu decyzyjnego.

Na rysunku 30 przedstawiono poréwnanie wynikéw uzyskanych bez glosowania
wickszosciowego 1 z glosowaniem wigkszosciowym. W celu zwiekszenia czytelnosci
rysunkéw, osie rzednych wykresow usrednionych miar jakosci klasyfikacji zostaty ograniczone
do zakresu 70-100 %. Odchylenia standardowe uzyskanych wynikéw zostaly pokazane
narysunku 31. O$ rzednych w przypadku wynikow uzyskanych bez glosowania
wigkszoSciowego zostata ograniczona do przedziatu 0-25 %, a w przypadku wykorzystania
glosowania wigkszosciowego do przedzialu 0-10 %. Dla zwigkszenia czytelnoSci rozprawy
I zwigkszenia komfortu porownania rezultatow na znajdujacych si¢ po lewej stronie wykresach
umieszczonych na rysunkach 30 i 31 powtorzono wyniki z rysunku 25, przedstawione

wezesniej] w punkcie 5.2. Otrzymane w tym punkcie warto$ci miar jakoSci weryfikacji

Zaleznos$¢ FAR i FRR od liczby sieci neuronowych,
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Rysunek 30. Usrednione wartosci miar oceny jakosci klasyfikacji uzyskane bez glosowania wigkszosciowego
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Rysunek 31. Odchylenia standardowe wartosci miar oceny jakosci klasyfikacji uzyskane bez glosowania
wigkszosciowego (z lewej) oraz z wykorzystaniem glosowania wigkszosciowego (z prawej).

Analizujac  warto$ci miar jakosci klasyfikacji oraz ich odchylenia standardowe
przedstawione na powyzszych rysunkach, mozna zauwazy¢, ze po zastosowaniu gltosowania
wickszosciowego zwigkszyly si¢ srednie wartosci miar jakosci klasyfikacji oraz zmniejszyty
si¢ ich $rednie odchylenia standardowe. Po zastosowaniu glosowania wigkszo$ciowego
I wykorzystaniu 5 sesji testowych oraz 15 sesji treningowych $rednia warto$¢ doktadnosci
wzrosta z 96,6 % do 97,8 %, jednoczesnie srednie warto$ci odchylen standardowych zmalaty
24,2% do 1,0%. Najwicksze roznice pomigdzy brakiem, a zastosowaniem glosowania
wigkszosciowego mozna zaobserwowa¢ w przypadku mniejszej liczby sesji treningowych.
Przyktadowo przy wykorzystaniu do analiz 5 sesji testowych i jednej sesji treningowej
po zastosowaniu glosowaniu wigkszosciowego Srednia dokladno$¢ wzrosta z 81,5 %
do 89,7 %, czutos¢ z 74,8 % do 86,9 %, swoistos¢ z 88,1 % do 93,6 % i precyzja z 84,7 %
do 94,3 %. Srednie odchylenia standardowe z kolei zmniejszyly si¢ dla doktadnosci z 11,2 %
do 4,3 %, czutosci z 22,5 % do 6,6 %, swoistosci z 5,2 % do 1,3 % i precyzji z 8,2 % do 0,9 %.
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Tabela 7. Srednie wartosci miar oceny jakosci klasyfikacji wraz z ich odchyleniami standardowymi uzyskane
bez glosowania wigkszosciowego.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 81,5+11,2 74,8422.5 88,1+5,2 84,7482 | 11,9452 | 2524225
2 87,0+7,6 81,8+14,8 92,14+5.4 91,7+4,7 7,9+5.4 18,2+14,8
3 88,7484 83,4+16,8 93,9428 92,943.6 6,142,8 16,6+16,8
4 91,2+7,2 87,6+14,2 94.942.6 94,6428 5.142,6 12,4+14,2
5 92,24+7.0 88,2+13,7 96,2+1,7 95,9420 3.8+1,7 11,8+13,7
6 93.3+5,9 90,1+11,3 96,5+1,7 96,3+1,9 3.5+1,7 9,9+11,3
7 94,5455 91,7+10,3 97 3+1,3 97,1x1,6 2,7£1,3 8,3+10,3
8 94,6454 91,8+10,4 97 4+1,3 97,2+1,5 2,6+1,3 8.2410,4
9 95,5448 93,5+8.7 97,6+1,6 97.4+1,8 2,4+1,6 6,5+8,7
10 95,7+4.6 93,7+8.6 97,8+1,2 97,7+1,3 22412 6,3+8,6
11 95,647 93,7+8,5 97 4+1.4 973+1,6 2,6+1,4 6,3+8.,5
12 96,1+5,5 94,1+£10,5 98,00,8 97,9+1,0 2,040,8 5,9+10,5
13 96,2+4.6 94.4+8.6 98,1+1,0 98,0+1,2 1,9+1,0 5.6+8,6
14 96,5+4.6 94,5+8.5 98,4+1,0 98,3+1,2 1,6+1,0 5.5+8.5
15 96,642 95,1480 98,1+0,9 98,0+1,1 1,940,9 4,9+8.,0

Tabela 8. Srednie wartosci miar oceny jakosci klasyfikacji wraz z ich odchyleniami standardowymi uzyskane

z wykorzystaniem gfosowania wigkszosciowego.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 89,7+4.3 86,9+6.6 93,6+1,3 94,3+0.,9 6,441,3 13,146,6
2 92,4429 89,9+4.6 95,5+1,1 95.8+1,0 4,5+1,1 10,1446
3 91,5+3,1 87,4443 97,009 97,3+0,8 3,0+0,9 12,643
4 94.9+1,9 92,643,0 97,6+0.,9 97,7+0,8 2,4+0,9 7,443.0
5 95.4+1,8 93,04£2,9 98,2404 98,3+0,3 1,840.4 7,0£2.9
6 95,7+1,3 933422 98,3404 98,4+0,3 1,7+0,4 6,742,2
7 96,7+1,6 94,7427 98,9+0,3 99,0+0,3 1,1+0,3 53427
8 96,7+1,5 94,9427 98,7+0,3 98,8+0,3 1,340,3 5.142,7
9 97,4+1,3 96,3422 98,6+0,3 98,7+0,3 1,440,3 3,742,2
10 97.240,9 96,0+1,7 98,5+0,3 98,5+0,3 1,5+0,3 4,0+1,7
11 97,7+1,2 96,6+2,1 99,0+0,3 99,0+0,3 1,0£0,3 3,442.1
12 97,6+1,5 96,242.6 99,2403 99,3+0,3 0,8+0,3 3,842,6
13 97,6+1,3 96,1423 99,2403 99.2+0,2 0,8+0,3 3,942.3
14 97,8+1,1 96,420 99,2402 99,2402 0,8+0,2 3,642,0
15 97,8+1,0 96,6+1,9 99,002 99,10,2 1,040,2 3.4+1,9
5.3.4.WhnioskKi

W punkcie 5.3 przeanalizowano wplyw doboru klasyfikatora na jakos¢ weryfikacji

tozsamosci osob. Najlepsze rezultaty uzyskano dla klasyfikacji za pomoca sztucznej sieci
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neuronowej, algorytmu k-najblizszych sasiadéw oraz maszyny wektoro6w no$nych. Z uwagi
na wlasciwosci sieci neuronowych do dalszej czesci analiz przedstawionych w rozprawie
wybrano sztuczng sie¢ neuronowa, ktorej doktadnos¢ nie roznita si¢ statystycznie od innych
najlepszych klasyfikatorow.

Nastgpnie porownano wptyw liczby neuronéw ukrytych na wartosci miar jakosci
klasyfikacji usrednionych w zbiorze weryfikowanych oséb. Zauwazono, ze wraz
ze zwigkszaniem liczby neuronow ukrytych w sztucznej sieci neuronowej, nie nastepowat
istotny wzrost $redniej doktadnosci. Duze réznice zaobserwowano w dtugosci czasu nauczania
sieci, ktory byt ponad pigcset razy dtuzszy dla sieci z dwudziestoma neuronami ukrytymi niz
dla sieci z jednym neuronem ukrytym.

Ostatnia analiza przedstawiona w tym punkcie dotyczyta zastosowania klasyfikacji
za pomocg glosowania wigkszosciowego. W poréwnaniu do wartosci miar jakos$ci klasyfikacji
otrzymanych bez glosowania wigkszosciowego uzyskane $rednie miary jakosci weryfikacji

ulegly poprawie, a ich odchylenia standardowe zmalaty.

5.4. Wplyw podpasm widma sygnatu EEG

W tym punkcie przeanalizowano wptyw wyboru podpasm widma sygnatu EEG na wartosci
miar jakosci weryfikacji tozsamosci osob. Przedstawione w niniejszym punkcie wyniki badan
nawigzuja do analiz przedstawionych w artykutach [58], [59], w ktorych poszukiwano podpasm

widma sygnatlu EEG majacych najistotniejszy udziat w weryfikacji tozsamosci.

5.4.1. Przeprowadzone badania

Zawezenie analizowanego pasma czgstotliwosci 1 wybor odpowiedniej kombinacji podpasm
ma bezposredni wptyw na redukcje liczby cech podawanych na wejscie klasytikatora, co skraca
czas jego trenowania oraz podejmowania decyzji. Wyrazenie wspotczynnikow widmowej
gestosci mocy W skali decybelowej umozliwito zwigkszenie znaczenia sktadowych sygnatu
EEG, ktore niosg mniejsza ilos¢ energii. Otrzymanie lepszych wynikow po takiej konwersji
moze zatem $wiadczy¢ 0 tym, ze informacje o danych osobniczych moga znajdowac si¢ przede
wszystkim w podpasmach odpowiadajgcych rytmom o niskich amplitudach, m.in. B i y.

Na ponizszych rysunkach przedstawiono usrednione w zbiorze osob wyniki miar jakosci
klasyfikacji uzyskane w przypadku wykorzystania podpasm widma sygnatu EEG
odpowiadajacych jego pojedynczym rytmom (rysunki 32-36). Usrednione warto$ci miar
jakosci weryfikacji tozsamos$ci osob dla rozpatrywanych podpasm wraz z ich odchyleniami

standardowymi zostaty zamieszczone w tabelach w Dodatku B. Klasyfikacja odbywata si¢
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w sposob opisany w punkcie 5.3.3, a przyjete w rozprawie zakresy czestotliwosci
odpowiadajace poszczegdlnym rytmom sygnatu EEG zostaly okreslone w tabeli 1.
Na rysunku 32, dolng granica przedziatu byta wartos¢ 55 %. Na rysunkach 33-36, na wykresach
przedstawiajacych usrednione wartosci miar jakosci klasyfikacji osie rzednych zostaty
ograniczone do przedziatu 65-100 %. Na wykresach odchylen standardowych osie zostaly
ograniczone do przedziatu 0-10 %, by lepiej uwidoczni¢ wptyw liczby sesji treningowych
na obrazowane parametry. Kolorem niebieskim oznaczono doktadnos¢ (ACC), czerwonym

czuto$¢ (SEN), zottym swoistosé (SPEC), a fioletowym precyzje (PREC).
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Rysunek 32. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasma
odpowiadajgcego rytmowi o W zaleznosci od liczby sesji treningowych.
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Rysunek 33. Usrednione miary jakosci Klasyfikacji i ich odchylenia standardowe otrzymane dla podpasma
odpowiadajgcego rytmowi O W zaleznosci od liczby sesji treningowych.
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Rysunek 34. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasma
odpowiadajqgcego rytmowi a W zaleznosci od liczby sesji treningowych.
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Rysunek 35. Usrednione miary jakosci Klasyfikacji i ich odchylenia standardowe otrzymane dla podpasma
odpowiadajgcego rytmowi W zaleznosci od liczby sesji treningowych.
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Rysunek 36. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasma
odpowiadajgcego rytmowi y W zaleznosci od liczby sesji treningowych.

Najmniej stabilne wyniki uzyskano dla podpasma sygnatu EEG odpowiadajacego rytmowi

d (1-4 Hz). Osiagnigte miary jakoSci weryfikacji byly najnizsze, a wraz z liczba sesji

treningowych rosto $rednie odchylenie standardowe czulosci oraz $rednie odchylenie



standardowe doktadnosci. Otrzymane wyniki $wiadczy¢ mogg 0 tym, ze w tym podpasmie
znajduje si¢ najwiecej krotkookresowych, niepowtarzalnych zaklécen pochodzenia
technicznego i biologicznego, ktore mogg czeSciowo ukrywaé wplyw stalych cech
osobniczych.

Wsréd podpasm odpowiadajacych pojedynczym rytmom sygnatu EEG najwyzsze miary
jakosci weryfikacji otrzymano dla podpasma odpowiadajgcego rytmowi B (12-30 Hz),
nastepnie dla a (8-12 Hz) oraz y (30-45 Hz). Troche gorsze wyniki otrzymano podczas analizy
podpasma odpowiadajacego rytmowi 0 (4-8 Hz), chociaz w jego przypadku zauwazono niskie
i stabilne odchylenia standardowe dla wszystkich miar oceny jakosci weryfikacji.
Zaobserwowano, ze wraz ze wzrostem liczby sesji treningowych miary jakosci weryfikacji
wykazywaty tendencj¢ do poprawy i zwiekszata si¢ ich wartos¢.

Na rysunkach 37-41 przedstawiono usrednione wyniki miar jakosci klasyfikacji
dla podpasm widma sygnatu EEG odpowiadajacych wybranym zestawom podpasm, ktore byty
tworzone poprzez taczenie podpasm odpowiadajacych pojedynczym rytmom sygnatu EEG
dla ktorych uzyskano najwyzsze wartosci $redniej doktadnosci. Podobnie, jak w przypadkach
wynikow uzyskanych dla podpasm widma sygnatu EEG odpowiadajacych jego pojedynczym
rytmom, usrednione wartosci miar jakosci weryfikacji tozsamosci osob dla wybranych
zestawOw podpasm oraz ich odchylenia standardowe zostaly zamieszczone w tabelach
w Dodatku B. Sposéb prezentowania wynikéw byt taki sam jak dla wynikow otrzymanych

dla podpasm widma sygnatu EEG odpowiadajgcych jego pojedynczym rytmom.
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Rysunek 37. Usrednione miary jakosci Klasyfikacji i ich odchylenia standardowe otrzymane dla podpasm
odpowiadajgcych rytmom a+p w zaleznosci od liczby sesji treningowych.
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Rysunek 38. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasm
odpowiadajgcych rytmom S+y w zaleznosci od liczby sesji treningowych.
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Rysunek 39. Usrednione miary jakosci Klasyfikacji i ich odchylenia standardowe otrzymane dla podpasm
odpowiadajgcych rytmom a+p+y W zaleznosci od liczby sesji treningowych.
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Rysunek 40. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasm
odpowiadajgcych rytmom d+a+p+y W zaleznosci od liczby sesji treningowych.
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Rysunek 41. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla podpasm
odpowiadajgcych rytmom 6+a+p+y W zaleznosci od liczby sesji treningowych.

Zarowno w przypadku podpasm sygnatu EEG odpowiadajacych pojedynczym rytmom,
jak 1 w przypadku ich zestawdéw, mozna zauwazy¢, ze wraz ze wzrostem liczby sesji
treningowych wartosci miar jakosci klasytikacji ulegaty ogoélnej poprawie. Najwieksze rdéznice
pomiedzy wykorzystaniem jednej, a pigtnastu sesji treningowych mozna zaobserwowac
dla $rednich wartosci czutosci i doktadno$ci, a najmniejsze dla $rednich wartosci precyzji
I swoistosci. Warto podkresli¢, ze w kazdym analizowanym zestawie podpasm sygnatu EEG
uzyskano srednig warto$¢ dokladnoSci przekraczajgcg wyniki uzyskane dla podpasm
odpowiadajacych pojedynczym rytmom, cho¢ nie odbiegaly one wyraznie od wynikoéw
dla podpasma rytmu . W tabeli 9 przedstawiono usrednione w zbiorze oséb miary jakosci
oceny weryfikacji otrzymane dla kazdego z analizowanych podpasm w przypadku

wykorzystania 15 sesji treningowych.

Tabela 9. Srednie wyniki miar jakosci klasyfikacji oraz ich odchylenia standardowe dla wybranych podpasm
sygnatu EEG. Wyniki pokazane dla 15 sesji treningowych.

Podpasmo Miara jakosci klasyfikacji [20]
ACC SEN SPEC PREC FAR FRR

) 82,3+3 .4 80,3+5,0 84,9+1,7 86,1+1,1 15,1+1,7 19,7+5.0
0 88,5+0,8 87,0+1,0 90,2+1,1 90,6+1,1 9,8+1,1 13,0+1,0
o 92,5£1,2 90,1+1,7 95,3+0,8 95,5+0,8 4,7+0,8 9,9+1,7
B 97,1+1,5 95,9+2,3 98,3+0,6 98,4+0,6 1,7+0,6 4,123
Y 91,7+2,0 90,1+3,1 93,4+0,8 93,7+0,6 6,6+0,8 9,943,1
ot+f 97,4+1,5 95,9+2,5 99,0+0,5 99,1+0,5 1,0+0,5 4,1+2,5
B+y 97,4+1,2 96,1+1,9 98,8+0,5 98,8+0,4 1,240,5 3,9+1,9
a+f+y 97,3+1,2 96,0+2,3 98,7+0,2 98,7+0,2 1,3£0,2 4,0+2,3
d+ta+pty 97,8+1,1 96,7+2,1 99,0+0,1 99,0+0,1 1,0+0,1 3,3+2,1
0+a+p+y 97,5+1,2 96,2+2,3 98,9+0,2 98,9+0,2 1,1+0,2 3,842,3
cale pasmo 97,8+1,0 96,6+1,9 99,0+0,2 99,1+0,2 1,0+0,2 3,4£1,9
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Na rysunku 42 pokazano otrzymane miary oceny jakos$ci klasyfikacji usrednione w zbiorze
29 osob w przypadku wykorzystania 15 sesji treningowych. Zostaty one podzielone na dwa
wykresy, gdzie lewy zawiera wyniki dla podpasm odpowiadajacych pojedynczym rytmom
sygnalu EEG, a prawy wykres przedstawia wyniki dla wybranych zestawow. Dla uwypuklenia
roznic osie rzgdnych wykresow zostaty ograniczone do przedziatu 70-100 %.
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Rysunek 42. Miary jakosci klasyfikacji uzyskane dla rozpatrywanych podpasm.

Aby okresli¢, czy wystepuja Statystycznie istotne réznice W wartosciach doktadnosci
pomig¢dzy wynikami uzyskanymi z wykorzystaniem 15 sesji treningowych otrzymanymi
dla rozpatrywanych podpasm widma sygnatu EEG, przeprowadzono analize za pomocg testu
Wilcoxona dla par obserwacji. Otrzymane p-wartosci zostaly przedstawione w tabeli 10.
Na czerwono zostaly oznaczone przypadki wskazujace na wystgpowanie istotnych
statystycznie réznic w doktadnos$ciach uzyskanych dla r6znych podpasm widma sygnatu EEG,

na zielono p-wartosci wskazujgce na brak wystepowania istotnych statystycznie roznic.

Tabela 10. p-wartosci uzyskane za pomocq testu Wilcoxona pomiedzy doktadnosciami otrzymanymi dla wybranych
podpasm widma sygnatu EEG. Kolorem czerwonym oznaczono wystgpowanie roéznic istotnych statystycznie
(p < 0,05), zielonym nieistotnych.

Podpasmo 0 o B v atp B+y ot+B+y | d+at+Pty | O+atpty p;::ﬁ o

) <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001 <0,001 | <0,001

0 <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001 <0,001 | <0,001

o <0,001 | 0,011 | <0,001 | <0,001 | <0,001 | <0,001 <0,001 | <0,001

B <0,001 | 0,116 0,116 0,144 0,011 0,047 0,018

Y <0,001 | <0,001 | <0,001 | <0,001 <0,001 | <0,001
atp 0,351 0,899 0,088 0,489 0,157
B+y 0,539 0,031 0,608 0,019
at+p+y 0,013 0,226 0,019
S+otp+y 0,065 0,905
0+at+p+y 0,125
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Wsrdd podpasm odpowiadajacych pojedynczym rytmom sygnatu EEG najlepsze wyniki
uzyskano w przypadku wykorzystania podpasma B, a najgorsze wyniki zostaly otrzymane
w przypadku podpasm 6 oraz §. Zaobserwowano istotne statystycznie roznice w warto$ciach
doktadnosci pomigdzy doktadnosciami uzyskanymi dla wszystkich podpasm odpowiadajacych
pojedynczym rytmom sygnatu EEG, a dokladnosciami otrzymanymi z wykorzystaniem
wszystkimi ich zestawow. Wyjatkiem sg wyniki otrzymane dla podpasma B, w przypadku
ktorego wykorzystania nie znaleziono istotnych statystycznie réznic w doktadnosci dla tego
podpasma, w poroéwnaniu z parami jego potaczen z sasiadujagcymi podpasmami (a+f i B+y)
I calg trojka tych podpasm (a+B+y).

Najmniejszym zestawem podpasm widma sygnatu EEG, dla ktorego nie wykazano
wystegpowania istotnych roznic w uzyskanej doktadnosci wzgledem calego rozpatrywanego
pasma byt zestaw zlozony z podpasm a+f. Natomiast w przypadku wykorzystania podpasm
B+y I podpasm a+p+y zaobserwowano wystapienie rdznic istotnych statystycznie w wartosci
doktadnosci w stosunku do doktadnosci otrzymanej dla catego pasma sygnatu EEG. Z tych
powodow w dalszej czesci pracy do poréwnan uwzgledniano zestaw ztozony z podpasm o+.

Podobne analizy statystyczne przedstawiono w artykule [59]. Zaprezentowano tam wyniki
weryfikacji tozsamosci dla wybranych sparametryzowanych cech podpasm widma sygnatu
EEG przedstawionych wzorami (10)-(12), obliczonych dla kazdego z podpasm
odpowiadajacych pojedynczym rytmom sygnalu EEG oraz ich zestawoéw. W tej publikacji
przedstawiono wartosci miar jakosci weryfikacji dla tych samych zestawow podpasm, ktore
uwzgledniono W rozprawie. Wsrod podpasm odpowiadajacych pojedynczym rytmom sygnatu
EEG najwyzsze miary oceny jakosci weryfikacji zostaly osiaggniete w przypadku wykorzystania
podpasma [, a nastepnie podpasm a i y. Analiza statystyczna wielokrotnych poréwnan par
wartoéci $rednich w grupach za pomoca testu Tukeya [112] wykazata, ze w przypadku
wykorzystania samego podpasma [ oraz zestawow podpasm zawierajacych podpasmo [
nie znaleziono istotnych statystycznie réznic pomiedzy wartosciami doktadnosci weryfikacji
tozsamosci uzyskanymi dla nich a doktadnos$cig otrzymana dla catego analizowanego pasma

sygnatu EEG. Wyniki powyzszych analiz w postaci p-wartosci przedstawiono w tabeli 11.
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Tabela 11. p-wartosci otrzymane dla testu poréwnan wielokrotnych z wykorzystaniem metody Tukeya pomiedzy
analizowanymi podpasmami. Wyniki zaznaczone na zielono wskazujg brak wystgpowania istotnych statystycznie
roznic, Na czerwono, ze wystepujq réznice (p < 0,05).

Zrédto: [59].

EEG Bands 1 0 o B Y By x B aBy SaPy All
5 099 097 0.02 099 17x10° 10x10° 18x10° 74x107 55x 10"

9 039 22x107* 049 16x107 56x10° 13x107 13x107 13x1077

o 0.42 100 48x10°3 0.08 85x107% 39x10% 29x10°*
B 0.32 0.86 1.00 0.59 0.47 0.43

% 26 x 1073 0.05 42x107% 19x107* 14x10°*
By 1.00 1.00 1.00 1.00
o P 0.96 0.91 0.89
aBy 1.00 1.00
Safy 1.00

All

W artykule [59] przedstawiono warto$ci miar oceny jakosci weryfikacji bez zastosowania
metody gltosowania wigkszosciowego. Uzyskane wyniki posiadaty wysoka wariancje¢. Mogto
to by¢ przyczyng braku wystgpien istotnych statystycznie réznic pomiedzy dokladnoscia,
gdy sparametryzowane cechy pochodzity wytacznie z podpasma 3, a doktadnoscia otrzymang
w przypadku, gdy wykorzystywano cechy ze wszystkich rozpatrywanych podpasm. Wyniki

dla usrednionych miar jakosci klasyfikacji pokazano w tabeli 12.

Tabela 12. Wyniki dla usrednionych miar jakosci klasyfikacji dla sparametryzowanych cech podpasm widma
sygnatu EEG.
Zrédlo: [59].

EEG Bands ACC (%) SEN (%) SPEC (%) PREC (%)
e 82.6 +£9.2 81.0 +13.1 84.1+ 8.3 835+ 85

0 80.6 £7.5 782+ 11.7 83.0 £ 6.6 821+67

1o 848 £ 8.4 82.6 £ 14.2 87.1£5.6 86.1+71

B 89.0 + 6.8 88.0 = 10.7 89.9 £ 55 89.7 £ 5.8

hY 84.6 + 7.4 82.1 £ 10.7 87.0 £ 6.0 86.2+ 6.6
By 919+49 91.0+£7.1 92.8 £4.0 926+ 42
« B 90377 88.8 £125 91.8 £ 4.6 913+£53
x By 927 £5.1 91.6 £8.0 93.7 £3.9 935+41
doafy 93.0 £ 5.8 914 +9.3 94.5 + 3.8 943+ 41
All 93.1+56 91.6 £9.0 94.6 £ 3.6 943 £ 39

Niezaleznie od wykorzystywanych cech i metody klasyfikacji (tabela 9, tabela 12), wsrod
podpasm odpowiadajacych pojedynczym rytmom sygnatu EEG najwyzsze miary oceny jakosci
klasyfikacji zostaly osiggniete w przypadku wykorzystania podpasma B, ktore czesto jest
uwazane za fizjologiczny wskaznik uwagi badanego [73], [114]. Miary oceny jako$ci
klasyfikacji uzyskane w przypadku wykorzystania podpasm a iy rowniez byty wysokie. Nalezy
jednak zachowac¢ szczegdlng ostroznos$¢ podczas opierania systemu weryfikacji tozsamosci
0sOb na pojedynczych rytmach sygnatu EEG, poniewaz podpasma widma sygnatu EEG
odpowiadajace wyzszym czestotliwosciom (takie jak gorna granica B lub y) naktadajg sie

na aktywno$¢ miesniowa [115], ktéra moze wptywaé na odczyt tych rytméw [115]-[117].

83



5.4.2.Whnioski

W niniejszym punkcie przedstawiono rezultaty badan dotyczacych wptywu podpasm widma
sygnatu EEG na jakos$¢ weryfikacji tozsamosci osob. Najmniejszym zestawem podpasm,
w przypadku ktorego wykazano, ze otrzymane wartosci doktadnosci weryfikacji tozsamosci
nie przejawiajg istotnych réznic statystycznych wzgledem doktadnosci otrzymanych
po zastosowaniu catego pasma sygnatu EEG bylo potaczenie podpasm alfa i beta (o+p).
Zastosowanie tego zestawu spowodowato redukcje liczby rozpatrywanych cech z 45 do 23
dla kazdej elektrody uzytej do akwizycji sygnatu EEG. W przypadku zastosowania 19 elektrod
do akwizycji sygnatu EEG, ograniczenie liczby podpasm do o+ umozliwito zmniejszenie
liczby wszystkich cech podawanych na wejscie klasyfikatora z 855 do 437. Z tego powodu
podpasmo obejmujace rytmy o+f bedzie rozpatrywane w dalszej czgsci pracy.

W dalszej czgsci punktu przedstawiono wyniki opublikowane w artykule [59], w ktorym
prezentowano s$rednie wartosci miar jakosci weryfikacji uzyskane z wykorzystaniem
sparametryzowanych cech podpasm widma sygnatu EEG. Wyniki uzyskane w ten sposob
posiadaty nizszg $rednig warto$¢ doktadnosci oraz wicksza wariancje miar jakosci weryfikacji
tozsamosci. Niezaleznie od przyjetych cech i metody klasyfikacji wykazano, ze zastosowanie
w weryfikacji tozsamos$ci 0oséb podpasma [ zapewnia lepsze wyniki w porownaniu do innych

podpasm odpowiadajacych pojedynczym rytmom sygnatu EEG.

5.5. Wplyw liczby oraz umiejscowienia elektrod

Praktyczna implementacja systemu do weryfikacji tozsamos$ci osob powinna by¢ wzglednie
wygodna dla uzytkownika w codziennym zastosowaniu. Mozna to osiggnagé m.in poprzez
zmniejszenie liczby elektrod uzywanych do akwizycji sygnatu EEG, a tym samym skrocenie
czasu wymaganego do przygotowania danej osoby do weryfikacji. Takie podejscie
umozliwitoby réwniez opracowanie dedykowanej opaski do akwizycji sygnatu EEG, co jeszcze
bardziej zredukowatoby czas przygotowania do rejestracji sygnatu. Dodatkowo zmniejszenie
liczby elektrod wigze si¢ ze zmniejszeniem liczby cech podawanych na wejscie klasyfikatora,
co umozliwia ograniczenie czasu jego trenowania i generowania odpowiedzi. Wstepne wyniki
dotyczace tych badan zostaty przedstawione w artykutach [62], [63], ktorych pierwszg autorka
byta autorka tej rozprawy, a w ktorych analizowano wptyw wybranych elektrod uzywanych
do akwizycji sygnatu EEG na jako$¢ weryfikacji tozsamo$ci osob. W ramach badan
przedstawionych w rozprawie podj¢to probg ograniczenia liczby elektrod przynajmniej
0 potowg. Elektrody byty umieszczane na glowach os6b badanych zgodnie z uktadem elektrod

10-20, ktory przedstawiono na rysunku 5.
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5.5.1. Przeprowadzone badania

Badania nad doborem zestawu elektrod do akwizycji sygnalu EEG rozpoczgto
od przeanalizowania wplywu pojedynczych elektrod na miary oceny jakosci weryfikacji
tozsamos$ci os6b. W tym celu przeprowadzono weryfikacje tozsamosci z wykorzystaniem
kazdej z elektrod oddzielnie. Analizie poddawano sygnaty uzyskane z pojedynczych elektrod,
z tego powodu nie stosowano filtra przestrzennego CAR (7). Usrednione w zbiorze o0sob
wartos$ci doktadnosci ACC (1), czutosci SEN (2), swoistosci SPEC (3) i precyzji PREC (4)
dla kazdej z elektrod, przedstawiono na rysunku 43. Zaprezentowane wyniki dotyczg badan
przeprowadzonych z wykorzystaniem 15 sesji treningowych, 5 testowych i cech pochodzacych
z catego rozpatrywanego pasma sygnatu EEG. Klasyfikacja odbywata si¢ z wykorzystaniem
glosowania wigkszo$ciowego. Na rysunkach o$ rzednych zostata ograniczona do zakresu

70-100 %.
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Rysunek 43. Usrednione miary jakosci klasyfikacji uzyskane dla weryfikacji z uzyciem pojedynczych elektrod.

Analizujac wyniki otrzymane dla pojedynczych elektrod, mozna zauwazy¢, ze najwyzsze

miary jako$ci weryfikacji zostaty osiagniete dla elektrody TS rejestrujacej sygnal z tylnej
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okolicy lewego ptata skroniowego mozgu. Gorsze, cho¢ rowniez wysokie wyniki otrzymano
dla elektrody T6 — umieszczonej nad tylng okolicg prawego ptata skroniowego, elektrod
C3 i C4 — znajdujacych si¢ nad granicg plata czolowego i ciemieniowego z lewej i prawej
strony, P3 i P4 — nad ptatem ciemieniowym z lewej i prawej strony oraz O1 i O2 — nad platem
potylicznym z lewej i prawej strony. Najstabsze wyniki osiggnicto dla elektrod Fpl i Fp2,
umiejscowionych nad platem czotowym z lewej i z prawej strony. Analiza otrzymanych
wartosci miar jakosci klasyfikacji potwierdzita, ze elektrody tworza symetryczne pary,
dla ktorych otrzymano wzglednie zblizone srednie doktadnosci. Podczas tworzenia zestawow
elektrod do akwizycji sygnatu EEG uwzgledniono ich utozenie oraz symetrycznosé. Elektrody,
dla ktérych osiggni¢to najwyzsze wartosci doktadnosci zostaty potgczone w pary wzgledem
osi centralnej gltowy, zgodnie ze sposobem umieszczenia elektrod 10-20 pokazanym
narysunku 5. Wybrane pary potgczono w czworki, szostke oraz w dsemke. Elektrody
znajdujace si¢ na osi centralnej gtowy (Fz, Cz, Pz) nie posiadaty pary, dlatego zostaty potaczone
ze sobg w trojke. Podobny sposob dobierania zestawdw elektrod zostat przedstawiony
w artykule [62].

Dodatkowo w niniejszej rozprawie przedstawiono wyniki weryfikacji tozsamosci osob
na podstawie sygnatow EEG uzyskanych z potaczonych ze sobg elektrod czotowych laczac
je w symetryczne pary oraz czworke, podobnie jak w artykule [63]. Pojedyncze elektrody
czotowe zapewnialy najnizsze miary jakosci klasyfikacji, jednak zbadano je ze wzgledu
na tatwos¢ akwizycji sygnatu EEG z tych okolic oraz ich dostepnos¢ w komercyjnych opaskach
EEG (przyktady komercyjnych opasek zamieszczono na rysunku 6). Wyniki dla wybranych
zestawow elektrod dla calego analizowanego pasma sygnatu EEG zostaly pokazane
na rysunku 44, a w przypadku wykorzystania podpasm o+, wybranych w punkcie 5.4,
na rysunku 45. Przetwarzanie wstepne sygnatow z wielu elektrod uwzgledniato filtracj¢ CAR,
w ktorej wykorzystywano elektrody znajdujace si¢ w analizowanym zestawie.

W tabeli 13 zamieszczono usrednione w zbiorze 29 oséb wartosci doktadnosci (ACC) oraz
ich odchylenia standardowe otrzymane dla kazdego z rozpatrywanych zestawow elektrod.
Wyniki w tabeli przedstawiono zaréwno w przypadku wykorzystania cech z calego
rozpatrywanego pasma sygnatu EEG, jak rowniez z wykorzystaniem wyznaczonego w punkcie

5.4 podpasma o+.
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Tabela 13. Wartosci doktadnosci klasyfikacji (ACC) i ich odchylenia standardowe uzyskane dla wybranych
zestawow elektrod dla calego rozpatrywanego pasma sygnatu EEG oraz dla podpasma a+p.

Zestaw elektrod ACC calego pasma [%0] ACC podpasma a+f [%0]
C3C4 88,7+1,7 86,7+2,1
P3P4 88,6+1,1 86,7+1,4
T5T6 89,9+0,7 87,6+1,1
0102 86,3+2,6 84,3+1,9

FzCzPz 93,6+0,9 91,6+1,5
C3C4P3P4 93,2+1,2 92,8+1,8
C3C4T5T6 93,9+1,2 92,5+1,2
P3PAT5T6 93,7+0,7 92,8+0,9

C3C4P3P4T5T6 95,6+1,2 94,7+1,4

C3C4P3P40102T5T6 96,0+1,1 95,3+1,3
FplFp2F3F4 90,5+3,5 87,9+4,1
FplFp2 80,7+5,4 76,7+5,3

F3F4 85,7+3,9 82,9+3.8
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Rysunek 44. Usrednione miary jakosci klasyfikacji otrzymane dla analizowanych zestawow elektrod dla catego
rozpatrywanego pasma widma sygnatu EEG.

87



Wyniki dla zestawdw elektrod Wyniki dla zestawdw elektrod

100

100

ACC [%]
SEN [%]

Zestaw elektrod Zestaw elektrod

Wyniki dla zestawdw elektrod Wyniki dla zestawéw elektrod

100

100

SPEC [%]
PREC [%]

D X Lo v & o o <O WA
RN AU LA N NN A e
F & T EF GG E S

D P )
S

OO P “&O
&7 g8

N
(:,’(4

Zestaw elektrod Zestaw elektrod

Rysunek 45. Usrednione miary jakosci klasyfikacji otrzymane dla analizowanych zestawéw elektrod dla podpasm
odpowiadajgcych rytmom o+p.

Analiza wynikoéw uzyskanych dla catego pasma sygnatu EEG wykazala, ze w wigkszosci
przypadkéw zwigkszanie liczby elektrod w zestawie pozytywnie wplywato na jakos¢
weryfikacji tozsamosci 0sob (patrz rysunki 43 i 44). Srednia warto$é doktadnosci weryfikacji
tozsamosci uzyskana dla par elektrod C3C4, P3P4 i O102 ulegta poprawie w stosunku
do pojedynczych elektrod w danej parze. W przypadku pary F3F4 érednia dokladnosé
weryfikacji okazala si¢ nizsza niz dla samej elektrody F4 (86,5 + 1,7 %). Dla zadnej
z rozpatrywanych par elektrod nie osiggni¢to wyzszej sredniej doktadnosci niz dla pojedynczej
elektrody T5 (90,1 + 0,9 %).

W przypadku pary elektrod FplFp2 S$rednia warto$¢ doktadnos$ci weryfikacji ulegta
pogorszeniu w stosunku do wynikow otrzymanych dla pojedynczych elektrod Fpl i Fp2.
Dla pojedynczych elektrod Fpl i Fp2 roéwniez uzyskano najnizsze doktadno$ci weryfikacji
tozsamosci. Wpltyw na to mogta mie¢ metoda pomiarowa — analizowane w rozprawie sygnaty
EEG zostaly zarejestrowane wedtug protokotu badania spoczynkowego z otwartymi oczyma.
Oznacza to, ze artefakty od sygnalu EOG (ruchu oczu) mogly mie¢ negatywny wplyw

na weryfikacje tozsamosci 0sob.
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Zestawienie trzech elektrod FzCzPz, znajdujacych si¢ na osi centralnej glowy, umozliwito
poprawe Sredniej wartosci doktadnosci weryfikacji tozsamo$ci w stosunku do wszystkich
pojedynczych elektrod dla calego pasma sygnalu EEG. Otrzymana z wykorzystaniem tych
trzech elektrod $rednia doktadno$¢ byla poréwnywalna ze $rednimi dokladnos$ciami
uzyskanymi dla zestawow czterech elektrod C3C4P3P4, P3PAT5T6 oraz C3CAT5T6.
W zestawieniach czterech elektrod najgorsze wyniki otrzymano dla zestawu czterech elektrod
czolowych FplFp2F3F4, ktorych srednia warto$¢ doktadnosci byta zblizona do S$redniej
wartos$ci doktadnosci uzyskanej dla pojedynczej elektrody T5. Zwigkszenie liczby elektrod
w zestawie do sze$ciu 1 o$miu umozliwilo poprawe¢ miar jakosci weryfikacji. Wsrdd
rozpatrywanych zredukowanych zestawoéw elektrod najwyzszg warto$¢ sredniej doktadnosci
uzyskano dla zestawu zlozonego z osmiu elektrod C3C4P3P40102T5T6, ktore zostaly
oznaczone na zielono na rysunku 46. Wigkszy udziat elektrod umiejscowionych w tylnej czesci
glowy w stosunku do przedniej w weryfikacji tozsamo$ci mogt by¢ spowodowany naturg
badanego sygnalu — w analizach wykorzystywano sygnal EEG zarejestrowany w stanie
spoczynku z otwartymi oczyma. Z tego powodu sygnaty pochodzace z przedniej czesci glowy

mogly nie zawiera¢ cech uzytecznych dla weryfikacji tozsamosci osob.

Rysunek 46. Proponowany zestaw osmiu elektrod C3C4P3P40102T5T6.

Zgodnie z oczekiwaniami w wigkszosci przypadkow zwigkszenie liczby elektrod w zestawie
zwykle poprawiato uzyskiwane wartosci miar jakosci weryfikacji. Decyzje o wykorzystaniu
mniejszej lub wigkszej liczby elektrod w celu weryfikacji tozsamosci nalezy podjac
w zalezno$ci od potencjalnego zastosowania i tego, jak wazne w danym przypadku jest
ograniczenie dotyczgce liczby elektrod oraz przetwarzanych cech. Zaprezentowane wyniki
swiadcza o tym, ze wigkszy udzial w weryfikacji tozsamos$ci na podstawie sygnatu EEG
zarejestrowanego w stanie spoczynku z otwartymi oczyma majg elektrody umiejscowione

w tylnej czesci gtowy, niz w przedniej.

89



Zmniejszenie liczby elektrod z 19 do zestawu o$miu elektrod C3C4P3P40102T5T6
i redukcja catego pasma sygnatu EEG do podpasm a+f umozliwity ograniczenie liczby cech
podawanych na wejscie sieci neuronowej z 855 do 184. Dla 15 sesji treningowych
zredukowanie rozmiaru wektora podawanego na wejscie klasyfikatora spowodowato jednak

spadek $redniej doktadnosci weryfikacji tozsamosci z 97,8 + 1,0 % do 95,3 + 1,3 %.

5.5.2. Whnioski

W niniejszym punkcie przeanalizowano wplyw liczby 1 umiejscowienia elektrod
do akwizycji sygnatu EEG na jako$¢ weryfikacji tozsamos$ci osob. W tym celu zbadano wplyw
sygnatow zarejestrowanych z pojedynczych elektrod na miary jakosci weryfikacji tozsamosci.
Elektrody, dla ktérych otrzymano najwyzsze $rednie wartosci doktadnosci, zostaty potaczone
ze soba w symetryczne wzgledem osi centralnej glowy pary. Pary te byly pozniej taczone
W czworki, szostke oraz 6semke. Dla porownania przeanalizowano roéwniez wyniki uzyskane
dla trojki elektrod znajdujgcych sie na osi centralnej gtowy oraz dla zestawow elektrod
czotowych, dla ktérych uzyskano najnizsze $rednie wartosci doktadnosci. Zauwazono,
ze w przypadku weryfikacji tozsamosci na podstawie sygnatu EEG zarejestrowanego w stanie
spoczynku z otwartymi oczyma, lepsze wyniki uzyskiwane sg przy wykorzystaniu elektrod
umiejscowionych w tylnej czesci glowy, niz w przedniej. Po zmniejszeniu liczby elektrod
z 19 do 8, czyli uzyciu zestawu elektrod C3C4P3P40102T5T6 i redukcji cech zawartych
W catym rozpatrywanym pasmie sygnalu EEG do cech wyekstrahowanych z podpasm o+f
zmniejszono rozmiar wektora cech podawanego na wejscie sztucznej sieci neuronowej
z 855 do 184. Przy wykorzystaniu 15 sesji treningowych spowodowato to spadek $redniej

wartosci doktadnosci o okoto 2,5 %.

5.6. Wplyw liczby sesji pomiarowych sygnatu EEG uzytych do treningu

Zeby moc wykorzystaé sygnat EEG jako zrédlo cech biometrycznych nalezy okresli¢
oraz uzywa¢ niezmiennych w czasie cech zawartych w tym sygnale. Opracowane modele
prezentowane w niektorych publikacjach oparte na ograniczonej liczbie sesji pomiarowych
badz nawet na pojedynczej rejestracji sygnalu EEG podzielonej na dane treningowe
oraz testowe moga nie by¢ miarodajne. Na przetwarzany sygnat wptywaja chwilowe efekty
srodowiskowe, sposob umiejscowienia elektrod, aktualny stan psychofizyczny badanego
lub inne zaktdcenia pochodzenia fizjologicznego oraz technicznego. W skrajnych przypadkach
opracowany model moze zaadaptowac si¢ do zaktocen lub spontanicznej aktywnosci mozgu

zamiast do stalych cech biometrycznych obecnych w sygnale EEG. Sposobem, ktory
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zapewnitby wiarygodniejsza ocen¢ proponowanych metod jest rozdzielenie zbiorow
treningowych 1 testowych w ten sposob by pochodzily z r6znych sesji pomiarowych sygnatu
EEG. W niniejszym punkcie przeanalizowano wptyw liczby sesji pomiarowych uzytych
do treningu sztucznej sieci neuronowej na jako$¢ weryfikacji tozsamosci osob. Istotnym
elementem tych badan bylo to, Zze kazda z sesji w zbiorze treningowym 1 testowym zostata
zarejestrowana innego dnia.

Zaprezentowane W tej czgsci rozprawy wyniki badan sg zblizone do rezultatow
przedstawionych w artykule [60]. Zbadano w nim wptyw liczby sesji pomiarowych sygnatu
EEG potrzebnych do treningu sztucznych sieci neuronowych. W publikacji [61] przedstawiono
wyniki dla roéznych sposobow skalowania wspotczynnikow widmowej gestoSci mocy

w zaleznos$ci od przeprowadzonej liczby sesji treningowych.

5.6.1.Przeprowadzone badania

W celu zbadania wptywu liczby sesji pomiarowych sygnalu EEG na jako$¢ weryfikacji
tozsamosci porownano wartosci dokladnosci usrednione w zbiorze 29 o0so6b uzyskane
z wykorzystaniem réznej liczby sesji treningowych. Na rysunku 47 przedstawiono otrzymane
miary jakosci weryfikacji obliczone w przypadku wykorzystania 5 sesji testowych i liczby sesji
treningowych zmieniajacych si¢ w zakresie od 1 do 15. Zaréwno zawarto$¢ tego rysunku
jak i otrzymane warto$ci miar jakosci weryfikacji tozsamosci zostaly juz przedstawione
na rysunkach 30 i 31 oraz w tabeli 8, jednak zostaly réwniez zamieszczone tutaj w celu

zwigkszenia czytelnosci tekstu.

Usrednione wartosci miar jakosci klasyfikacji Odchylenia standardowe miar jakosci klasyfikacji
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Rysunek 47. Usrednione miary jakosci klasyfikacji i ich odchylenia standardowe otrzymane dla catego
rozpatrywanego pasma sygnatu EEG w zaleznosci od liczby sesji treningowych.

Na podstawie otrzymanych doktadno$ci weryfikacji tozsamo$ci Wyznaczono najmniejsza

liczbe sesji pomiarowych sygnatu EEG potrzebnych do nauki klasyfikatora, po przekroczeniu
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ktorej otrzymane doktadnosci nie bgda ulegaty znacznej poprawie. W tabeli 14 zamieszczono
p-wartosci otrzymane dla serii poréwnan pomigdzy wartosciami doktadnosci uzyskanymi
w przypadku wykorzystania roznej liczby sesji treningowych dla cech wyznaczonych z catego
rozpatrywanego pasma sygnatu EEG i1 wszystkich elektrod. Wartosci doktadnosci uzyskano

przy wykorzystaniu metody gtosowania wigkszo$ciowego.

Tabela 14. p-wartosci otrzymane z wykorzystaniem testu Wilcoxona dla par obserwacji pomiedzy doktadnosciami
uzyskanymi dla réznych liczb sesji treningowych. Na czerwono zaznaczono wystepowanie réznic istotnych
statystycznie (p < 0,05), na zielono ich brak.

Liczba
sesji
1 0,013 0,069 | <0001 | <0001 | <0001 | <0001 | <0001 | <0,001 | <0,001 | <0001 | <0,001 [ <0,001 | <0,001 | <0,001
0,749 0,001 <0,001 | <0,001 | <0,001 | <0,001 | <0,001 | <0001 | <0001 | <0001 | <0,001 | <0,001 | <0,001
<0,001 | <0001 | <0001 | <0001 | <0001 | <0,001 | <0,001 | <0001 | <0,001 | <0,001 | <0,001 | <0,001
0,069 0,026 <0,001 | <0,001 | <0001 | <0001 | <0001 | <0001 | <0001 | <0001 | <0,001
0,077 0,004 0,004 < 0,001 0,001 <0,001 | <0001 | <0001 | <0,001 | <0,001
0,002 0,003 <0,001 | <0001 | <0,001 | <0,001 | <0,001 | <0,001 | <0,001
0,856 0,011 0,062 0,005 0,004 0,007 0,004 0,004
0,006 0,055 0,002 0,003 0,004 0,002 0,001
0,917 0,056 0,320 0,372 0,022 0,060
0,015 0,560 0,241 0,006 0,004
0,280 0,257 0,657 0,484
0,972 0,347 0,247
0,139 0,166
0,743
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Analizujac wyniki otrzymane w tabeli, mozna zauwazy¢, ze 9 sesji treningowych byto
najmniejsza liczba sesji, dla ktorej nie wykazano wystapien istotnych réznic w wartosci
doktadnosci w stosunku do wynikow uzyskanych z wykorzystaniem 15 sesji treningowych.
Chociaz uzyskano istotne statystycznie réznice pomigdzy 10 a 15 sesjami uzytymi do treningu
klasyfikatora, wynik ten mogt by¢é spowodowany matymi wartoSciami odchylen
standardowych uzyskanych miar jakosci weryfikacji. Przy matych wariancjach réznice
sa tatwiej wykrywalne przez testy, a roznice pomiedzy otrzymanymi $§rednimi doktadnos$ciami
uzyskanymi dla obu sesji byly mniejsze niz 1%. W przypadku wykorzystania 9 sesji
treningowych $rednia warto§¢ doktadnosci wyniosta 97,4 + 1,3 %, dla 10 sesji treningowych
97,2 + 0,9 %, a dla 15 sesji treningowych 97,8 + 1,0 %.

W celu sprawdzenia, czy po zmniejszeniu liczby sesji treningowych i zwigkszeniu liczby
rozdzielonych w czasie sesji testowych, otrzymane warto$ci miar jakosci weryfikacji utrzymaja
si¢ na podobnym poziomie, powtoérzono badania w przypadku wykorzystania liczby sesji
treningowych zmieniajacej si¢ od 1 do 9. Dla kazdej osoby zarejestrowano 20 sesji
pomiarowych, dlatego po zmniejszeniu maksymalnej liczby sesji pomiarowych w zbiorze
treningowym do 9 sesji, mozliwe byto zwigkszenie zbioru testowego do 11 sesji. Na rysunku

48 przedstawiono usrednione miary jakosci klasyfikacji otrzymane z wykorzystaniem 11 sesji
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testowych, w zaleznosci od liczby sesji treningowych, ktéra zmieniata si¢ od 1 do 9. WyniKi
liczbowe zostaty umieszczone w tabeli 15.
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Rysunek 48. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego
pasma sygnatu EEG i zestawu 19 elektrod.

Tabela 15. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe dla 11 sesji testowych
w zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego
pasma sygnatu EEG i zestawu 19 elektrod.

Liczba Miara jako$ci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,8+3,8 86,5462 92,0+1,3 92,7412 8,0+1,3 13,5£6,2
2 90,8422 86,9+3,1 95,9+1,3 96,3+1,2 4,1+1,3 13,1+3,1
3 92.01,5 88,4425 96,5+0,9 96,9+0,8 3,540,9 11,6+2,5
4 94,3+1,7 91,542,6 97,5+0,7 97,7+0.6 2,540,7 8,542,6
5 95.8+1,6 93,7427 98,2+0,4 98,3404 1,8+0,4 6,342,7
6 95,7+1,0 93.2+1,6 98,4+0,5 98,5+0,4 1,605 6,8+1,6
7 96,4+1,0 94,4+1,7 98,7+0,4 98,7+0,4 1,304 5,6£1,7
8 97,1+1,3 95,4422 98,9+0,3 98,9+0,3 1,120,3 4,642.2
9 97,1+1,1 95,6+1,9 98,8+0,3 98,8+0,2 1,240,3 4.4+1,9

W celu sprawdzenia czy zwigkszenie liczby sesji testowych Spowoduje wystgpienie
istotnych rdéznic statystycznych pomiedzy dokladnosciami weryfikacji tozsamosci
przeprowadzono test Wilcoxona dla par obserwacji. Test ten nie wykazal wystgpowania
istotnych réznic statystycznych (p =0,347) pomigdzy doktadnosciami uzyskanymi
z wykorzystaniem 9 sesji treningowych oraz 5 i 11 sesji testowych. Oznacza to,
ze zaproponowany model weryfikacji tozsamosci dla danej liczby sesji treningowych
poprawnie rozpoznaje przypisane do siebie osoby, réwniez po zwigkszeniu liczby sesji
testowych. Swiadczy¢ to moze o stabilnosci zaproponowanych cech i sposobu
ich przetwarzania. W stosunku do 15 sesji treningowych i 5 sesji testowych $rednia warto$¢
doktadnosci w przypadku wykorzystania 9 sesji treningowych i 11 sesji testowych obnizyta si¢
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z97,8+1,0%do 97,1+ 1,1 %, amediany z 97,1 % do 96,4 %. Zarowno w przypadku wartosci
$rednich, jak i median, roznice te sg mniejsze niz 1 %.

W przypadku wykorzystania 11 sesji testowych i maksymalnie 9 sesji treningowych
przeprowadzono analizy dla wybranych w poprzednich punktach zestawow podpasm widma
sygnatu EEG i elektrod. Na rysunku 49 przedstawiono usrednione miary jakosci weryfikacji
otrzymane z wykorzystaniem podpasm odpowiadajacych rytmom a+f3 oraz wszystkich elektrod
uzywanych do akwizycji sygnatu EEG. Na rysunku 50 pokazano usrednione miary jako$ci
klasyfikacji uzyskane z uzyciem catego rozpatrywanego pasma sygnatu EEG i sygnatow
zarejestrowanych z zestawu osmiu elektrod C3C4P3P40102T5T6, dobranych w punkcie 5.5,
a na rysunku 51 dla podpasma o+ i sygnatow zarejestrowanych z zestawu osmiu elektrod
C3C4P3P40102T5T6. Wyniki liczbowe dla przedstawionych rysunkow zostaly pokazane
odpowiednio w tabelach 16-18. W Dodatku C umieszczono odpowiedniki rysunkéw 48-51
i tabel 16-18 w przypadku wykorzystania 5 sesji testowych i liczby sesji treningowych
zmieniajacej sie¢ w zakresie od 1 do 15. Cze$¢ umieszczonych w dodatku wynikow jest
nadmiarowa — ma to na celu zebranie otrzymanych rezultatow w jednym miejscu, zeby utatwic¢
czytelnikowi ich analize.
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Rysunek 49. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajqgcych rytmom o+ i zestawu 19 elektrod.
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Rysunek 50. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej sie¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego
pasma sygnalu EEG i zestawu osmiu elektrod C3C4P3P40102T5T6.
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Rysunek 51. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajqgcych rytmom a+pf i zestawu osmiu elektrod C3C4P3P40102T5T6.

Tabela 16. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajqgcych rytmom o+ i zestawu 19 elektrod.

Liczba Miara jakoSci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,9+3.9 874+5.7 90,7+2,1 91,2+1,7 9,342,1 12,6+5,7
2 92.5+1,9 91,0£2,8 94,3+1,7 94,5+1,6 5,7+1,7 9,0+2,8
3 90,5+2,7 86,2440 96,3+1,3 96,7+1,2 3,7+1,3 13,8+4,0
4 93,9414 91,3424 97,1+0,8 97,3+0,8 2,940,8 8,742.4
5 95,6+1,8 93,9429 97,6+0,6 97,7+0.6 2,440.,6 6,142.9
6 95,4+1,2 933+1,8 97,8+0,8 97,9+0,8 2,240,8 6,7+1,8
7 95,8412 93,7+1,9 98,1+0,6 98,2+0,6 1,940.,6 6,3£1,9
8 96,0+1,3 94,342.0 97,940,7 98,0+0,6 2,1+0,7 5,742.0
9 96,6+1,0 952+1,6 98,0+0,4 98,1404 2,0£0,4 4,8+1,6
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Tabela 17. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej sig¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego

pasma sygnatu EEG i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 84,9433 81,6+5,1 89,5+1,3 90,8+1,3 10,5+1,3 18,4+5,1
2 88,8422 86,3434 91,8+1,0 92,4+0,9 8,2+1,0 13,7434
3 90,1+1,9 86,4429 94,8+1,0 95,409 5,241,0 13,642,9
4 92.2+1,5 89,1421 95,8+1,0 96,1+1,0 4.241,0 10,942,1
5 92,3+1,5 89,1+1,9 96,2+1,1 96,5+1,0 3,8+1,1 10,941,9
6 93.4+1,0 91,2+1,6 95,9412 96,11,1 4,1+1,2 8,8+1,6
7 93,3+0,9 90,7+1,2 96,4+0,9 96,6+0,8 3,640,9 9,3+1,2
8 94,3+0,9 92,3+1,3 96,5+0,6 96,6+0,6 3,540.6 7,7+1,3
9 95,1+1,0 93.3+1,2 97,1+0,8 97,2+0,8 2,940,8 6,7+1,2

Tabela 18. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajgcych rytmom a+f i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miara jakoSci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 84,442 8 82,7+4.3 86,7+1.,4 87,5+1,2 13,3+1,4 17,3443
2 89,84+2.0 88,9429 90,8+1,7 91,0+1,7 9,2+1,7 11,1429
3 90,242, 1 87,843.1 93,0+1,4 93,4+1,3 7,0£1,4 12,243,1
4 92.1+1,8 89,8425 94,7+1,2 95,0+1,1 53£1,2 10,242,5
5 92.2+1,8 90,2423 94.4+1,4 94,7+1,3 5,6+1,4 9,842,3
6 92,9+1,1 91,6+1,4 94.4+1,1 94.,6+1,0 5.6+1,1 8,4+1,4
7 92,4409 90,0+1,2 952+1,3 95,4+1,3 4,8+1,3 10,0+1,2
8 93,2+1,4 91,7+1,6 94.9+1,4 95,1+1,3 5.1+1,4 8,3+1,6
9 942+1,5 92,7421 95,7+1,0 95,8+1,0 4,3+1,0 7.342,1

Analizujac otrzymane wyniki mozna zauwazy¢, ze zmniejszanie liczby cech oraz liczby sesji
treningowych powodowato, ze uzyskane $rednie wartosci miar jako$ci weryfikacji stopniowo
malaty. W tabelach 19-21 zestawiono warto$ci srednich doktadnosci (ACC) i median oraz liczb
cech uzyskanych dla rozpatrywanych przypadkow, tj. w przypadku wykorzystania 15 sesji
treningowych i 5 sesji testowych (tabela 19), 9 sesji treningowych i 5 testowych (tabela 20)
oraz 9 sesji treningowych i 11 testowych (tabela 21). Wyniki przedstawiono w zaleznosci
od wykorzystywanych podpasm oraz elektrod. Oprocz $rednich doktadnosci i median,
pokazano rowniez wyniki dotyczace liczby cech w pojedynczym wektorze cech oraz liczb

wektoréw cech uzytych do treningu i testowania klasyfikatora.
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Tabela 19. Wplyw zestawu parametrow na otrzymane wyniki. Wyniki dla 5 sesji testowych i 15 sesji treningowych.

Zestaw Liczba Liczba Srednia
, Liczba cech wektorow wektorow ACC Mediana
parametrow . . .
w pojedynczym uzytych uzytych + ACC
[podpasma, K d . d . o
liczba elektrod] wektorze 0 treningu 0 testowania | odch. stand. [90]
klasyfikatora | klasyfikatora %
[%6]
cale pasmo, 19 855 720 240 97,8+1,0 97,10
ot+p, 19 437 720 240 97,4+1,5 96,42
cale pasmo, 8 360 720 240 96,0+1,1 95,33
o+p, 8 184 720 240 95,3+1,3 94,54

Tabela 20. Wplyw zestawu parametréow na otrzymane wyniki. Wyniki dla 5 sesji testowych i 9 sesji treningowych.

Zestaw Liczba Liczba Srednia
, Liczba cech wektoréw wektoréw ACC Mediana
parametrow . ., K

[podpasma w pojedynczym uzyty_ch uzytych _ + ACC
li pb lekt ,d wektorze do treningu | do testowania | odch. stand. [%]

iczba elekirod] klasyfikatora | klasyfikatora [%]
cale pasmo, 19 855 432 240 97,4+1,3 96,67
atp, 19 437 432 240 97,0+1,6 96,04
cale pasmo, 8 360 432 240 95,3+0,9 94,98
a+p, 8 184 432 240 95,2+1,8 94,17

Tabela 21. Wplyw zestawu parametrow na otrzymane wyniki. Wyniki dla 11 sesji testowych i 9 sesji treningowych.

Zostaw Liczba Liczba Srednia
, Liczba cech wektorow wektoréw ACC Mediana
parametrow A | |

[podpasma w pojedynczym uzytych uzytych + ACC
I pb lekt ’d wektorze do treningu | do testowania | odch. stand. [%6]

iczba elektrod] klasyfikatora | klasyfikatora [%]
cale pasmo, 19 855 432 528 97,1+1,1 96,40
a+p, 19 437 432 528 96,6+1,0 96,17
cale pasmo, 8 360 432 528 95,1£1,0 94,61
o+p, 8 184 432 528 94,2+1,5 93,31

W przypadku wykorzystania 15 sesji treningowych i 5 sesji testowych dla catego
rozpatrywanego pasma sygnatu EEG 1 19 elektrod otrzymano doktadno$¢ na poziomie
97,8 + 1,0 % oraz median¢ rowng 97,10 %. Po zmniejszeniu liczby sesji uzytych do treningu
z 15 do 9 i zwiekszeniu liczby sesji testowych do 11 (rysunek 48, tabela 21) wynik ten obnizyt
si¢ do wartosci $redniej 97,1 + 1,1 % oraz mediany wynoszacej 96,40 %. Zmniejszenie liczby
przyktadéw, ktorymi trenowano pojedyncza sie¢ neuronowa z 720 (2 x 15x 24)
do 432 (2 x 9 x 24) spowodowato zmniejszenie sredniej wartosci doktadnosci 0 niecaty 1 %.
Na uwage zastuguje fakt, ze jednoczesnie liczba przykladow testowych wzrosta ponad
dwukrotnie z 240 (2 x 5 x 24) do 528 (2 x 11 x 24).

Redukcja liczby podpasm sygnatu do o+p (z 45 do 23 cech dla kazdej z elektrod)

spowodowata zmniejszenie doktadnosci do 96,6 + 1,0 % i jej mediany do 96,17 %. Oznacza to,
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ze dla zmniejszonej liczby przyktadow treningowych, zwigkszonej liczby przyktadow
testowych i prawie dwukrotnym zmniejszeniu rozmiaru wektora cech z 855 do 437, doktadnos¢
klasyfikacji spadta 0 okoto 1 %.

W przypadku wykorzystania 9 sesji treningowych, 11 sesji testowych i wybranego zestawu
o$miu elektrod, $rednia doktadno$¢ zmalata do 95,1+1,0 %, a mediana zmniejszyta sig
do 94,61 %. Ograniczenie liczby podpasm do podpasm odpowiadajgcych rytmom a+f3
spowodowato zmniejszenie $redniej doktadnosci weryfikacji tozsamosci do 94,2 + 1,5 % oraz
jej mediany do 93,31 %.

W publikacji [60], ktorej gtowna wspotautorka byta autorka niniejszej rozprawy,
poréwnywane byty $rednie dokladnosci werytikacji tozsamosci, jednak bez wykorzystania
glosowania wigkszosciowego. W publikacji tej wykazano, ze po przeprowadzeniu 8 sesji
treningowych nie nastepuje juz istotny statystycznie wzrost sredniej doktadnosci weryfikacji
tozsamosci. Wynik ten odbiega od tego przedstawionego w rozprawie, czyli ze potrzebne jest
przeprowadzenie przynajmniej 9 sesji treningowych. Roéznica ta spowodowana jest tym,
ze W rozprawie zaprezentowano sposob klasyfikacji wektoréw cech za pomoca glosowania
wiekszosciowego klasyfikatorow, ktore znaczaco poprawilo jako$¢ weryfikacji tozsamosci
oraz znacznie obnizyto jej wariancje. Poprawa doktadnosci byta na tyle duza, ze dla 19 elektrod
uzyskana w rozprawie $rednia doktadno$¢ werytikacji tozsamosci otrzymana dla catego pasma
sygnatlu EEG z wykorzystaniem 9 sesji treningowych i 11 sesji testowych (97,1 + 1,1 %)
okazata si¢ wyzsza, niz $rednia dokladnos$¢ weryfikacji tozsamosci otrzymana w artykule

z wykorzystaniem 15 sesji treningowych i 5 testowych (96,7 + 4,2 %).

5.6.2. WnioskKi

W powyzszym punkcie zbadano wptyw liczby sesji treningowych na jakos¢ weryfikacji
tozsamosci. Analiza statystyczna przeprowadzona dla wynikéw uzyskanych z wykorzystaniem
5 sesji testowych wykazata brak istotnych réznic w otrzymanych doktadno$ciach pomig¢dzy
uzyciem 9 1 15 sesji treningowych. W wyniku przeprowadzonych analiz, do dalszych badan
zdecydowano si¢ przyja¢ minimalng liczbe sesji treningowych rowng 9. W przypadku
wykorzystania tej liczby sesji treningowych i 11 sesji testowych zbadano wptyw ograniczenia
liczby podpasm i liczby elektrod. Przy wykorzystaniu 9 sesji treningowych nie znaleziono
istotnych rdéznic statystycznych pomiedzy doktadnoscia obliczong na podstawie klasyfikacji
cech pochodzacych z 51 11 sesji testowych.

W  poréwnaniu do najlepszych, referencyjnych wynikéw osiggnigtych dla cech

pochodzacych z 19 elektrod, calego rozpatrywanego pasma sygnalu EEG, 5 sesji testowych
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i 15 sesji treningowych uzyskano warto$¢ srednig doktadnosci nizsza o okoto 3,6 %
dla wybranego zestawu 8 elektrod, podpasma a+f3, 9 sesji treningowych 11 sesji testowych.
Jednoczesnie liczba przyktadow uzytych do treningu klasyfikatora zmniejszyla si¢
z 720 do 432, a liczba przyktadéw do jego testowania wrosta ponad dwukrotnie z 240 do 528,
co umozliwito jego rzetelng oceng. Dodatkowo liczba cech w pojedynczym wektorze
podawanym na wejscie klasyfikatora zmalata z 855 do 184. Otrzymane wyniki oznaczaja,
ze mozliwe jest okreslenie minimalnej liczby sesji pomiarowych sygnalu EEG uzywanych
W procesie uczenia klasyfikatora w celu skrocenia procesu przygotowywania systemu

do uzycia w praktyce.

5.7. Atak intruzow

W tej czeSci rozprawy przetestowano podatnos¢ zaproponowanej metody weryfikacji
tozsamosci osob na atak intruzow. W tym celu wykorzystano zbior 23 dodatkowych rejestracji
sygnalu EEG pochodzacy od osoéb, ktore wczesniej nie byly uwzgledniane w treningach
klasyfikatorow. Badania mialy na celu sprawdzenie czy osoby, z ktérymi klasyfikatory
nie miaty wczesniej stycznosci, zostang prawidtlowo zaklasyfikowane jako intruzi. Wyniki
podobnych badan zostaly przedstawione w dwoch publikacjach [59], [60], ktorych gtownag
autorka byta autorka niniejszej rozprawy.

5.7.1.Przeprowadzone badania

Przedstawione w niniejszym punkcie analizy przeprowadzono w przypadku wykorzystania
liczby sesji treningowych klasyfikatorow zmieniajacej si¢ w zakresie od 1 do 15. Dla kazdej
liczby sesji treningowych, dla kazdej weryfikowanej osoby, dla ktérej utworzono klasyfikator
zasymulowano 552 ataki (po 24 ataki od kazdego z 23 intruzoéw), cO w sumie dato
16008 atakow (Klasyfikatory utworzone dla 29 zarejestrowanych osob zostaty zaatakowane
po 552 razy). W tabeli 22 przedstawiono wspotczynnik fatszywych akceptacji (FAR) uzyskany
dla zasymulowanego ataku intruzow w zalezno$ci od liczby sesji treningowych i zestawu
parametrow.

Najnizszg liczbe falszywie pozytywnie zweryfikowanych intruzow z wykorzystaniem
15 sesji treningowych otrzymano dla przypadku, w ktérym analizowano cale rozpatrywane
pasmo sygnatu EEG oraz zestaw 19 elektrod (2,1 + 2,1 %). Wraz z malejacg liczba podawanych
na wejscie klasyfikatora cech, rosta warto$¢ wspotczynnika fatszywych akceptacji. Drugi
najnizszy wynik z wykorzystaniem 15 sesji treningowych uzyskano dla zestawu 19 elektrod

i podpasma a+p (3,8 £ 3,8 %), trzeci dla zestawu catego pasma sygnatu EEG i zestawu o$miu
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elektrod C3C4P3P40102T5T6 (5,3 + 4,2 %). Najwyzsze wartosci wspotczynnika fatszywych
akceptacji z wykorzystaniem 15 sesji treningowych uzyskano dla podpasma a+p i zestawu
o$miu elektrod (7,5+5,2%). Analizujagc uzyskane wyniki, mozna zauwazyc¢,
ze dla niektérych liczb wykorzystanych sesji treningowych (np. dla 14) otrzymane wartosci
wspotczynnika fatszywych akceptacji byty nieznacznie mniejsze, niz w przypadku uzycia
15 sesji treningowych. Mozna zauwazyC, ze w przypadku wszystkich rozpatrywanych
zestawOw parametréow juz przy wykorzystaniu 7 sesji treningowych otrzymane warto$ci
wspolczynnika fatlszywych akceptacji r6znity si¢ o mniej niz 1 % w stosunku do wartosci

wspotczynnika fatszywych akceptacji otrzymanego z wykorzystaniem 15 sesji treningowych.

Tabela 22. Wartosci wspétczynnika fatszywych akceptacji (FAR) otrzymane dla symulacji ataku intruzow
dla wszystkich elektrod i podpasm w zaleznosci od liczby sesji z wykorzystaniem glosowania wigkszosciowego.

FAR [%]
Liczba | cale pasmo, po?ﬁ%sma cale pasmo, podpasma a+p,
Sesjl wszystkie Wszyst’kie elektrody elektrody
elektrody C3C4P3P40102T5T6 C3C4P3P40102T5T6
elektrody
1 6,8+5,1 9,8+6,0 10,8+7,5 142+75
2 4,54+3.9 6,4+5,3 6,94+4,3 10,4459
3 4,613,4 5,844,0 6,6+4,1 8,4+4,7
4 3,3+2,8 4,7+£37 5,7+2,8 7,7+3,8
5 2,7+2,6 4,5+3,3 6,14+3,3 7,6£3,6
6 2,9+3,1 5,0+3,8 5,6+2,9 7,9+3,8
7 2,7+2,1 42428 5,6+3,3 7,6+4,2
8 2,6£2,8 4,0+3,3 53+£3,4 7,0+3,8
9 2,4+2,5 4,4+3,8 5,2+3,1 7,2+4,5
10 2,4+2 .4 3,6+3,3 5,8+4,2 7,2+4.9
11 22427 3,4+3,1 5,3+4,0 6,9+5,1
12 2,6+2,8 4,0+£3,6 5,3+3,9 7,6£5,2
13 22422 3,843,3 5,2+3,8 7,244,9
14 2,0+2,4 3,613,4 5,2+3,6 6,9+4,7
15 2,1£2,1 3,8+3,8 5,3+4,2 7,5+5,2

Dla poréwnania w tabeli 23 przedstawiono wartosci wspotczynnika falszywych akceptacji
otrzymane dla symulowanego ataku intruzoéw przedstawione w artykule [60]. Wyniki te zostaty
otrzymane z wykorzystaniem cech podpasm widma sygnatu EEG begdacych wspotczynnikami
gestosci widmowej mocy wyrazonymi w skali decybelowej dla 19 elektrod i calego
rozpatrywanego pasma sygnatu EEG. W pordéwnaniu do badan prowadzonych w tym punkcie
zostaly one otrzymane bez uzycia gtosowania wickszo§ciowego. Zaproponowany w rozprawie

model weryfikacji tozsamos$ci osob oparty 0 cechy bedace wspdtczynnikami widma gestosci
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mocy wyrazonymi w skali decybelowej 1 glosowanie wigkszosciowe sztucznych sieci
neuronowych osiagnat nizsze wartos$ci wspotczynnika falszywych akceptacji i jego odchylenia

standardowe, niz model bez glosowania wigkszo$ciowego.

Tabela 23. Wyniki FAR uzyskane z wykorzystaniem cech podpasm widma sygnatu EEG bedgcych wspotczynnikami
gestosci widmowej mocy wyrazonymi w skali decybelowej uzyskane bez glosowania wigkszosciowego
dla symulowanego ataku intruzéow w zaleznosci od liczby sesji treningowych.

Zrédlo: [60].

Session
No.

FAR 13.9 8.5 7.1 6.3 53 44 4.6 44 3.9 3.9 37 35 35 3.6 3.1
[%+SD] 470 +46 =47 £37 +£34 £33 £33 £25 +£31 £27 27 £28 £29 £31 £22

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

5.7.2.WhnioskKi

W niniejszym punkcie przedstawiono wyniki dotyczgce symulowanego ataku intruzow
na rozpatrywane modele weryfikacji tozsamosci osob. Wraz ze wzrostem liczby sesji
treningowych wykorzystywanych do uczenia sztucznych sieci neuronowych, warto$¢
wspotczynnika falszywych akceptacji malata. Najnizsze wyniki uzyskano dla catego
analizowanego zakresu pasma sygnatu EEG oraz dla wszystkich elektrod (2,1 + 2,1 %), jednak
zauwazono, ze juz po 7 sesjach treningowych wyniki te stabilizuja si¢ i nie zmieniajg w zakresie
wigkszym niz 1%. Zmniejszenie liczby elektrod do =zestawu os$miu elektrod
C3C4P3P40102T5T6 oraz ograniczenie analizowanego pasma sygnatu EEG do podpasm
odpowiadajacych rytmom a+B spowodowato wzrost warto$ci wspotczynnika fatszywych

akceptacji do 7,5 = 5,2 %.

5.8. Sparametryzowane cechy podpasm widma sygnalu EEG

W koncowej czgsci rozprawy przedstawiono wyniki uzyskane dla sparametryzowanych
cech podpasm widma sygnatu EEG, zaproponowanych w punkcie 4.3. Analizowane segmenty
sygnatu EEG byly normalizowane w zakresie od -1 do 1, a nastepnie cechy byly wyznaczane
na podstawie sparametryzowanych wspotczynnikow gestosci widmowej mocy obliczonych
z wykorzystaniem wzoréw (10)-(12). Wyniki badan z wykorzystaniem miedzy innymi
tych cech przedstawiono w publikacjach [58], [59], [62], [63], ktorych gtéwng autorka byta
autorka niniejszej rozprawy. W tych badaniach analizowano wptyw podziatu danych na zbiory
treningowe i testowe [58], [59] oraz wptyw doboru elektrod [62], [63] na jakos¢ weryfikacji
tozsamosci osOb. Najwazniejszymi czynnikami, ktore odrozniajag badania przedstawione

w rozprawie od opisanych w publikacjach sa obliczenie sparametryzowanych cech
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dla wspotczynnikow gestosci  widmowej mocy wyrazonych w skali decybelowej

oraz wykorzystanie metod uczenia zespolowego w postaci gtosowania wigkszosciowego.

5.8.1.Przeprowadzone badania

W niniejszym punkcie przeprowadzono analizy dla sparametryzowanych cech podpasm
widma sygnatu EEG. Badania zostaly przeprowadzone w celu poro6wnania z wynikami
uzyskanymi dla cech begdacych wspotczynnikami gestosci widmowej mocy wyrazonymi
w skali decybelowej. Na rysunkach 52-55 przedstawiono wyniki usrednione w zbiorze
29 weryfikowanych osob uzyskane z wykorzystaniem 15 sesji treningowych i 5 sesji
testowych, kolejno dla catego pasma sygnatu EEG oraz podpasm odpowiadajgcych rytmom
a+p. Przedstawione wyniki otrzymano z wykorzystaniem wszystkich 19 elektrod uzywanych
do akwizycji sygnatu EEG oraz dla zestawu osmiu elektrod C3C4P3P40102T5T6.

W Dodatku C przedstawiono odpowiedniki przedstawionych w tym punkcie wynikoéw
otrzymane z wykorzystaniem cech bedacych wspdlczynnikami widmowej gestosci mocy
wyrazonymi w skali decybelowej. W Dodatku D znajduje si¢ liczbowe przedstawienie

otrzymanych w tym punkcie wynikéw w postaci tabel.

100 Usrednione wartosci miar jakosci klasyfikacji Odchylenia standardowe miar jakosci klasyfikacji

T 10
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Rysunek 52. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla cafego
rozpatrywanego pasma sygnatu EEG i zestawu 19 elektrod.
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Rysunek 53. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm

odpowiadajgcych rytmom a+f i zestawu 19 elektrod.
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Rysunek 54. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla cafego
rozpatrywanego pasma sygnatu EEG i zestawu oSmiu elektrod C3C4P3P40102T5T6.
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Rysunek 55. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm
odpowiadajgcych rytmom o+p i zestawu osmiu elektrod C3C4P3P40102T5T6.
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Zgodnie z przewidywaniami najwyzsze miary jakosci weryfikacji tozsamosci 0sob
osiggnieto dla calego pasma sygnatu EEG i wszystkich elektrod uzywanych do akwizycji tego
sygnatlu. Wyniki odpowiadajace powyzszym rysunkom oOtrzymane z wykorzystaniem
przedstawionych w poprzednich punktach cech bedacych wspotczynnikami widmowej gestosci
mocy wyrazonymi w skali decybelowej zostaty przedstawione w Dodatku C.

Na przedstawionych powyzej rysunkach mozna zauwazy¢, ze zard6wno Srednie wartosci
swoistosci, jak i precyzji wraz ze zwickszaniem si¢ liczby sesji treningowych dosy¢ szybko
osiggaty warto$¢, wokot ktorej wahaly si¢ nieznacznie i nie ulegaly juz wyraznej poprawie badz
pogorszeniu. W poréwnaniu do tych miar jakosci weryfikacji, czuto§¢ wraz ze wzrostem liczby
sesji treningowych niemal caly czas ulegata widocznej poprawie. Przedstawione wyniki
dla sparametryzowanych cech podpasm widma sygnatu EEG okazaty si¢ nizsze niz dla cech
bedacych wspotczynnikami gestosci widmowej mocy wyrazonymi w skali decybelowej.
Z drugiej strony zastosowanie sparametryzowanych cech podpasm widma sygnatu EEG
umozliwilo znaczace zmniejszenie liczby cech podawanych na wejscie sztucznej sieci
neuronowej. W przypadku wykorzystania catego rozpatrywanego pasma sygnalu EEG
i wszystkich elektrod $rednia warto$¢ doktadnosci w przypadku wykorzystania 15 sesji
treningowych i 5 sesji testowych spadta z 97,8 = 1,0 % do 96,6 + 1,5 %. Jednocze$nie rozmiar
pojedynczego wektora cech zmniejszyt si¢ z 855 do 285. Dla podpasm odpowiadajacych
rytmom a+f warto$¢ ta zmienita si¢ z 97,4 +1,5% do 95,6 + 2,0 %. Jednoczesnie rozmiar
wektora cech zmalat z 437 do 114. Po zredukowaniu liczby elektrod do akwizycji sygnatu EEG
do zestawu o$miu elektrod C3C4P3P40102T5T6 i calego rozpatrywanego pasma nastapit
spadek $redniej wartosci doktadnosci z 96,0 + 1,1 % do 93.0 % przy odchyleniu standardowym
rownym 1.5% i zredukowanie rozmiaru wektora cech z 360 do 120. Dla podpasm
odpowiadajacych rytmom o+f nastgpit spadek z 95,3 + 1,3 % do 91.3 + 2.2 % i zmniejszenie
rozmiaru wektora cech z 184 do 48.

Na rysunkach 56-59 przedstawiono wyniki uzyskane po zmniejszeniu liczby sesji
treningowych do maksymalnie 9 i zwiekszeniu liczby sesji testowych do 11, podobnie
jak w punkcie 5.5.1. Analogiczne wyniki dla cech bedacych wspotczynnikami gestosci
widmowe] mocy wyrazonymi w skali decybelowej znajdujg si¢ na rysunkach 48-51
I w tabelach 15-18.
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Rysunek 56. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej sie w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego
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Rysunek 57. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych

100

Usrednione wartosci miar jakosci klasyfikacji

75+ .
70 - —— ACC
—&5—SEN
65 SPEC [
—&— PREC
60 I I I I I "
1 2 3 4 5 6 7 8 9

Liczba sesji uzytych do treningu

Odchylenie standardowe [%]

Odchylenie standardowe [%]

10

10

Odchylenia standardowe miar jakosci klasyfikacji

—#— ACC
—&— SEN
SPEC

—#*— PREC

2 3 4 5 6 7 8 9
Liczba sesji uzytych do treningu

Odchylenia standardowe miar jakosci klasyfikacji

—*— ACC

—&— SEN
SPEC

—#— PREC

2 3 4 5 6 7 8 9
Liczba sesji uzytych do treningu

W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm

odpowiadajqgcych rytmom a+p i zestawu 19 elektrod.
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Rysunek 58. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego
pasma sygnatu EEG i zestawu osmiu elektrod C3C4P3P40102T5T6.
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Rysunek 59. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajgcych rytmom o+p i zestawu osmiu elektrod C3C4P3P40102T5T6.

Wyniki uzyskane z wykorzystaniem sparametryzowanych cech podpasm widma sygnatu
EEG sa gorsze niz odpowiadajace im wyniki uzyskane dla wspotczynnikdéw gestosci widmowej
mocy wyrazonych w skali decybelowej. We wszystkich przypadkach wraz ze wzrostem liczby
sesji treningowych poprawialty si¢ miary jakosci weryfikacji tozsamosci. Najwigksze rdznice
pomig¢dzy wykorzystaniem 1 a 9 sesji mozna zaobserwowac¢ w $rednich wartosciach czutosci
i doktadnosci. Juz po kilku sesjach treningowych warto$ci precyzji i swoistosci osiggaly
poziom, wokot ktérego wahaty si¢ nieznacznie niezaleznie od dalszego zwigkszania liczby sesji
treningowych.

Ostatnig analizg wykonang z wykorzystaniem sparametryzowanych cech podpasm widma
sygnatu EEG byto zasymulowanie ataku intruzow, podobnie jak w punkcie 5.7. Wyniki
przedstawiono w tabeli 24. Najnizszg warto$¢ wspotczynnika fatszywych akceptacji (FAR)
uzyskano dla zestawu sktadajacego si¢ z cech odpowiadajacym calemu pasmu sygnatu EEG
i z wykorzystaniem wszystkich 19 elektrod do akwizycji sygnatu EEG. Wraz ze zmniejszaniem
si¢ liczby cech podawanych na wejscie sztucznej sieci neuronowej, liczba fatszywie
pozytywnie zweryfikowanych intruzéw rosta. W poréwnaniu do wynikow przedstawionych
w tabeli 22, w ktorej wspotczynniki falszywych akceptacji otrzymane z wykorzystaniem cech
bedacych warto$ciami wspdtczynnikdw widmowej gestosci mocy wyrazonymi w skali

decybelowej otrzymano gorsze wyniki, tj. sa wyzsze i majg wigksze odchylenia standardowe.
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Tabela 24. Wartosci FAR otrzymane dla symulacji ataku intruzow dla wszystkich rozpatrywanych zestawow
elektrod i podpasm sygnatu EEG w zaleznosci od liczby sesji z wykorzystaniem glosowania wigkszosciowego.

FAR [%]
Licz_pa cale pasmo, poi&?mo cale pasmo, podpasmo ao+f,
SesJI wszystkie ) elektrody elektrody
elektrody | WSZYSKKIE | o0 p3pa0102TETE | C3CAP3PA0102T5TE
elektrody
1 6,5+4,3 12,1+8,9 12,8+7,7 18,6+10,5
2 5,844.0 11,2+7,1 10,245,5 15,7+8,4
3 4,6+3,6 8,3+4.,8 9,1+4,5 13,7+6,8
4 5,244,0 8,7£5,7 9,24+4.9 13,3+6,6
5 5,6+4,0 8,6+5,0 9,1+4,5 13,2+£7,0
6 5,3+3,6 7,8+5,7 9,1+5,3 12,2+6,3
7 4,4+3,5 6,6+4.,6 8,0£5,5 11,9+7,1
8 4,5+3,6 6,7+4,7 8,3+5,2 12,0+5,7
9 3,843,1 5,8+4.8 8,1+£5.5 11,8+6,5
10 4,4+3,6 6.,4+4,7 8,0+4.9 11,9+6.5
11 4,0+3,3 6,0+5,1 8,0+5,7 12,7+7.9
12 4,443.0 6,6+4.5 8,0+£5.4 11,8+7,1
13 3,842,8 6,3+5.0 7,9+5,6 11,4+6,7
14 4,043,1 6,244.8 8,0£5,5 12,4469
15 3,9+2,7 6,444,3 7,9+5,0 12,5+7,3
5.8.2.Wnioski

W niniejszym punkcie przedstawiono wyniki uzyskane dla sparametryzowanych cech
podpasm widma sygnatu EEG. Analizy wykonano dla wybranych w poprzednich punktach
zestawOw parametrow. W porownaniu do warto$ci otrzymanych dla cech bedacych
wspotczynnikami gestosci widmowej mocy wyrazonymi w skali decybelowej, miary jakosci
weryfikacji otrzymane w tym punkcie okazaty si¢ gorsze, przyktadowo w przypadku
wykorzystania 15 sesji treningowych, 5 testowych, 19 elektrod i catego rozpatrywanego pasma
sygnatu EEG doktadnos¢ zmalata z 97,8 = 1,0 % do 96,6 + 1,5 %. Z drugiej strony znacznie
zmalata liczba cech podawanych na wejécie sztucznej sieci neuronowej z 855 do 285.

Mimo otrzymania nizszych wartosci miar jakosci weryfikacji, zaproponowane
sparametryzowane cechy podpasm widma sygnalu EEG moga okaza¢ si¢ uzyteczne
w zastosowaniach, w ktorych wazniejsze od wysokiego wyniku weryfikacji tozsamosci jest
ograniczenie liczby cech podawanych na wejscie klasyfikatora, a tym samym skrocenie jego
czasu trenowania oraz odpowiedzi. Rozwigzania takie mozna zastosowa¢ na przyktad jako

funkcje coraz popularniejszych gier komputerowych, dostosowujacych swojg tres¢ do stanu
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emocjonalnego uzytkownika, np. gry horrorowe. Gdyby stan gracza, przyktadowo jego poziom
stresu w tego typu grze byt okreslany na podstawie sygnalu EEG, taki system weryfikacji
tozsamosci, wykorzystujacy zmniejszony rozmiar wektora cech, mogtby przy okazji w tle gry
bez wigkszego wptywu na jako$¢ rozgrywki z powodzeniem potwierdzaé, ze osobg grajaca jest

osoba, do ktorej nalezy profil gracza.
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6. Podsumowanie i wnioski koncowe

6.1. Podsumowanie przeprowadzonych badan

Zgodnie z celem badan przedstawionych w rozprawie opracowano nowe rozwigzania
zwigkszajace jakos¢ weryfikacji tozsamosci 0sob na podstawie analizy widmowej sygnatu EEG
z wykorzystaniem metod uczenia maszynowego. Zastosowane metody zapewniaja
niezalezno$¢ wynikéw weryfikacji tozsamosci od dziennych Iub dlugookresowych zmian
w sygnale EEG i uzyskanie wysokich miar oceny jakosci klasyfikacji, w szczegdlno$ci
doktadnosci i swoistoSci. W rozprawie doktadnos¢ byla interpretowana jako stosunek
prawidlowo zaklasyfikowanych odpowiedzi klasyfikatora do wszystkich podjetych prob
przeprowadzenia weryfikacji, a swoisto$§¢ jako stosunek prawidlowych odrzucen atakéw
intruzow do wszystkich atakow intruzow poddawanych weryfikacji.

Oceng opracowanych metod przeprowadzono na obszernym zbiorze rejestracji sygnatéw
EEG, ktore zostaty skompletowane przez autorke we wspdlpracy z zespotem z Instytutu
Biologii Doswiadczalnej PAN im. Marcelego Nenckiego w Warszawie. Zbior rejestracji
sygnatow EEG sktadat si¢ z 20 rozdzielonych w czasie sesji dla kazdej z badanych 29 oséb
oraz pojedynczych sesji od dodatkowych 23 os6b. W sumie zawierat 603 rejestracje. Zbior
ten postuzyt do wyboru najlepszych rozwigzan i do potwierdzenia zatozen samej metody,
w tym zbadania statosci cech biometrycznych w czasie.

Opracowane w rozprawie metody weryfikacji tozsamo$ci o0sOb opieraja si¢
na wykorzystaniu cech spektralnych sygnatu EEG, w szczegolnosci wspdtczynnikow gestosci
widmowej mocy wyrazonych w skali decybelowej i ich klasyfikacji za pomocg glosowania
wigkszosciowego z uzyciem jednokierunkowych sztucznych sieci neuronowych.
W poczatkowej fazie badan przeanalizowano sposob podziatu danych na zbiory treningowe
i testowe. Na tej podstawie zdecydowano o przeprowadzeniu dalszych analiz w oparciu
0 niezalezne zbiory treningowe 1 testowe, tj. roztagczne w czasie.

Przeanalizowano wpltyw skalowania wspotczynnikow widmowej gestosci mocy,
podawanych na wejscie klasyfikatora, na miary oceny jako$ci weryfikacji tozsamosci.
Na tej podstawie zaproponowano wyrazenie wspotczynnikow gestosci widmowej mocy w skali
decybelowej co wptyn¢to znaczaco na poprawe miar oceny jakosci klasyfikacji. Przyktadowo
w poréwnaniu do nieskalowanych wspoétczynnikow widmowej gestosci mocy catego pasma
sygnatu EEG $rednia warto$¢ doktadnosci w przypadku wykorzystania 15 sesji treningowych,
5 sesji testowych i 19 elektrod wzrosta z 92,4 % przy odchyleniu standardowym rownym 5,8 %

do 96,6 % przy odchyleniu standardowym rownym 4,2 %.
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Po analizie wplywu na jako$¢ weryfikacji tozsamosci wybranych klasyfikatorow, jakimi
byty drzewa decyzyjne, lasy losowe, metoda k-najblizszych sgsiadow, maszyna wektorow
no$nych oraz sztuczna sie¢ neuronowa, zadecydowano o przeprowadzeniu dalszych badan
Z udziatem sztucznych sieci neuronowych, jednak w przysztosci warto by bylo zweryfikowaé
doktadniej zaproponowane metody réwniez przy wykorzystaniu innych klasyfikatorow.
W przypadku wykorzystania 15 sesji treningowych, 5 testowych i 19 elektrod, nie zauwazono
poprawy miar jakosci klasytikacji po zwigkszeniu liczby neuronoéw z jednego do 20 w warstwie
ukrytej sztucznej sieci neuronowej, cho¢ wraz ze wzrostem liczby neuronéw ukrytych szybko
rost czas potrzebny do nauki klasyfikatora (dla 20 neuronéw ukrytych czas wzrost ponad
500-krotnie w stosunku do jednego neuronu). Po poréwnaniu otrzymanych miar jakoSci
weryfikacji tozsamosci z 1 bez uczenia zespotowego, dalsze badania prowadzono
z wykorzystaniem glosowania wigkszo$ciowego. Wykorzystanie glosowania wigkszosciowego
w stosunku do jego braku umozliwito wzrost $rednich doktadnosci weryfikacji tozsamosci
z 96,6 % do 97,8 % oraz zmniejszenie odchylen standardowych z 4,2 % do 1,0 %.

Dla tak opracowanej metody, dla catego rozpatrywanego pasma widma sygnalu EEG,
przy zastosowaniu 19 elektrod, 15 sesji treningowych i 5 sesji testowych osiggni¢to $rednig
warto$¢ doktadnosci weryfikacji rowng 97,8 % przy odchyleniu standardowym réwnym 1,0 %
oraz srednig warto$¢ swoistosci rowng 99,0 % przy odchyleniu standardowym réwnym 0,2 %.
Dowodzi to pierwszej tezy postawionej w niniejszej rozprawie, ze mozliwe jest opracowanie
metody weryfikacji tozsamosci 0sOb na podstawie analizy widmowej sygnalu EEG
z wykorzystaniem metod uczenia maszynowego, niezaleznej od chwilowych lub dziennych
zmian w sygnale EEG, ktora zapewniataby uzyskanie wysokich miar oceny jakosci
klasyfikacji, w szczeg6lnosci doktadnosci 1 swoistosci.

W celu redukcji liczby danych pomiarowych, a przez to skrocenia czasu wykonywania
potrzebnych obliczen okreslono podpasma widma sygnalu EEG umozliwiajace uzyskanie
wynikow weryfikacji tozsamos$ci na podobnym poziomie jak dla catego pasma widma sygnatu
EEG. Testy statystyczne z wykorzystaniem 15 sesji treningowych wykazaty brak istotnych
roznic pomigdzy dokladnoscig weryfikacji tozsamosci otrzymang z uzyciem catego
rozpatrywanego pasma sygnatu EEG, a doktadnoscig uzyskang jedynie z wykorzystaniem
podpasm odpowiadajacych rytmom alfa i beta sygnatu EEG (97,4 = 1,5 %). Wsrod podpasm
widma odpowiadajacym pojedynczym rytmom sygnatu EEG najwyzsza doktadno$¢ otrzymano
dla podpasma beta (97,1 + 1,5 %). Jest to potwierdzenie drugiej tezy postawionej w rozprawie,

ze mozliwa jest redukcja liczby analizowanych podpasm widma sygnatu EEG, ktore zapewnia
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uzyskanie parametrow weryfikacji tozsamosci na podobnym poziomie jak dla calego
rozpatrywanego pasma sygnatu EEG.

W ramach prob skrdcenia czasu przygotowania weryfikowanej osoby do rejestracji sygnatu
EEG i zmniejszenia liczby przetwarzanych cech, zbadano wptyw doboru liczby i miejsca
umieszczenia elektrod na jako$¢ weryfikacji tozsamosci osob. Analizujac wartosci miar jakosci
klasyfikacji z wykorzystaniem 15 sesji treningowych i 5 sesji testowych, zauwazono, ze wsrod
pojedynczych elektrod najlepszy wynik uzyskano dla elektrody T5, rejestrujacej sygnat z tylnej
okolicy ptata skroniowego mozgu. Nastgpnie przeanalizowano zestawy dwoch, czterech
I osmiu elektrod, poréwnujac ich miary jakosci weryfikacji. Dostrzezono, ze wigkszy udzial
w weryfikacji tozsamosci osob miaty sygnaty z elektrod umiejscowionych w tylnej czesci
glowy, niz w przedniej. W wyniku przeprowadzonych analiz zaproponowano zestaw o$miu
elektrod C3C4P3P40102T5T6, dla ktorego $rednia doktadnos¢ weryfikacji tozsamosci
w calym pasmie widma sygnatu EEG wyniosta 96,0 % przy odchyleniu standardowym rownym
1,1 % i byla niewiele nizsza niz $rednia doktadno$¢ otrzymana w przypadku wykorzystania
wszystkich 19 elektrod. Oznacza to, ze mozliwe jest zmniejszenie liczby elektrod do akwizycji
sygnatu EEG oraz okreslenie zestawu elektrod wygodnego do zastosowania z punktu widzenia
0sob weryfikowanych, zapewniajacego uzyskanie jakosci weryfikacji na stosunkowo wysokim
poziomie, co jest potwierdzeniem trzeciej tezy sformutowanej w rozprawie. Przeanalizowano
réwniez wptyw zawezenia pasma widma gestosci mocy do podpasm o+f dla zaproponowanego
zestawu o$miu elektrod na jako$¢ weryfikacji tozsamosci. W stosunku do 19 elektrod uzyskano
spadek $redniej doktadnosci weryfikacji o 2,1 %.

W proponowanych w rozprawie rozwigzaniach, przed przeprowadzeniem weryfikacji
tozsamosci niezbedne jest nauczenie sztucznych sieci neuronowych rozpoznawania danej
osoby. Odbywa si¢ to poprzez stworzenie jej biometrycznego wzorca w postaci wag potaczen
mi¢dzy neuronami. Poczatkowo wykorzystywano do tego celu 15 sesji treningowych,
odbywajacych si¢ w roznych dniach. Zebranie tak duzej liczby pomiarow od wielu oséb moze
jednak sprawia¢ problemy organizacyjne, dlatego podjeto probe zmniejszenia liczby sesji
treningowych. W rozprawie wykazano brak wystgpien istotnych statystycznie rdznic
w doktadnosci weryfikacji po zmniejszeniu liczby sesji treningowych z 15 (97,8 = 1,0 %)

do 9 (97,4 + 1,3 %), przy wykorzystaniu 5 sesji testowych i 19 elektrod do akwizycji sygnatu
EEG. Nastgpnie sprawdzono stabilno$¢ tego rozwigzania poprzez zwigkszenie liczby sesji
testowych. W przypadku wykorzystania 9 sesji treningowych po ponad dwukrotnym
zwigkszeniu liczby sesji testowych (z 5 do 11) otrzymano $rednig doktadnos¢ rowng 97,1 %

przy odchyleniu standardowym réwnym 1,1 %. Na podstawie tych wynikow stwierdzono,
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ze dalsze zwickszanie liczby sesji treningowych nie zapewnia znaczaco lepszych wynikow,
co dowodzi tezy czwartej, czyli mozliwosci okreslenia minimalnej liczby sesji pomiarowych
sygnaltu EEG uzywanych w procesie uczenia klasyfikatora w celu skrocenia procesu
przygotowywania systemu do uzycia w praktyce. Rozwigzanie to sprawdzono rowniez
dla catego pasma sygnatu EEG i wybranego zestawu osmiu elektrod C3C4P3P40102T5T6
oraz dla zestawu podpasm a+f z pelna i zmniejszong liczbg elektrod.

Omawiana metoda weryfikacji tozsamosci, oparta na analizie widmowej sygnalu EEG,
okazala si¢ réwniez odporna na atak intruzow. Dla catego pasma sygnatu EEG i 19 elektrod juz
po 9 sesjach treningowych $rednia warto$¢ wspotczynnika falszywych akceptacji wynosita
2,4 % przy odchyleniu standardowym réwnym 2,5 %, a po 15 sesjach treningowych 2,1 %
przy odchyleniu standardowym 2,1 %. Badania przeprowadzono zaréwno dla catego pasma
sygnatu EEG, jak i wszystkich oraz zmniejszonej liczby elektrod, dodatkowo pokazano wyniki
analiz dla podpasm o+ z tymi samymi zestawami elektrod. Zauwazono, ze dla wszystkich
rozpatrywanych przypadkdw juz po 7 sesjach treningowych wspotczynnik fatszywych
akceptacji w porownaniu do wykorzystania 15 sesji treningowych nie poprawit si¢ o wiecej
niz 1 %.

Ponadto dla dobranych w rozprawie podpasm, elektrod i liczby sesji treningowych zbadano
skuteczno$¢ weryfikacji tozsamosci osob dla zaproponowanych sparametryzowanych cech
podpasm widma sygnatu EEG. Cho¢ osiggniete wyniki byty nizsze w porownaniu do wynikow
uzyskanych z wykorzystaniem cech bedacych wspotczynnikami gestosci widmowej mocy
wyrazonymi w skali decybelowej, mozliwe bylo zmniejszenie rozmiaru wektora cech
podawanego na wejscie sztucznej sieci neuronowej z 855 do 285 przy zmianie Sredniej wartosci
doktadnosci weryfikacji z wykorzystaniem 15 sesji treningowych z 97,8 % przy odchyleniu
standardowym rownym 1,0 % na 96,6 % przy odchyleniu standardowym rownym 1,5 %.
W przypadku zastosowania podpasm o+f srednie doktadnosci zmalaty z 97,4 % do 95,6 % przy
odchyleniach standardowych réwnych odpowiednio 1,5 % i 2,0 %. W tym przypadku rozmiar
wektora cech zmalat z 437 do 114. Po zmniejszeniu liczby elektrod do o$miu
(C3C4P3P40102T5T6) érednia doktadno$¢ po wykorzystaniu cech sparametryzowanych
zmalata z 96,0 % do 93,0 % przy odchyleniach standardowych rownych odpowiednio 1,1 %
11,5% dla calego pasma sygnalu EEG, a dla podpasm a+p z 95,3 % przy odchyleniu
standardowym rownym 1,3 % do 91,3 % przy odchyleniu standardowym rownym 2,2 %.
Rozmiary pojedynczych wektoréw cech po wykorzystaniu catego pasma sygnalu EEG
I podpasm o+f zmienity si¢ odpowiednio z 360 do 120 i 184 do 48. Po zmniejszeniu rozmiaru

wektora cech $rednia warto$¢ wspolczynnika fatszywych akceptacji podczas ataku intruzéw
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ulegta pogorszeniu i wzrosta z 2,1 % przy odchyleniu standardowym 2,1% do 3,9 %

przy odchyleniu standardowym 2,7 %.

6.2. Ograniczenia

Z powodu réznych metod akwizycji sygnatu EEG 1 sposobow testowania proponowanych
rozwigzan do weryfikacji tozsamos$ci 0so6b na podstawie cech zawartych w sygnale EEG, trudno
w sposéb jednoznaczny porownaé¢ wyniki badan zaprezentowanych w rozprawie z wynikami
osiggnietymi przez inne zespoty badawcze, m.in. opisanymi w punkcie 3.4. W rozprawie
zastosowano rygorystyczny sposob testowania opracowanych rozwigzan poprzez zbadanie
skuteczno$ci weryfikacji tozsamos$ci 0sob z uzyciem sesji pomiarowych sygnalu EEG
przeprowadzonych w réznych dniach. Jest to niezwykle rzadkie podejscie, gdyz w dziedzinie
rozpoznawania tozsamos$ci osOb na podstawie sygnatu EEG brakuje badan, w ktérych
zaproponowane rozwigzania bytyby oceniane na podstawie wielu rozdzielonych w czasie sesji,
niezaleznych od zbioru treningowego.

Wiele rozwigzan spotykanych w innych badaniach jest tworzone na podstawie zbiorow
zawierajacych po jednej sesji dla kazdej osoby. Niektore z przedstawionych w literaturze
wynikow s3a lepsze niz przedstawione w rozprawie. Przykltadowo dla sygnalu EEG
rejestrowanego w czasie spoczynku z otwartymi oczyma, w innych pracach btad
zrownowazony EER, czyli punkt w ktorym warto$ci wspotczynnika falszywych akceptacji
I odrzucen sg sobie rowne wyniost 1,04 % dla trzynastu elektrod [46],, 0,73 % dla 34 elektrod
[118], 1,96 % dla 64 elektrod i 3,3 % dla 19 elektrod [47], podczas gdy w rozprawie uzyskano
warto$¢ EER dla 19 elektrod wynoszaca w przyblizeniu 2 %. Lepsze wyniki uzyskane
w niektorych z cytowanych prac moga by¢ spowodowane tym, ze uzyte w nich zbiory testowe
pochodzity z tych samych sesji co zbiory treningowe. W badaniach zawierajacych wigkszg
liczbe sesji pomiarowych wyniki okazywatly si¢ stabsze lub porownywalne do wynikoéw
prezentowanych w rozprawie. Przyktadowo w pracy [119] przedstawiono badania nad
zastosowaniem metod glgbokiego uczenia do identyfikacji osob na podstawie sygnatu EEG.
Dla pigciu sesji sygnatu zarejestrowanego W czasie spoczynku z otwartymi oczyma dla kazde;j
z 0s0b uzyskano wynik prawidtowo przeprowadzonych identyfikacji na poziomie 81,9 %.

Prezentowane w rozprawie metody posiadaja jednak pewne ograniczenia zwigzane z tym,
ze analizy zostaly przeprowadzone na jednym, cho¢ obszernym zbiorze zarejestrowanych
sygnatow EEG oraz z wykorzystaniem tego samego sprzetu. Ponadto sygnaly EEG byly
rejestrowane w jednym miejscu. Ograniczenie to mozna jednak potraktowaé jako probe

zblizenia proponowanych w rozprawie metod do realnych warunkéw ich potencjalnego
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zastosowania. Przyktadowo grupa kilkunastu osob z jednej instytucji lub firmy moze posiadac
dostep do wybranej ustugi lub informacji. Sprze¢t do ich weryfikacji i miejsce przeprowadzenia
rejestracji beda wtedy takie same. Innym ograniczeniem jest to, ze przeprowadzone badania
maja charakter podstawowy i stuza weryfikacji wtasnych koncepcji autorki. Z tego powodu
W rozprawie nie rozpatrzono zagadnien zwigzanych z bledami akwizycji sygnatu oraz
eliminacji artefaktoéw. Rejestracje byty prowadzone w dobrych warunkach, prawdopodobnie
nieco lepszych niz warunki, w ktorych taki system bytby wykorzystywany.

W poréwnaniu do dtuzej rozwijanych sposobow weryfikacji tozsamosci opartych na innych
cechach fizycznych i behawioralnych, badania nad zastosowaniem sygnatu EEG w weryfikacji
tozsamosci 0sOb wcigz sg w stosunkowo wczesnej fazie rozwoju. Brakuje odpowiednich
ogodlnodostepnych zbiordéw rejestracji EEG zawierajacych wiele sesji pomiarowych, na ktorych
mozna bytoby jednoznacznie poréwnaé wyniki wlasnych prac z wynikami przedstawionymi

w innych pracach.

6.3. Whioski i kierunki dalszych badan

Zastosowanie zaproponowanych i opracowanych w rozprawie metod przyniosto pozytywne
rezultaty i zapewnito osiggnigcie wysokich miar oceny jakosci weryfikacji tozsamosci 0sob.
Mozliwe jest dalsze doskonalenie proponowanych w rozprawie metod weryfikacji tozsamosci,
cho¢ w wielu zastosowaniach osiaggnigte wartosci doktadnosci i swoistosci mogg okazaé sie
wystarczajace.

W dalszych pracach nalezatoby przeanalizowa¢ mozliwosci przedstawionych metod
z wykorzystaniem specjalnie opracowanych opasek stuzacych do akwizycji sygnatu EEG,
obejmujacych zaproponowane w rozprawie elektrody. Ciekawym kierunkiem dalszych prac
byloby réwniez przeprowadzenie szerszych badan nad weryfikacja za pomoca roznych
klasyfikatorow oraz dla réznych stanow osoby weryfikowanej, np. podczas chodzenia,
rozmowy badz pracy biurowej. Nalezaloby réwniez przetestowaé wykorzystanie
zaproponowanych metod w procesie identyfikacji tozsamosci oso6b. Zwigkszenie skutecznosci
i bezpieczenstwa metody mogloby odby¢ si¢ poprzez zastosowanie biometrii opartej na EEG
potaczonej z innymi cechami fizycznymi i behawioralnymi. Badania nad rozpoznawaniem
tozsamosci 0sob zyskujg coraz wigksze zainteresowanie, przyktadowo polska firma ELMIKO
BIOSIGNALS, bgdaca m.in. producentem aparatury i oprogramowania do akwizycji i analizy
sygnatlu EEG oraz zajmujaca si¢ dzialalnoscia badawczo-rozwojowa, wykazata

zainteresowanie wynikami prac przedstawionymi w rozprawie.
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Autorka zywi nadziej¢, ze przeprowadzone w rozprawie analizy oraz zaproponowane Nowe
rozwigzania dotyczace weryfikacji tozsamosci 0sob na podstawie sygnatu EEG przyczynig si¢

do dalszego rozwoju tej dziedziny.
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Dodatek A. USrednione warto$ci miar jakoSci
klasyfikacji dla roéznych metod skalowania
wspolczynnikow widmowej gestosci mocy

Dodatek stanowi uzupetlnienie punktu 5.2, w ktorym badano wplyw skalowania

wspotczynnikow widmowej gestosci mocy na miary jakosci klasyfikacji. Tabele 25-26

sg liczbowym przedstawieniem wynikéw przedstawionych na rysunkach 19-25.

Tabela 25. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe dla nieskalowanych
wspotczynnikow gestosci widmowej mocy.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 76,5£11,6 71,8421.,9 81,246,5 773+11,7 | 18,846,5 | 28,2421,9
2 81,1490 77,0£16,6 85,1+5,2 83,3+6,6 14,9452 | 23,0£16,6
3 82,9+7.9 79,7+13,5 86,153 85,062 13,9453 | 20,3+13,5
4 84.4+7.6 81,4+13.,6 87,4+4.7 86,4+53 12,6+4,7 | 18,6+13.,6
5 86,0+7,8 83,7+14,1 88,2446 87,4454 11,844,6 | 16,3+14,1
6 86,8+8,1 84,1+14,3 89,4+43 88,5454 10,6443 | 15,9+14,3
7 88,4469 86,6+11,9 90,1+4,0 89,6+4,6 9,9+4.0 13,4+11,9
8 89,4+6,4 88,6+10,4 90,240 90,0445 9,8+4.0 11,4+10,4
9 89,862 89,8+10,9 89,7+4,1 89,7+4,1 10,3+4,1 | 10,2+10,9
10 91,2+6,0 91,3493 91,13,8 90,9+4,3 8,943,8 8,749.3
11 91,1+6,1 91,6492 90,644 90,7+4.6 9,4+4.4 8,4+9.2
12 91,7+6,0 92,0+9,8 91,3+3,3 91,2+3,8 8,743.3 8,04£9,8
13 91,8+5,8 91,249.9 92,4429 92,243 .4 7,642.9 8,849.9
14 92.0+6,5 91,8+10,6 92,1+3,3 91,9442 7,943.3 8,2+10,6
15 92,4+5,8 92,6487 92 3+3,7 92,2442 7,743,7 7,4+8.7
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Tabela 26. Usrednione wartosci miar jakosci Klasyfikacji oraz ich odchylenia standardowe po zastosowaniu

normalizacji powNorm.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 69,1+10,3 55,64+20,9 82,548.3 743+12,1 | 17,5483 | 4444209
2 73,6+10,2 61,3+18,3 85,9+6,4 80,449.5 14,1464 | 38,7+18,3
3 76,6+9.6 66,8+16,3 86,4+7.6 83,0490 13,6£7,6 | 33,.2+16,3
4 78,0487 70,8+15,9 85,3+7,7 83,1484 14,747,7 | 29,2+15,9
5 80,148.6 72,9+14,9 87,4+6,2 85,1473 12,6462 | 27,1%14,9
6 82,8+7.9 78,0+12,5 87,6+6,0 86,246.9 12,4£6,0 | 22,0£12.5
7 84,148,1 79,0£13,0 89,1+5,6 87,846,5 10,945,6 | 21,0+13,0
8 85,8+7.8 81,5+13,7 90,2443 89,145,4 9.8+4.3 18,5+13,7
9 86,2+7.6 82.4+123 90,0+5,1 89,0+5,9 10,0£5,1 | 17,6+12,3
10 87,0468 84.4+11,2 89,646 89,0+5,0 104+4,6 | 15,6+11,2
11 88,2+7.2 86,0+12,0 90,33,9 89,7+4.9 9,743,9 14,0+£12.,0
12 88,7466 87,0£10,8 90,3+4.,9 89,9+5,1 9,7+4,9 13,0£10,8
13 88,946,1 86,5499 91,4+43 91,0448 8,6+4,3 13,549.9
14 89,5+5.9 87,849,1 91,2+4,1 90,8+4,5 8.8+4,1 12,249,1
15 89,7458 88,648.8 90,8+4,3 90,6:4.6 92443 11,4488

Tabela 27. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu

normalizacji zNorm.

Liczba Miara jakosci Klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 62,3+10,8 | 463+21,2 | 784+10,0 | 66,5147 | 21,6+10,0 | 53,7+21,2
2 67,5+10,1 53,6+18,2 81,5+7.4 728+11,4 | 185+7.4 | 464+182
3 70,749 4 60,4+17,4 81,1484 758+10,4 | 18,9484 | 39,6+17,4
4 73,3474 65,6+14,2 81,147,6 77,8480 18,947,6 | 34,4+142
5 75,5+8.6 67,3+15,6 83,7+6.,9 80,5+7,5 16346,9 | 32,7+15,6
6 77,6+8,3 72,4+13,3 82,9+7,1 81,0+7.8 17,1£7,1 | 27,6+13.3
7 80,5+7.,6 75,9+12,1 85,245.7 83,7+6.,6 148457 | 24,1+12,1
8 81,1+8.7 76,2+14,8 86,0+5,6 84,3+7.0 14,045,6 | 23,8+14.8
9 82,8+7.6 79,9+12,2 85,7+6,0 84,9463 143+6,0 | 20,1+12,2
10 84,7+6.8 82,8+11,0 86,64+5,0 86,0453 13,4450 | 17,2+11,0
11 85,6+7,2 83,1£12,2 88,2448 87,5+5,5 11,8448 | 16,9+12,2
12 86,0+6,7 84.2+11,0 87,8+4.5 87.4+4.8 122445 | 15,8+11,0
13 86,8+5,9 84,592 89,1447 88,7+4.9 10,9+4,7 15,5492
14 86,5+6,1 84,5492 88,6447 88,245.0 11,4+4,7 15,5492
15 87,0+6,1 85,8494 88,3+4.9 88,0+5,1 11,744,9 14,2494
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Tabela 28. Usrednione wartosci miar jakosci Klasyfikacji oraz ich odchylenia standardowe po zastosowaniu

normalizacji prcNorm.

Liczba Miara jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 72,6+9.2 64,2+18,6 80,9+8.7 77,2+7.,6 19,148,7 | 35,8+18.,6
2 78,690 70,6173 86,6£5.,6 83,7+7.4 13,4456 | 29,4+173
3 83,0+7.7 77,5+14,6 88,4+5.9 87,146,1 11,64£5,9 | 22,5+14,6
4 84,6+7.5 80,5135 88,8450 87,745.5 11,2450 | 19,5+13,5
5 85,04+7,1 81,7+12.5 88,346,1 87,646,1 11,746,1 | 18,3+12,5
6 87,9460 85,5+10,2 90,3+4,9 90,0+4.,9 9,7+4.9 14,5+10,2
7 88,173 85,7+12,3 90,5+4,2 89,9+5,1 9,5+42 143+12,3
8 89,446.,6 86,8+11,3 91,9+4,1 91,4+4.6 8,1+4,1 13.2+11,3
9 90,060 89,0+10,1 91,1449 91,0+4.9 8,9+4.,9 11,0+10,1
10 90,6+5,6 89,749,1 91,5+4.,5 91,445 8,5+4.5 10,39, 1
11 90,9+5.,0 90,5+7.6 91,4+43 91,4+4,2 8,643 9,5+7,6
12 91,06, 1 89,9£10,0 92,143,9 91,9+4,2 7,943,9 10,1£10,0
13 91,8+6,0 90,5+9,9 93,143.,6 92,8440 6,943,6 9,549.9
14 92,0+5.4 90,9+8.9 93,1434 92,9+3.7 6,9+3,4 9,1+8,9
15 92,1+5,6 91,5+8,6 92,7+4.0 92,6442 7,3+4,0 8,548.6

Tabela 29. Usrednione wartosci miar jakosci klasyfikacji oraz ich odchylenia standardowe po zastosowaniu

normalizacji igrNorm.

Liczba Miara jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 77 4+10,5 69,0+22,1 85,8490 83,0482 | 142490 | 31,0422.1
2 84,5+8.8 78,8+16,1 90,2+6,4 89,1464 9,846,4 21,2+16,1
3 85,3493 78,9+17,3 91,7+5,5 90,1466 8,3+5,5 21,1+17,3
4 87,3492 81,7+17.4 92,9+4.6 91,7+5.4 7,144,6 18,3+17,4
5 88,5+8.0 84,5+15,2 92,5+4.4 91,8+4,7 7,5+4.4 15,5+15,2
6 89,1+8,5 85,4+15,5 92,8447 92,1+5,2 7,244.7 14,6+15,5
7 90,4+7,5 87,5+13,5 93,243,7 92,6+4.,4 6,8+3,7 12,5+13.5
8 91,5+7,1 88,9+13,1 94,1+3,6 93,6+3,8 5,943.6 11,1+13,1
9 92,1+6,3 90,3+11,0 93,943.6 93,6+3,9 6,143,6 9,7+11,0
10 93,5+5,5 92,2493 94,7+3.9 94,6438 53+3.9 7,849.3
11 93,3+5,7 92,449 5 942441 94,144, 1 58441 7,6%9,5
12 93,3+6,0 91,9+10,1 94,6+3,8 94,4438 5.443,8 8,1+10,1
13 93,7+6,7 92.4+11,8 94,943 4 94 6+4,1 5,143,4 7,6£11,8
14 93,6+5,7 92,7+9.,4 94,5+3,6 94,3+3,7 5,5+3.6 7,3£9.4
15 94,0+5,4 93,1487 95,0+3,3 94,9+3.5 5.043,3 6,9+8,7
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Tabela 30. Usrednione wartosci miar jakosci Klasyfikacji oraz ich odchylenia standardowe po zastosowaniu
normalizacji rNorm.

Liczba Miara jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 74,9+10,1 64,4+21,4 85,5+8.,6 81,848.6 | 14,5486 | 35,6+21,4
2 83,8480 77,1£15,0 90,4+5,5 89,045.6 | 9,6+5,5 22,9+15,0
3 85,5482 79,2+15.4 91,7+4.,5 90,2+5.,6 8,3+4.,5 20,8+15.4
4 87,648.8 83,0+16,0 92,145,5 91,246,1 7,945,5 17,0+16,0
5 88,848.0 85,4+14.,5 92 3+4.4 91,6+4,8 7,7+4.,4 14,6+14,5
6 90,0+7,9 86,9+13,7 93,1+4.9 92,5+5.5 6,9+4,9 13,1£13,7
7 90,5+7,3 87,9+12,7 93,143,8 92,5+4,7 6,943.8 12,1£12,7
8 91,3+6,9 89,3+11,7 93,4442 93,0445 6,6+4,2 10,7+11,7
9 92,5+5.6 91,1493 93,943.7 93,7440 | 6,143,7 8,949.3
10 93,0+6,2 91,6+10,4 94 4+4.0 94.2+4.2 5,6+4.,0 8,4+10,4
11 93,0+5,7 92,0493 94,1443 94,0+4.4 5.9+4.3 8,049,3
12 93,1+6,2 91,5+10,6 94,7+3,8 94.4+4.0 53438 8,5£10,6
13 93,4467 91,9+11,4 94,8438 94,5+4.5 5.2+43,8 8.1+11,4
14 93,6+5,6 92,749,1 94,5+3.6 94,3+3.8 5.543,6 7.349,1
15 93,6+5,5 92,3493 94,843.0 94,6433 5243.0 7,749.3

Tabela 31. Usrednione wartosci miar jakosci Kklasyfikacji oraz ich odchylenia standardowe

wspotczynnikéw widmowej gestosci mocy w skali decybelowej (dBScale).

po wyrazeniu

Liczba Miara jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 81,5+11,2 74,8422.5 88,1452 84,7482 | 11,9452 | 2524225
2 87,0+7.6 81,8+14,8 92,1+5.4 91,7+4,7 7,945.4 18.2+14.8
3 88,7484 83,4+16,8 93,9428 92,9436 | 6,142.8 16,6+16,8
4 91,2472 87,6+14,2 94,942.6 94,6+2,8 5,142.6 12,4+14,2
5 92.2+7.0 88,2+13,7 96,2+1,7 95,9420 | 3,8+1,7 11,8+13,7
6 93,3+5,9 90,1+11,3 96,5+1,7 96,3+1,9 3,541,7 9,9+11,3
7 94,5+5.5 91,7+10,3 97,3+1,3 97,1+1,6 | 2,7+1,3 8,3+10,3
8 94,6454 91,8+10.4 97 4+1,3 97,2+£1,5 2,6+1,3 8.2+10.4
9 95,5+4.8 93,5487 97,6+1,6 97 4+1,8 2,4+1,6 6,5+8,7
10 95,7+4.6 93,7+8.6 97,8+1,2 97,7413 22412 6,3+8,6
11 95,647 93,7485 97 4+1.4 973+1,6 | 2,6+1,4 6,3+8.5
12 96,1+5,5 94,1+10,5 98,0+0,8 97,9+1,0 | 2,040,8 5.9+10,5
13 96,2+4.6 94.448.6 98,1+1,0 98,012 1,9£1,0 5,648.,6
14 96,5+4.6 94,5485 98,4+1,0 98,3+1,2 1,6%1,0 5,548.5
15 96,642 95,1+8.,0 98,1+0,9 98,0+1,1 1,940.9 4,948.0
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Dodatek B. Usrednione wartosci
klasyfikacji dla réznych podpasm widma sygnatu

EEG

Dodatek stanowi uzupetnienie punktu 5.4, w ktérym analizowano wplyw wybranych

podpasm sygnaltu EEG na miary jakosci klasyfikacji. Tabele 32-41 sg liczbowym

przedstawieniem wynikéw pokazanych na rysunkach 32-41.

Tabela 32. Usrednione wartosci miar jakosci Klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

miar

weryfikowanej oraz ich odchylenia standardowe dla podpasma odpowiadajgcego rytmowi é.

jakosci

Liczba Miara jako$ci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 61,3+1,8 57 4+1,6 74.6£1,6 88,3422 25,4+1,6 42,6+1,6
2 62,9+1,6 58,9+1,2 73,8420 85,8+1,5 26,2420 41,112
3 63,6x1,5 59,4+1,2 74.8+1,5 86,2+1,2 252+1,5 40,6+1,2
4 66,1+1,5 61,4+1,2 77,9424 87.2+1,6 22,1424 38,6+1,2
5 69,5+2,0 64,7+1,8 79,2421 86,2+1,2 20,8+2,1 35,3+1,8
6 71,9432 67,5+3,7 79,8421 85,3+1,3 20,2+42,1 32,543,7
7 74.,0+3,1 69,9441 80,7+1,5 85,1%1,1 19,3+1,5 30,144, 1
8 78,13.0 73,6+3,8 84,9+1,7 87,9+1,2 15,1%1,7 26,4438
9 78,742,0 75,0£2,6 83,7+1,3 86,1+0,9 16,3+1,3 25,042.6
10 77,9423 74,442 8 82,8+1.,6 85,412 17,2£1,6 25,6+2.8
11 80,0+3,1 78,0449 82,6+1,3 84,1+0,7 17,4+13 22,0+4.9
12 79,9437 77,4+4.,8 83,2423 85,0+1,5 16,8423 22.6+4.8
13 78,8+2.8 75243 4 83,7+1,7 86,2+1,0 16,3+1,7 24,843 .4
14 80,6+3,6 78,0+5,0 83,9420 85,6+1,3 16,1£2,0 22,0+5,0
15 82,3+3,4 80,3+5,0 84,9+1,7 86,1%1,1 15,1%1,7 19,7+5,0
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Tabela 33. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasma odpowiadajgcego rytmowi 6.

Liczba Miara jako$ci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 743425 70,642.9 79,8+1,7 83,7+1,6 20,2+1,7 294429
2 76,4424 72,342,5 82,3425 85,5420 17,74£2.5 27,7425
3 79,1+4,1 74.9+4,1 85,3430 88,2+1,4 14,743,0 25,1+4,1
4 79,4439 75,3+4,1 85,5429 88,2+1,3 14,542.9 24,744,
5 81,442.1 77,7+3.,0 86,6+1,3 88,5+1,7 13,4413 22.343,0
6 86,2+1,0 83,3+1,0 89,615 90,5+1,4 10,4+1,5 16,7+1,0
7 86,3+1,7 83,242.1 90,0+1,4 90,9+1,3 10,01,4 16,842, 1
8 87,2+1,0 85,4+1,6 89,240,5 89,84+0,6 10,8+0,5 14,6£1,6
9 87,5+1,2 86,0+1,3 89,1+1,3 89,6+1,3 10,9+1,3 14,0+1,3
10 86,4+1,4 84,0+1,9 89,3+1,0 90,0+1,1 10,71,0 16,0+1,9
11 87,7+1,0 86,3+1,0 89,2414 89,6+1,5 10,8+1,4 13,7+1,0
12 87,5408 86,2+1,1 88,9+1,2 89,3+1,3 11,1£1,2 13,8+1,1
13 88,8+1,1 87,4412 90,3+1,4 90,6+1,5 9,7+1,4 12,6+1,2
14 88,2411 86,3+1,1 90,2+1,5 90,7+1,5 9,8+1,5 13,7+1,1
15 88,5+0,8 87,0£1,0 90,2+1,1 90,6+1,1 9,8+1,1 13,0+1,0

Tabela 34. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasma odpowiadajgcego rytmowi a.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 81,042.,6 77,043,3 87,1+1,9 89,1424 12,9+1,9 23,043,3
2 82,9+4.3 78,7+4.8 89,242.0 90,9+2.0 10,8420 21,348
3 85,9442 82,0£4.9 91,6%1,6 92,7+1,7 8,4+1,6 18,0+4.9
4 86,9+4.4 82,7+5,0 93,1+1,9 942412 6,9+1,9 17,3+5,0
5 87,742.8 83,4+3.6 93,5+1,3 94,3+1,2 6,5+1,3 16,6+3.6
6 91,5+1,5 88,8+1,7 94,8+1,6 95,1+1,5 52+1,6 11,2+1,7
7 91,9+1,4 89,9+1,6 94,1+1,2 94.4+1,2 5,941,2 10,1£1,6
8 91,7+1,1 89,3+1,7 94.,5+1,2 94, 8+1,1 5,541,2 10,71,7
9 92,6+1,1 90,5+1,2 94.9+1,3 95,1+1,3 5.1+1,3 9,5+1,2
10 91,3+1,9 88,4430 94.9+1,2 95,3+1,2 5.1+1,2 11,6+3,0
11 92,0+1,6 89,4421 95,0+1,5 954414 5,0£1,5 10,6+2,1
12 92,9+1,3 90,4+1,6 95,8+1,4 96,1+1,3 4,241,4 9,6+1,6
13 91,6+1,6 89,1422 94 4+1,1 94,8+1,0 5,6%1,1 10,9422
14 92,6+1,5 90,2422 95,3+0,7 95,620,7 4,7+0,7 9,842.2
15 92,5+1,2 90,1+1,7 95,3+0,8 95,5+0,8 4,7+0,8 9,9+1,7
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Tabela 35. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasma odpowiadajgcego rytmowi f.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,1443 87,1+7.0 89,6+1,7 90,1+1,4 10,4+1,7 | 12,9+7,0
2 92,742.9 90,7+4,3 95,1+1,6 95 4+1,4 4,9£1,6 9,3+4,3
3 90,327 85,9+3.8 96,2+0,9 96,60,9 3,840,9 14,143,8
4 93,142.5 90,8+3,9 95,8+1,0 96,1+0,9 4241,0 9,243.9
5 94,8+1,9 93,343,0 96,4+0,7 96,5+0,7 3,6+0,7 6,743,0
6 95,042,1 93,3433 96,9+0,9 97,1+0,8 3,140,9 6,743,3
7 953+1,9 93,3+3,0 97,5+0.,6 97,6+0,5 2,5+0,6 6,743,0
8 95,4420 93,7432 97,2407 97 .4+0.,6 2.8+0,7 6,343,2
9 96,1+1,8 95,1428 97 3+0,7 97,4+0,7 2,7+0,7 4,942 8
10 96,2+1,5 95,0424 97,5+0.,6 97,5+0.,6 2,5+0,6 5,042,4
11 96,0+1,6 943423 97,9+1,0 98,0+1,0 2,1%1,0 5,742,3
12 96,5+1,7 952428 97,8+0.,6 97,9+0,6 2,240,6 4,842 8
13 97,0+1,5 95,9425 98,2+0,4 98,3403 1,840.,4 4,142.5
14 97,0+1,6 95,9424 98,2+0,8 98,2+0,7 1,840,8 4,142.4
15 97,1+1,5 95,9423 98,3+0,6 98,4+0,6 1,7+0,6 41423

Tabela 36. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasma odpowiadajgcego rytmowi y.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 77,6+6,9 73,9493 83,943,2 87,3422 16,1+3,2 26,1493
2 81,8+4,7 77.8+6,3 87,7423 89,8+1,6 12,3423 22,2463
3 80,8+2,1 75,842.6 88,5+1,8 90,8+1,8 11,5+1,8 242426
4 86,4434 83,3+4.6 90,3+1,9 91,3+1,6 9,7+1,9 16,7+4.6
5 88,0429 85,0+4,5 91,7+0,9 92,5+0.6 8,3+0,9 15,0445
6 88,6428 85,2442 92,913 93,60,9 7,1%1,3 14,8442
7 87,5433 83,9+4.4 92,2+1,8 93,2+1,4 7.841,8 16,1444
8 88,5+2,1 85,5429 92,1+1,2 92,8+1,0 7,9+1,2 14,542.9
9 89,542.5 87,143.8 923+1,1 92,9+0.,9 7,7+41,1 12,9+3,8
10 89,0+1,9 86,242.8 92.4+0,7 93,0+0,5 7,6+0,7 13,842,8
11 89,3432 86,5+4.4 92,7+1,7 93,4+1,4 7,3%1,7 13,5+4.4
12 91,2428 89,9+4.3 92,8+1,3 93,1+1,0 72413 10,1443
13 91,0+2.,6 89,3437 93,0+1,3 93,4+1,1 7,0£1,3 10,7+3,7
14 90,9+1,8 89,0427 93,1+0,9 93,5+0,8 6,9+0,9 11,0+2,7
15 91,742.,0 90,1+3,1 93,4+0,8 93,7+0.,6 6,6+0,8 9,943,1
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Tabela 37. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasm odpowiadajgcych rytmom a+p.

Liczba Miara jakos$ci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,84, 1 87,2464 90,8+1,7 91,4+1,2 9,2+1,7 12.8+6,4
2 94,0423 92,2433 96,1+1,3 96,3+1,2 3,941,3 7,843.3
3 90,9+3,0 87,3443 95,6+1,0 96,1+1,0 4,4+1,0 12,7443
4 93,7+1,8 91,043,1 97,0+1,1 97,2+1,0 3,0£1,1 9,043,1
5 95,7+1,7 94,7427 96,9+0.,9 97,0+0,8 3,140,9 53427
6 95,7+1,6 93,8427 97,9+0,5 98,0+0,5 2,140,5 6,242,7
7 95,8+1,8 93,8429 98,120,5 98,2+0,5 1,940,5 6,242.9
8 96,7+1,7 95,5427 98,1406 98,1+0,5 1,9+0,6 4,542.7
9 97,0+1,6 95,942.6 98,107 98,2+0,6 1,940,7 4,142,6
10 97,3+1,3 96,0+2,0 98,60,6 98,6+0,6 1,4+0,6 4,042,0
11 97,2+1,5 95,7423 98,8+0,7 98,9+0,7 1,240,7 43423
12 97,4+1,6 96,1428 98,804 98,8+0,4 1,240,4 3,942.8
13 97,1+1,7 95,6429 98,8+0,4 98,8+0,4 1,240,4 44429
14 97,5+1,3 96,3422 98,8+0,4 98,9+0,4 1,240,4 3,742,2
15 97,4+1,5 95,9425 99,00,5 99,1+0,5 1,0£0,5 4,142,5

Tabela 38. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby

weryfikowanej oraz ich odchylenia standardowe dla podpasm odpowiadajgcych rytmom S+y.

Liczba Miara jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 86,8447 84,2+7.4 90,5+1,4 91,5+0,9 9,5+1,4 15,8+7,4
2 91,342.9 88,7+4.6 94,5+1,2 94,9+1,0 5.541,2 11,3+4,6
3 89,5+3,0 84,5441 96,61,0 97,1+0,9 3,4+1,0 15,5+4,1
4 93,5427 90,6+4,5 97,240,6 97,4+0,5 2,8+0,6 9,4+4.5
5 95.4+1,7 94,0429 97,004 97,1+0,3 3,0+0,4 6,042,9
6 95,5+1,8 93,4429 97,9+0,7 98,1+0,6 2,140,7 6,642.,9
7 95,7420 93,6434 98,1+0,4 98,2403 1,940.4 6,4+3,4
8 96,3+1,3 94,620 98,107 98,1+0,7 1,9+0.7 5.442.0
9 96,4+1,8 94,9428 98,0+0,6 98,1+0,5 2,0+0,6 51428
10 96,6:+1,3 94,9422 98,404 98,5+0,4 1,6+0.4 5.142,2
11 96,3+1,6 94,4427 98,3+0,5 98,4+0,5 1,7+0,5 5,642,7
12 96,9+1,7 95,6427 98,3+0.,6 98,4+0,5 1,740.6 4,447
13 97 3+1,6 95,8425 99,0+0,6 99,0+0,6 1,0£0,6 42425
14 97,6+1,3 96,6423 98,6204 98,7+0,4 1,4+0,4 3,442.3
15 97 4+1,2 96,1+1,9 98,8+0,5 98,8+0,4 1,240,5 3.941,9
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Tabela 39. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby
weryfikowanej oraz ich odchylenia standardowe dla podpasm odpowiadajgcych rytmom a+pS+y.

Liczba Miara jako$ci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 89,4+4.6 87,8+7,6 91,7+1,3 92,3+0.,9 8.3+1,3 12,247,6
2 92,7425 90,2+4.0 95,8+0,8 96,1+0,7 4,240,8 9,8+4.,0
3 90,3+3,3 85,6444 97,0+0,9 97,4+0,8 3,0+£0,9 14,4+4.4
4 943420 91,443,1 97,9+0,6 98.,0+0,5 2,140.6 8,643,1
5 95,8+1,9 94,2432 97,7+0,5 97,8+0,5 2,340,5 58432
6 96,3+1,5 942425 98.6+0,5 98,6+0,4 1,4+0,5 5,.842.5
7 96,2+1,8 94,2430 98,4+0,6 98,5+0,5 1,640,6 5,843,0
8 96,9+1,3 95,7423 98,3+0,4 98,4+0,4 1,7+0,4 43423
9 97,0+1,5 95,5425 98.,7+0,5 98,8+0,5 1,340,5 4,542.5
10 97,1+1,0 95,9+1,8 98,5+0,3 98,603 1,540,3 4,1+1,8
11 96,9+1,4 95,242 .4 98,7+0,3 98,803 1,340,3 4,842 .4
12 97,5+1,6 96,2427 98,8+0,3 98,9+0,3 1,240,3 3,842.7
13 97,2+1,5 95,842.6 98,803 98,9+0,3 1,240,3 4,242.6
14 97 4+1,5 96,0+2,6 99.1+0,3 99,1+0,3 0,9+0,3 4,0+2,6
15 97,3£1,2 96,0423 98,7+0,2 98,7+0,2 1,340,2 4,04£2,3

Tabela 40. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby
weryfikowanej oraz ich odchylenia standardowe dla podpasm odpowiadajgcych rytmom o+a+pS+y.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,0447 84,9+7,6 92,6+0,9 93,4+0.6 7,4+0,9 15,1+7,6
2 91,9+3,0 88,4+4.5 96,4+1,3 96,8+1,1 3,6+1,3 11,6+4,5
3 90,9429 86,7+4.,0 96,60,8 97,0+0,8 3,4+0,8 13,3440
4 95,3425 93,2+4,1 97,7+0.,6 97,9+0,6 2,340,6 6,8+4,1
5 95,4421 93,043,5 98,104 98,2403 1,940.4 7,043,5
6 96,0+1,3 93,7422 98,5+0,2 98,6+0,2 1,5+0,2 6,342.,2
7 96,4+1,6 94,3427 98,7+0,4 98,7+0,3 1,340.4 5,742,7
8 96,8+1,5 95,4427 98,403 98,4+0,2 1,640,3 4,627
9 97,1+1,3 95,7422 98,5+0,4 98,60,4 1,5+0,4 43422
10 97,4+1,0 96,0+1,7 98,8+0,3 98,803 1,240,3 4,0+1,7
11 97,3+1,5 95,742.6 99,0+0,4 99,103 1,0+£0,4 4342.6
12 97.4+1,6 95,942.9 99,1+0,2 99,2+0,2 0,9+0,2 4,142.9
13 97,5+1,3 95,9424 99,2402 99,2402 0,8+0,2 4,142.4
14 97,4+1,5 96,0+2,7 99,0+0,3 99,0+0,3 1,0£0,3 4,042,7
15 97,8+1,1 96,7+2,1 99,020, 1 99,00, 1 1,040,1 3.342,1
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Tabela 41. Usrednione wartosci miar jakosci klasyfikacji w zaleznosci od liczby sesji treningowych EEG osoby
weryfikowanej oraz ich odchylenia standardowe dla podpasm odpowiadajgcych rytmom 6+ao+p+y.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 89,9+4.7 87,5+7.2 93,3+1,5 93.9+1,1 6,7+1,5 12,5+7,2
2 92,4425 89,743.6 95,7+1,5 96,0+1,4 43+1,5 10,3+3,6
3 90,4+3,7 85,7+4.8 97,3+0,8 97,7+0,8 2,740,8 14,3448
4 94,9+1,9 92,6+3,2 97,5+0,7 97,7+0,6 2,54+0,7 74432
5 96,0+1,5 94,142.6 98,104 98,2403 1,9+0,4 5.942.6
6 96,2+1,3 94,542 4 98,2402 98,3+0,2 1,840.2 5.542.4
7 96,6+1,4 94,8424 98,7+0,3 98,7+0,3 1,340,3 52424
8 97,0+1,3 95,9424 98,3403 98,3+0,2 1,7+0,3 4,142,4
9 97,3+1,4 96,1423 98,60,5 98,6+0,5 1,440,5 3,942.3
10 97,10,9 95,7+1,7 98,603 98,603 1,440,3 43+1,7
11 97,6+1,2 96,32, 1 98,9+0,4 98,9+0,4 1,120,4 3,742,1
12 97,5+1,5 96,242.6 99,003 99,0+0,2 1,0£0,3 3,842.6
13 97,6+1,5 96,2425 99,1+0,4 99,2+0,4 0,9+0,4 3.842,5
14 97,7+1,4 96,4425 99,1+0,3 99,103 0,9+0,3 3,642,5
15 97,5+1,2 96,2423 98,9+0,2 98,9+0,2 1,120,2 3,842.3

136



Dodatek C. USrednione wartosci miar jakoSci
klasyfikacji dla réznych zestawéw elektrod
| podpasm sygnatu EEG

Dodatek stanowi uzupetnienie punktu 5.5.1, w ktérym analizowano wptyw liczby sesji
pomiarowych sygnatu EEG osoby weryfikowanej uzytych do treningu klasyfikatora na miary
jakosci Klasyfikacji. Rysunki 60-63 i tabele 42-45 s odpowiednikami rysunkéw 48-51
i tabel 15-18 dla 15 sesji pomiarowych sygnatu EEG osoby weryfikowanej uzytych do treningu
klasyfikatora i 5 sesji testowych.

Tabela 42. Usrednione wartosci miar jakosci Klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla cafego
rozpatrywanego pasma sygnatu EEG i zestawu 19 elektrod.

Liczba Miara jako$ci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 89,7+43 86,9+6,6 93,6+1,3 94,3+0,9 6,441,3 13,14£6,6
2 92,4429 89,9+4.6 95,5+1,1 95,8+1,0 4,5+1,1 10,1+4,6
3 91,543,1 87,4443 97,0+0,9 97,3+0,8 3,040,9 12,6443
4 94.9+1,9 92,6+3,0 97,6+0,9 97,7+0,8 2,440,9 7,443.0
5 95,4+1,8 93,0+2,9 98,2+0,4 98,3+0,3 1,8+0,4 7,0£2,9
6 95,7413 93,3422 98,3+0,4 98,4+0,3 1,7+0.4 6,742,2
7 96,7+1,6 94,7427 98,9+0,3 99,0+0,3 1,120,3 5,342.7
8 96,7+1,5 94,9427 98,7+0,3 98,8+0,3 1,30,3 5,142,7
9 97,4+1,3 96,3+£2,2 98,6+0,3 98,7+0,3 1,4+0,3 3,742.2
10 97.240,9 96,0+1,7 98,5+0,3 98,5+0,3 1,5+0,3 4,0+1,7
11 97,7+1,2 96,6+2,1 99,0+0,3 99,0+0,3 1,0£0,3 3,442,1
12 97,6x1,5 96,242.6 99,2403 99,3+0,3 0,840.3 3,842.6
13 97,6+1,3 96,1+2,3 99.2+0,3 99,2+0,2 0,8+0,3 3,942.3
14 97.8+1,1 96,4+2.0 99.2+0,2 99.2+0,2 0,840,2 3,642.,0
15 97.8+1,0 96,6+1,9 99,0+0,2 99.1+0,2 1,040,2 3,4+1,9
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Tabela 43. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm

odpowiadajqgcych rytmom o+ i zestawu 19 elektrod.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 88,8441 87,2464 90,8+1,7 91,4+1,2 9,241,7 12,8+6,4
2 94,0+2,3 92,2433 96,1+1,3 96,3+1,2 3,9+41,3 7,843.3
3 90,9+3,0 87,3443 95,6+1,0 96,1+1,0 4,4+1,0 12,7443
4 93,7+1,8 91,0+3,1 97,0+1,1 97,2+1,0 3,0+1,1 9,043,1
5 95,7+1,7 94,7427 96,9+0,9 97,0+£0,8 3,140,9 53427
6 95,7+1,6 93,8427 97,9+0,5 98,0+0,5 2,1%0,5 6,242,7
7 95.8+1,8 93,8429 98,1+0,5 98.2+0,5 1,940,5 6,242.9
8 96,7+1,7 95,5427 98,1+0,6 98,1+0,5 1,940.,6 4,542.7
9 97,0+1,6 95,942.6 98,1+0,7 98,2+0,6 1,9+0,7 4,142.6
10 97,3+1,3 96,0+2,0 98,6+0.,6 98,6+0.6 1,4+0.,6 4,042,0
11 97.2+1,5 95,7423 98,8+0,7 98,9+0,7 1,2+0,7 43423
12 97.4+1,6 96,142,8 98,8404 98,8404 1,240,4 3,942.8
13 97,1417 95,6429 98,8+0,4 98,8404 1,240,4 44429
14 97,5+1,3 96,3422 98,8+0,4 98,9404 1,240,4 3,742,2
15 97,4+1,5 95,942.5 99,0+0,5 99.1+0,5 1,040,5 4,142.5

Tabela 44. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla calego

rozpatrywanego pasma sygnatu EEG i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miara jakoSci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 84,4430 81,1443 88,9+1,8 90,2+1,5 11,1+1,8 18,9443
2 88,8425 85,3+3,2 93,1+1,8 93.8+1,5 6,9+1,8 14,7432
3 91,6423 88,5433 95,4+1,5 95,8+1,4 4,6+1,5 11,5433
4 92,4421 89,8428 95,5+1,6 95,8+1,4 4,5+1,6 10,2+2.8
5 92,742,1 90,5429 952+1,4 95,4+1,3 4,8+1,4 9,542.9
6 93,8+1,5 91,7423 96,2+1,5 96,3+1,4 3,841,5 8,3+2.3
7 93,6+1,2 90,9+1,5 96,8+1,2 97,0£1,2 32412 9,1£1,5
8 94,1+1,3 92,6+1,7 95,7+0,9 95,8+0,8 4,340,9 7,4+1,7
9 95,3+0,9 94.4+1,0 96,3+1,0 96,4+1,0 3,7+1,0 5,6£1,0
10 95,6+1,2 94.5+1,5 96,9+1,1 96,9+1,0 3,1+1,1 5,5+1,5
11 96,4+1,5 95,8423 97,0+0,8 97,108 3,0+0,8 42423
12 96,1+1,2 94,7+1,7 97,6+0,9 97,7+0,9 2,440,9 53£1,7
13 95,6+1,2 94,3+1,8 97,140.6 97,240,6 2,9+0.6 5,7+1,8
14 96,6+0,7 95,7+0,9 97,4+0,6 97,5+0,6 2,6%0,6 4,3+0,9
15 96,0+1,1 952+1,6 96,8+0,8 96,9+0,7 3,240,8 4,8+1,6
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Tabela 45. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm
odpowiadajqgcych rytmom a+p i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miara jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 85,6434 85,0448 86,4+2.1 86,8+1,6 13,642,1 15,0£4,8
2 91,5427 91,143,7 91,941,9 92,0+1,8 8,1+1,9 8,943,7
3 91,0+2,1 88,342.9 942+1,5 94,6+1,3 5,8+1,5 11,742,9
4 93.2+1,9 91,4424 953+1,7 95,5+1,6 4,7+1,7 8,6£2,4
5 92.9+1,6 91,0£2,0 95,0+1,4 953+1,3 5,014 9,042,0
6 94,0+1,6 92,6423 95,5+1,3 95,7+1,3 4,513 74423
7 93,5+1,1 91,3+1,5 95,9+1,3 96,1+1,2 4,1+1,3 8,7+1,5
8 94,3+1,4 93,1+1,7 95,5+1,4 95,7+1,3 4,5+1,4 6,9+1,7
9 95,2+1,8 94,1+£2,2 96,4+1,5 96,5+1,4 3,6%1,5 5,9£2.2
10 952415 94,1417 96,4+1,3 96,5+1,2 3,641,3 5,9+1,7
11 95,2420 943427 96,3+1,2 96,4+1,2 3,712 5,727
12 95,4+1,4 94,0+2,0 96,8+0,9 97,0+£0,9 3,240,9 6,0+2,0
13 95,3+1,1 94,2413 96,6+1,1 96,7+1,1 3,4+1,1 5,8+1,3
14 95,8+1,1 94.9+1,2 96,7+1,2 96,8+1,2 3,341,2 5,1£1,2
15 953413 94,4417 96,3409 96,4+0,9 3,740,9 5,6+1,7
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Rysunek 60. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla cafego
rozpatrywanego pasma sygnatu EEG i zestawu 19 elektrod.
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Rysunek 61. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm

odpowiadajgcych rytmom a+f i zestawu 19 elektrod.
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Rysunek 62. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla cafego

rozpatrywanego pasma sygnatu EEG i zestawu osmiu elektrod C3C4P3P40102T5T6.
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Rysunek 63. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm

odpowiadajqgcych rytmom a+p i zestawu osmiu elektrod C3C4P3P40102T5T6.
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Dodatek D. USrednione wartosci miar jakosci
klasyfikacji dla sparametryzowanych cech podpasm
widma sygnalu EEG

Dodatek stanowi uzupetnienie punktu 5.8, w ktorym zamieszczono wyniki weryfikacji
tozsamosci osob dla sparametryzowanych cech podpasm widma sygnatu EEG. Tabele 46-49
sg liczbowym przedstawieniem wynikow pokazanych na rysunkach 52-55, gdzie
do weryfikacji uzywano 5 sesji testowych i liczby sesji treningowych zmieniajacej si¢
w zakresie od 1 do 15. Wyniki zamieszczone w tabelach 50-53 odpowiadajg rysunkom 56-59

I zostaly uzyskane dlal1 sesji testowych i liczby sesji treningowych zmieniajacej si¢ w zakresie
od1do9.

Tabela 46. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla calego
rozpatrywanego pasma sygnatu EEG i zestawu 19 elektrod.

Liczba Miary jakoSci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 83,1+5,1 77,3+6,7 932414 94,908 6,8+1,4 22,7467
2 89,2445 85,4+6,8 94,5412 95,3+0,9 5.5+1,2 14,668
3 90,242.5 85,6+3,5 96,4+0,8 96,9+0.6 3,640.8 14,443,5
4 92.5+3,0 89,0443 96,8+1,2 97,2+1,0 3,241,2 11,0443
5 93,4425 91,043,7 96,4+1,0 96,6+0,9 3,641,0 9,043,7
6 94,7+1,8 92,6428 97,0+0,6 97,2+0,5 3,040.6 7,442.8
7 94,9421 92,4433 97,8+0,7 97,9+0,6 2,240,7 7,643,3
8 95,1+2,1 93,0+3,4 97,5+0,6 97,6+0,5 2,5+0.6 7,043.4
9 95,0+2,0 92,8+3.0 97,6+0,7 97,8+0,6 2,4+0,7 7,243,0
10 95,7+1,5 93.842.6 97,7+0,5 97,8404 2,340.5 6,242.6
11 95,9+1,9 94,143.0 98,0+0,6 98,1+0,5 2,0£0.,6 5,943.0
12 96,1+1,7 94,4426 98,1+0,6 98.2+0,5 1,940.,6 5,642,6
13 96,1417 94,0+£2,7 98,4+0,5 98.5+0,5 1,605 6,0+2,7
14 96,3+1,5 94,7426 98,2+0,5 98,3+0,4 1,840,5 5,342.6
15 96,6+1,5 94,9423 98,4+0,6 98,5+0,5 1,6£0.,6 5,142,3
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Tabela 47. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm

odpowiadajqgcych rytmom o+ i zestawu 19 elektrod.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 82,0444 77,6462 88,7+1,7 90,8+0,9 11,31,7 22,4462
2 87,3+4.4 83,8+5,8 91,8424 92,9+1,9 8,242.4 16,2+5.8
3 89,8+3,1 86,1+4,1 94,7+1,7 95,3+1,4 5,3+1,7 13,9441
4 91,842,9 89,1+3,8 94,9+1,7 95.3+£1,5 5,1+1,7 10,9+43.8
5 92.342.6 89,7433 95,241,7 95,5+1,6 4,8+1,7 10,3+3,3
6 93,6424 91,2433 96,4+1,3 96,7+1,1 3,641,3 8,843,3
7 94,0+2,5 91,943,6 96,4+1,2 96,6+1,1 3,641,2 8,143,6
8 93,742,9 91,6+4,5 96,3+1,2 96,5+1,1 3,741,2 8,4+4.5
9 94,4+2,3 92,3+3,3 96,9+1,1 97,1£1,0 3,1+1,1 7,7£3.3
10 94,9423 93,143 .4 97,0+1,0 97,1+0,9 3,0+1,0 6,943.4
11 95,4422 93.8+3.0 97,1+1,2 97,3+1,1 2,941,2 6,243,0
12 952+1,9 93.4+3,1 97,240,6 97,4+0,5 2,840.,6 6,6+3,1
13 95,4420 93,5430 97,5+0,8 97,6+0,8 2,5+0,8 6,543,0
14 95,3420 93.843.0 97,1+0,8 97,2+0,7 2,940,8 6,243,0
15 95,6+2,0 93,8429 97,6+1,0 97,7+1,0 2,4+1,0 6,242.9

Tabela 48. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 15. Wyniki dla calego

rozpatrywanego pasma sygnatu EEG i zestawu oSmiu elektrod C3C4P3P40102T5T6.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 74,6+2,0 69,4422 83.8+1,2 88,3+0.8 16,2+1,2 30,6+2,2
2 83,042,5 78,1+3,1 90,4+1,6 92.1+1,6 9,641,6 21,943,1
3 86,322 81,942.5 92,2414 93.3+1,0 7,8+1,4 18,1425
4 87,5420 83,9425 92,1+1,4 93,0+1,2 7,9+1,4 16,14£2,5
5 88,4+1,5 84,742.0 93,2412 93,9412 6,8+1,2 15,342,0
6 89,4+1,4 85,4+1,8 94,5412 95,1+1,1 5,5+1,2 14,6+1,8
7 89,5+1,7 85,9421 93,9+1,3 94,5412 6,113 14,14£2,1
8 91,3+1,7 88,442 4 94,7+0,9 95,1+0,8 5,3+0,9 11,6£2,4
9 91,6+1,7 89,6+2.1 93.8+1,3 942+1,2 6,2+1,3 10,4+2,1
10 92.3+1,7 89,8+2.0 95,1+1,5 95,4414 4,9+1,5 10,242,0
11 92.2+1,8 89,5424 95,3£1,5 95,6+1,4 4,7+1,5 10,5424
12 92,3+1,3 90,6+1,6 94,3+1,1 94,5+1,0 5,7+1,1 9,4£1.,6
13 92,8416 90,8+2,0 95,0+1,2 95,3+1,1 5,0+1,2 9,242.0
14 93.2+1,7 91,242,1 95,3+1,4 95,6+1,3 4,7+1,4 8,842.1
15 93,0+1,5 91,3£1,6 94,8414 95,0+1,3 52+1,4 8,7£1,6
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Tabela 49. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 5 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 15. Wyniki dla podpasm
odpowiadajqgcych rytmom a+p i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 72,043,6 68,2430 78,0+4.6 82,6436 22,0446 31,843,0
2 79.8+3,5 75,9437 85,2429 87,6+1,7 14,8429 24,143,7
3 83,2424 79,743,1 87,9+1,9 89,3+2.0 12,1%1,9 20,3+3,1
4 84,5+1,7 81,2420 88,6+1,6 89,8+1.4 11,4+1,6 18,842,0
5 86,9+2.4 84,5426 89,7421 90,5+1,8 10,342,1 15,542,6
6 87,8+2,5 84,7430 91,5423 92,342,1 8,542.3 15,3+3,0
7 88,2422 86,0+2,7 90,6+1,7 91,2414 9,441,7 14,0£2,7
8 88,4423 85,8+3,0 91,4+1,6 92,0+1,3 8,6+1,6 14,243,0
9 88,3+1,9 86,4421 90,4+1,8 90,9+1,7 9,6+1,8 13,642,1
10 89,5421 87,8+2.,6 91,441,7 91,841,6 8,6+1,7 12,242,6
11 90,0+2,3 88,5+3,0 91,6+1,7 92,0+1,5 8,4+1,7 11,543,0
12 90,7422 89,4+2.7 92.3+1,7 92.6£1,5 7,7+1,7 10,6+2,7
13 90,9422 89,2426 92,842.0 93,1+1,9 7,242.0 10,842,6
14 91,1424 90,1+2,9 92.2+1,8 92,5+1,7 7,8+1,8 9,942.9
15 91,3422 90,6+2,4 92,0+2,0 92,142,0 8,042,0 9,442.4

Tabela 50. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej si¢ w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego

pasma sygnatu EEG i zestawu 19 elektrod.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 83,745,1 78,4472 92,7+1,0 94,4+0,5 7,3+1,0 21,6472
2 89,6+3,6 85,6+5,1 95,0+1,3 95,7+1,0 5,0+1,3 14,4+5,1
3 91,0£2,4 86,7432 96,6+1,2 97,0+1,0 3,441,2 13,3432
4 93,142,6 90,3+3,5 96,4+1,3 96,7+1,2 3,613 9,743,5
5 93,9+1,8 91,3424 97,0409 97,240,8 3,0£0,9 8,742.4
6 94.9+1,6 93,0422 97,1%1,0 97,2409 2,9+1,0 7,04£2,2
7 94,8420 92,4429 97,5+0,8 97,6+£0,7 2,540,8 7,642,9
8 95,142,0 92,8+3,0 97,640,7 97,8+0.6 2,407 7,243.0
9 95,7+1,5 93,842.1 97,9+0,7 98,0+0,7 2,140,7 6,242,1
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Tabela 51. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm

odpowiadajqgcych rytmom o+ i zestawu 19 elektrod.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 82,5+4.6 78,3+6,3 88,8423 90,7+1,4 11,2423 21,7463
2 87,3+3,5 83,8+4.7 91,8+1,7 92.8+1,3 8,2+1,7 16,2+4,7
3 89,8428 86,3+3,6 94,2+1,7 94.8+1,4 5,8+1,7 13,743,6
4 91,6+2,3 89,0+3,0 94.6+1,5 95,0+1,3 5,4+1,5 11,0£3,0
5 92,7424 90,5+3,1 95,241,7 95,5+1,6 4,8+1,7 9,543,1
6 93,142.,5 91,0+3,3 95,5+1,6 95,8+1,4 4,5+1,6 9,043,3
7 93.2+1,9 91,142,5 95,5+1,2 95,7+1,1 4,5+1,2 8,942.5
8 93,8424 91,8433 96,1+1,4 96,3+1,3 3,9+1,4 8.243,3
9 94,0+1,6 91,6+2,1 96,8+1,1 97,0£1,0 3,2+1,1 8.4+2.1

Tabela 52. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajgcej sie w zakresie od 1 do 9. Wyniki dla catego rozpatrywanego

pasma sygnatu EEG | zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miary jakosci klasyfikacji [%0]
sesji ACC SEN SPEC PREC FAR FRR
1 74.8+1,8 69,0+1,9 85,7+1,0 90,1+0,7 14,3+1,0 31,0+1,9
2 82,4427 78,3+3,1 88,115 89,9+0,9 11,9+1,5 21,743,1
3 85,142.1 80,54+2.5 91,6+1,4 92,9+1,2 8.4+1,4 19,542,5
4 88,015 84.4+1,9 92,5+1,0 93,3+0,9 7,5+1,0 15,6+1,9
5 89,6+1,2 86,3+1.,6 93,7412 943+1,1 6,3+1,2 13,7£1,6
6 90,6+1,4 87,4420 94.5+1,5 94.9+1,4 5.5+1,5 12,6+2,0
7 90,7+1,2 88,0+1,4 93,9+1,1 94.3+1,0 6,1=1,1 12,0414
8 91,4+1,4 89,242.1 94,0+0,5 94,4+0,4 6,040,5 10,8+2,1
9 92,0+1,0 90,0+1,4 94.2+0,6 94,5+0,6 5,8+0,6 10,0414

Tabela 53. Usrednione wartosci miar jakosci klasyfikacji i ich odchylenia standardowe dla 11 sesji testowych
W zaleznosci od liczby sesji treningowych zmieniajqcej si¢ w zakresie od 1 do 9. Wyniki dla podpasm
odpowiadajqgcych rytmom a+p i zestawu osmiu elektrod C3C4P3P40102T5T6.

Liczba Miary jakosci klasyfikacji [20]
sesji ACC SEN SPEC PREC FAR FRR
1 74,0+2,5 70,0424 80,1+2,7 84.2+1,8 19,942,7 30,0624
2 79,0+3,0 75,043,5 84,7422 87,3+1,3 15,3422 25,0£3,5
3 81,9421 77,8424 87,3+1,6 89,2+1,1 12,7+1,6 22,242 4
4 85,4+1,2 82,5+1,7 88,8+1,1 89,7+1,2 11,241,1 17,5%1,7
5 87,5+1,9 84,9422 90,6+1,5 91,3+1,3 9,4+1,5 15,1422
6 87,6x1,5 85,3421 90,4+0,9 91,0+0,8 9,6+0,9 14,742.1
7 88,6+1,6 86,4+1,8 91,2414 91,7+1,3 8,8+1,4 13,6+1.8
8 88,4+1,7 86,4422 90,8+1,2 91,3+1,1 9.241,2 13,6422
9 89,3+1,6 87,4+1,8 91,4+1,4 91,9+1,3 8.,6+1,4 12,6+1,8

144




